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Présentation

Présentation

Ce document liste les nouvelles fonctionnalités disponibles dans la version 4.2 de
Sage XRT Communication & Signature.

Cette version a été réalisée pour faciliter les échanges de fichiers entre I'application
Sage XRT Advanced et I'application Sage XRT communication & signature.

Important ! Cette version n’est pas compatible avec les versions 4.1 et inférieures
de Sage XRT Treasury.

©Sage 2020




Gestion de I'authentification

Gestion de Yauthentification

Parameétres/Configuration — onglet Authentification

Général Authentification WParamétres du P,A,P,]

Options Web
[ Authentification forte [~ SAML v2
Accés a FCS
Senvices et batchs
Groupe de travail |WORKGROUP |

Fichier de configuration

Ouvrir ... Exporter le certificat client ... ‘
Nom Valeur ~
ApifmtPrinter none
ApifmtResponseTimeout 900
AutoGenerateCertificate true
http_servicehost_SCASServer http:/Mocalhost:80/Auth
http_servicehost_SCDTSServer http:#ocalhost:80
http_servicehost_SCPSServer http:/Mlocalhost:80
https_servicehost_SCASServer https:/llocalhost:443/Auth
https_servicehost_ SCDTSServer https:/llocalhost:443
https_servicehost_SCPSServer https:/llocalhost:443
securitylevel http
SernialNumber
StmtBaseTimeTry 5
v
< >

L’onglet Authentification regroupe :

= |es options d’affichage de la page de connexion web (Authentification forte
ou SAML V2)
= |es informations du fichier de configuration wrapper

Sage.Fcs.Client permet de consommer de fagon transparente un ensemble d’AP/
Rest hébergé par les services d’authentification (SCASServer), d’administration
(SCPSServer) et de fonctionnalités (SCDTSServer) de Sage XRT Communication
& Signature.

Sage XRT Communication & Signature 4.2 integre cette librairie et appelle des
méthodes.

Le serveur Sage XRT Communication & Signature est localisé via le paramétrage
du fichier de configuration Sage.Fcs.Client.dll.config.

Les parameétres indiqués sont prédéfinis. Vous pouvez les modifier en fonction de
votre configuration, dans cette interface.
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Gestion de I'authentification

Valeur

Commentaire

Temporisation pour la partie AP/

ApiFmtBaseTimeTry 2 el e

ApifmtPdfViewer None (F?(;th.il d’affichage par défaut des
ApifmtPrinter None Imprimante par défaut.
ApifmtResponseTimeout 900 ;Bi;%ig:ﬁ:ﬂ;:?deréponsede
AutoGenerateCertificate true Certificat autogénéré pour

sécuriser les échanges

http_servicehost_SCASServer

http://localhost:80/Auth

Localisation du service
d’authentification en http

http_servicehost_SCPSSServer

http://localhost:80

Localisation du service
d’administration en http

http_servicehost_SCDTSServer

http://localhost:80

Localisation du service de
fonctionnalité en http

https_servicehost_SCASServer

https://localhost:443/Auth

Localisation du service
d’authentification en https

https_servicehost_SCPSSServer

https://localhost:443

Localisation du service
d’administration en https

https_servicehost_SCDTSServer

https://localhost:443

Localisation du service de
fonctionnalité en https

Secure channel

Securitylevel
Y hitp Htpp ou https
SerialNumber Nurr_m_éro de séri’e qu, certificg? sj
certificat autogénéré non utilisé
StmtBaseTimeTry 5 Non utilisé
StmtResponseTimeout 200 Non utilisé
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https://localhost/
http://localhost/
https://localhost/Auth
https://localhost/
https://sage365.sharepoint.com/Auth
https://sage365.sharepoint.com/

Api d’exploitation

Api d’exploitation

Le service XRT ComSign Rest Api vous permet d’échanger des données avec
'application Sage XRT Communication & Signature a 'aide de '’Api Rest.

Les Api Rest de production simple disponibles dans cette version permettent de
suivre le parcours des flux bancaires en émission (ajout d'un fichier dans le poste de
signature, envoi d'un fichier, suivi des statuts des fichiers).

Le service XRT ComSign Rest Api est installé avec I'application Sage XRT
Communication et doit étre démarré avec un compte de service.

Si elle est activée dans le fichier de configuration, la documentation des Api Rest est
disponible sur http(s).//Hostname:8888/comsign/swagger. Vous pouvez consulter le
détail des Api déja disponibles dans cette version.

Simple Production Api Show/Hide @ List Operations = Expand Operations
oS58 /v1/pdssa/addfile Add a file payment's orders using SimpleApi
e /vi1/pdssal/getstatus Get Job status into the pds using SimpleApi

Iv1/pdssa/getticket Get signature ticket using SimpleApi (NOT IMPLEMENTED)

Iv1/pdssa/geturlwkpage Get interactive url Page using SimpleApi

INv1/commsal/sendfile Send a file payment's orders using SimpleApi

IN1/commsalrecviile Receive a file using SimpleApi (NOT IMPLEMENTED)

Iv1/commsalgetstatus Get Job status into the Comm using SimpleApi

Iv1/commsalgetfilelist Get file list using SimpleApi (NOT IMPLEMENTED)

/v1/commsa/getfiledata Get file's data using SimpleApi (NOT IMPLEMENTED)

Iv1/commsal/delfile Delete file using SimpleApi (NOT IMPLEMENTED)

Iv1/commsal/getremittanceslip Get remittance slip using SimpleApi (NOT IMPLEMENTED)

Certaines informations nécessaires au fonctionnement du service sont
automatiquement récupérées lors de son installation.

Parfois, I'architecture souhaitée nécessite de définir certains paramétres
(modification du DSN, de I'adresse de la machine, etc.).

Le tableau ci-dessous décrit le fichier de configuration
Sage.Eb.ComSign.Api.exe.config.
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Api d’exploitation

<appSettings> Commentaires

<add key="UseSecureChannel" value="false" /> https ou http (par défaut http = false)

<add key="SecureChannelCertificateName"

value="" /> Si non renseigné, par défaut True

Méthode d'authentification :

= Par défaut, SageXrt (basée sur le
service SCAS)

Negotiate (NtIm et/ou Kerberos)
IntegratedWindowsAuthentication
Basic

Anonymous

OAuth (Version OAuth2)

Saml (Version SamiV2)

Jwt (Json Web Token)

Ntim

<add key="DefaultAuthScheme" value="Ntlm" />

<add key="Address" value="" /> Nom du serveur, par défaut nom de la machine

Chemin d'accés a I'Api Rest par défaut

<add key="AdditionnalPath" value="comsign" /> .
comsign

<add key="Port" value="8888" /> Port d'accés de I'Api Rest par défaut 8888

Paramétres de I'authentification FCS

<add key="SCAS" value="http://localhost " /> |gjméthode d’authentification = SageXRT

<add key="SCPS" value="http:// localhost" /> |Sjméthode d’authentification = SageXRT
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Api d’exploitation

<appSettings> Commentaires

Parameétres de I'authentification OAuth2 / Bearer

<add key="OAuthDecryption" value="Auto" />

Clé de décryptage autogénérée

<add key="OAuthValidationAlgorithm"
value="HMACSHA256" />

Algorithme de validation autogénérée

<add key="OAuthValidationKey"
value="AutoGenerate,IsolateApps" />

Clé de validation autogénérée

<add key="OAuthDecryptionKey"
value="AutoGenerate,IsolateApps" />

Clé de déchiffrement autogénérée

<add key="OAuthAccessTokenExpire" value="30"
/>

Valeur en minute de la durée de vie du token
d’acces

<add key="OAuthModeSupport"
value="TokenEndpointServer" />

Quand la valeur TokenEndPoint est
renseignée, le SRA devient serveur d’identité et
de tokens d’accés. Pour récupérer un foken
Oauth2 valide il faut appeler 'adresse du SRA
+ /token. Si cette valeur n’est pas renseignée,
le SRA se limite a un serveur de ressources.

Parameétres de I’authentification JWT / Bearer

<add key="JWTRealm" value="" />

Domaine du JWT

<add key="JWTIssuer" value="" />

Valeur de I'émetteur

<add key="JWTAudience" value="" />

Valeur de I'audience

<add key="JWTSecret" value="" />

Valeur du secret

<add key="JIWTCertificateFindValue" value="" />

Nom du certificat

<add key="JWTCertificateFindType"
value="FindBySubjectDistinguishedName" />

Mode de recherche du certificat, par défaut DN
du nom de I'objet du certificat
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Api d’exploitation

<appSettings> Commentaires

Parameétres de I’authentification SAMLV2 / Bearer

<add key="SAMLAudience" value="" /> Valeur de 'audience
<add key="SAMLIssuerThumbPrint" value="" /> Valeur de 'empreinte de I'émetteur
<add key="SAMLISSUQPName" value="" /> Valeur du nom de I'émetteur

Log activation parameter

<add key="LogFile" value="" /> Ch(_an’\in et nom du log de 'application. Non
activé par défaut

Workgroup

<add key="eBankingUrl" value="" /> Non utilisé

<add key="UmapiWorkGroup" value="WORKGROUP" /> | Nom du Workgroup UMAPI
Par défaut Workgroup

©Sage 2020 9



Support de '’enveloppe personnalisée

Support de I’enveloppe personnalisée

Sur les contrats bancaires, dans I'onglet Enveloppe de Sécurité, le type
d’enveloppe Personnalisée a été ajoute.

@J Liste des partenaires E@

-5 BQ6

s EBICS Lecture
= FTP

b ST Type d'enveloppe : ‘Personnausée ﬂ

- HTTP ~
- SFTP

- Swift AL2
-2 Swift E-|

Généra\] Login } Ecnture] Lecture] Scnpt] Poste de signature Enveloppe de securité l

®

®

®

®

Ecriture

Type d'enveloppe : ‘Pers onnalisée

-
|

™ | =]

r s ]

=]

Cliquez sur le bouton = pour accéder aux parametres avances.

Vous pouvez sélectionner ou créer un fichier script.

Parameétres avancés

Paramétres de script

Nam du moteur

Fichier script |

‘ariable \ “aleur Ajouter

ik |

0K Annuler

Si vous créez un fichier a partir du bouton , un template avec la fonction décode
ou encode est disponible. Le fichier template enveloppe.vbs est livré dans le
répertoire \Wkspace\Templates\.
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Gestion des protocoles cryptographiques

Gestion des protocoles cryptographiques

Dans le WORKSPACE, les fichiers peuvent désormais étre cryptés selon la norme

AES256.

Pour les calculs de sceaux et la vérification des doublons, la fonction SHA2-256 est

utilisée.

Pour paramétrer le chiffrement AES256, la méthode AES256 doit étre sélectionnée
au niveau du paramétrage des services.

= Services

- Général |
#--£5 AFB120 )
Chiffrement
B8 AFB320
=& PSR Méthode - Legacy ~|
| E Liste des services EE\
EU Services Général
55 AFB120 _
—Chiffrement
B AFB320
& PSR Méthode - E
Entrer votre passphrase :
Confirmer votre passphrase :
Activer |
Vous devez définir un passphrase, puis cliquer sur Activer.
Important ! Ce passphrase doit étre conservé de maniére sécurisée.
E Liste des services E@
[ U Sewices Géné[a|
&= AFB120 .
Chiffrement
25 AFB320
@& PSR Méthode - v
©5SCT

A partir de cette activation, tous les fichiers sont désormais chiffrés en AES256.

©Sage 2020
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Gestion des protocoles cryptographiques

Note : Pour activer le chiffrement au niveau de chaque service concerné,
sélectionnez les options de sécurité Chiffrement des fichiers et Chiffrement des
archives dans I'onglet Propriétés du paramétrage.

S AFB120 || e

] Edition
& AFB320
=& PSR Projet : scT ~|
=g SCT Libellé - [Format SCT SEPA
------ ? Définition
“F Interfaces Visualisation : [SCT_VISU_DET ~]
-2 Fichier
. . Libellé - [Edition detaille du SCT SEPA
i— AI’ChIVE

Conservation des données

Nombre de jours pour 10 jours

les fichiers regus :

Nombre de jours 10 ——

pour les fichiers émis 1o

Archivage sur : 120 jours
Sécurité

v Chiffrement des fichiers

v Chiffrement des archives

Vous pouvez rétablir le chiffrement Legacy en modifiant la méthode de chiffrement.

La modification ne s’appliquera qu’aux fichiers a venir.

L’utilitaire sigcrypt utilisé pour déchiffrer les fichiers a été modifié pour prendre en
compte cette nouvelle fonctionnalité.

©Sage 2020
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Divers

Divers

Pour 'application Sage XRT Treasury — Communication la gestion des droits a été
améliorée :

e Droits Session/Create appliqués aux connexions
e Droits Fonction COM appliqués aux paramétres d’ldentification EBICS

(gestion des droits du contrats gérés dans I'application Sage XRT Common
Services)

e Pour toutes les interfaces (Trésorerie, Rapprochement, Rapprochement
LCR, flux5, sepamail), ajout du droit Delete (géré dans I'application Sage
XRT Common Services)

Services

Clients

Dispositifs

Actions

Messages

Sessions

Interface trésorerie
Interface rappro
Interface rappro LCR
Historique des transferts
Log

Porteurs

Boite de réception
Gestionnaire des traitements
SepaMail Interface
Generate

Report

Delete

Flux5 Interface
Generate

Report

Delete

Sage XRT
Treasury -
Signature

Sage XRT
Treasury -
Communication

Sage XRT
Functional
Service
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