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Gestion de los protocolos criptograficos

Presentacion

En este documento se describen las nuevas funcionalidades disponibles en la
version 4.2 de Sage XRT Communication & Signature.

El objetivo de esta version es facilitar el intercambio de archivos entre las
aplicaciones Sage XRT Advanced y Sage XRT Communication & Signature.

Importante: Esta versién no es compatible con la versidén 4.1, ni las anteriores, de
Sage XRT Treasury.
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Gestion de los protocolos criptograficos

Gestion de la autenticacion

Parametros>Configuracion>pestafia Autenticaciéon

General Autenticacién I Pardmetros del PMP I
™ sAMLVZ
Acceso a SCS
Servicios y batchs
Grupo de trabaio |PRODUCTO |
Archivo de configuracion
Abrir... Exportar el certificado de cliente... ‘
Nombre Walor
ApifmtBase Time Try 2
ApifmtPdfViewer none
ApifmtPrinter none
ApifmtResponse Timeout 500
AutoGenerateCartificate true
http_servicehost_SCASServer http:/Aocalhost: 80/ Auth
http_servicehost_SCDTSServer http:/Aocalhost: 80
http_servicehast_SCPSSenver http:/Aocalhost:80
https_servicehost_SCASServer https:/Aocalhost 443/ Auth
https_servicehost_SCDTSServer https:/Aocalhost 443
https_servicehost_SCPSServer https:/Aocalhost 443
securitylevel http
SerialNumber
StmtBase Time Try o
StmtResponse Timeout 500
< >

La pestafia Autenticacion reune:

= Las opciones de visualizacion de la pagina de conexién web (Autenticacién
fuerte o SAML V2).
» La informacién del archivo de configuracidon wrapper.

Sage.Fcs.Client se utiliza para consumir, de forma transparente, un conjunto de API
REST alojado por los servicios de autenticaciéon (SCASServer), de administracion
(SCPSServer) y de funcionalidades (SCDTSServer) de Sage XRT Communication
& Signature.

La version 4.2 de Sage XRT Communication & Signature integra esta biblioteca y
llama algunos métodos.

El servidor de Sage XRT Communication & Signature se localiza mediante los
parametros del archivo de configuracion Sage.Fcs.Client.dll.config.

Los parametros que aparecen indicados son predeterminados. Desde esta interfaz,
el usuario puede modificarlos segun la configuracion realizada.

©Sage 2020
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Nombre

Comentario

Temporizacién para el médulo de

ApiFmtBaseTimeTry 2 +
gestion de formatos (BFL)
) . Herramienta de visualizacion
ApifmtPdfViewer None predeterminada de los archivos
PDF
ApifmtPrinter None Impresora predeterminada
ApifmtResponseTimeout 900 Tie’mpo méximqlde respuesta del
modulo de gestion de formatos
o Certificado autogenerado para
AutoGenerateCertificate True garantizar la seguridad de los

intercambios

http_servicehost_SCASServer

http://localhost:80/Auth

Ubicacion del servicio de
autenticacién en HTTP

http_servicehost_SCPSSServer

http://localhost:80

Ubicacion del servicio de
administracion en HTTP

http_servicehost_SCDTSServer

http://localhost:80

Ubicacion del servicio de
funcionalidades en HTTP

https_servicehost_SCASServer

https://localhost:443/Auth

Ubicacion del servicio de
autenticacion en HTTPS

https_servicehost_SCPSSServer

https://localhost:443

Ubicacion del servicio de
administracion en HTTPS

https_servicehost_SCDTSServer

https://localhost:443

Ubicacion del servicio de
funcionalidades en HTTPS

Secure channel

Securitylevel
y HTTP HTTP 0 HTTPS
] Numero de serie del certificado si
SerialNumber no se utiliza el certificado
autogenerado
StmtBaseTimeTry 5 No utilizado
StmtResponseTimeout 900 No utilizado
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Gestion de los protocolos criptograficos

API de explotacion

El servicio XRT ComSign Rest Api se utiliza para intercambiar datos con la
aplicacion Sage XRT Communication & Signature mediante la API REST.

Las API REST de produccion simple que estan disponibles en esta version se
utilizan para realizar el seguimiento de los flujos bancarios en emisién (adicion de un
archivo en el puesto de firma, envio de un archivo, seguimiento del estado de los
archivos).

El servicio XRT ComSign Rest Api se instala junto con la aplicacion Sage XRT
Communication y debe iniciarse con una cuenta de servicio.

La documentacion de las API REST figura en
http(s).//Hostname:8888/comsign/swagger, siempre que se hay activado en el
archivo de configuracion. Puede consultar el detalle de las API que estan disponibles
para esta version.

Slmple Production Apl Show/Hide List Operations = Expand Operations
Iv1/pdssa/addfile Add a file payment's orders using SimpleApi
Iv1/pdssalgetstatus Get Job status into the pds using SimpleApi
Iv1/pdssa/getticket Get signature ticket using SimpleApi (NOT IMPLEMENTED)
Iv1/pdssal/geturlwkpage Get interactive url Page using SimpleApi
IN1/commsa/sendfile Send a file payment's orders using SimpleApi
INv1/commsalrecviile Receive a file using SimpleApi (NOT IMPLEMENTED)
/v1/commsalgetstatus Get Job status into the Comm using SimpleApi
Iv1/commsal/getfilelist Get file list using SimpleApi (NOT IMPLEMENTED)
Iv1/commsalgetfiledata Get file's data using SimpleApi (NOT IMPLEMENTED)
Iv1/commsal/delfile Delete file using SimpleApi (NOT IMPLEMENTED)
Iv1/commsal/getremittanceslip Get remittance slip using SimpleApi (NOT IMPLEMENTED)

Algunos datos necesarios para el funcionamiento del servicio se recuperan
automaticamente al realizar la instalacién.

A veces, es necesario definir algunos parametros (modificaciéon del DSN, de la
direccién de la maquina, etc.) para la arquitectura deseada.

En la siguiente tabla se describe el archivo de configuracion
Sage.Eb.ComSign.Api.exe.config.
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<appSettings> Comentarios

<add key="UseSecureChannel" value="false" /> HTTPS o HTTPS (por defecto HTTP = false)

<add key="SecureChannelCertificateName"

value="" /> Si no se indica, por defecto sera True

Método de autenticacion:

= Por defecto, SageXRT (basada en el
servicio SCAS)

Negotiate (Ntim y/o Kerberos)
IntegratedWindowsAuthentication
Basic

Anonymous

OAuth (Version OAuth2)

SAML (Versién SAMLV?2)

JWT (JSON Web Token)

NTLM

<add key="DefaultAuthScheme" value="Ntlm" />

Nombre del servidor, por defecto el nombre de

<add key="Address" value="" /> o
la maquina.

Ruta de acceso a la APl REST, por defecto

<add key="AdditionnalPath" value="comsign" /> .
comsign

<add key="Port" value="8888" /> Puerto de acceso de la APl REST, por defecto
8888

Parametros de la autenticacion SCS

<add key="SCAS" value="http://localhost " /> |Sjmétodo de autenticacion = SageXRT

<add key="SCPS" value="http:// localhost” /> |Sjmétodo de autenticacion = SageXRT
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<appSettings> Comentarios

Parametros de la autenticacion OAuth2 / Bearer

<add key="OAuthDecryption" value="Auto" />

Clave de descifrado autogenerada

<add key="OAuthValidationAlgorithm"
value="HMACSHA256" />

Algoritmo de validacién autogenerada

<add key="OAuthValidationKey"
value="AutoGenerate,IsolateApps" />

Clave de validacién autogenerada

<add key="OAuthDecryptionKey"
value="AutoGenerate,IsolateApps" />

Clave de descifrado autogenerada

<add key="OAuthAccessTokenExpire" value="30"
/>

Valor en minutos de la duracién del token de
acceso

<add key="OAuthModeSupport"
value="TokenEndpointServer" />

Si se indica el valor TokenEndPoint, el SRA
pasa a ser servidor de identidad y de tokens de
acceso. Para recuperar un token Oauth2 valido,
hay que llamar a la direccién del SRA + /token
Si dicho valor no se indica, el SRA se limita a
ser un servidor de recursos.

Parametros de la autenticacion JWT / Bearer

<add key="JWTRealm" value="" />

Dominio del JWT

<add key="JWTIssuer" value="" />

Valor del emisor

<add key="JWTAudience" value="" />

Valor de la audiencia (destinatarios)

<add key="JWTSecret" value="" />

Valor del secreto

<add key="JIWTCertificateFindValue" value="" />

Nombre del certificado

<add key="JWTCertificateFindType"
value="FindBySubjectDistinguishedName" />

Modo de busqueda del certificado, por defecto
el DN del nombre del objeto del certificado
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<appSettings> Comentarios

Parametros de la autenticacion SAMLV2 / Bearer

<add key="SAMLAudience" value="" /> Valor de la audiencia (destinatarios)
<add key="SAMLIssuerThumbPrint" value="" /> Valor de la huella digital del emisor
<add key="SAMLISSUQPName" value="" /> Valor del nombre del emisor

Log activation parameter

<add key="LogFile" value="" /> Ruta y nombre del log de la aplicacién. Por
defecto no esta activado

Grupo de trabajo (Workgroup)

<add key="eBankingUrl" value="" /> No utilizado

<add key="UmapiWorkGroup" value="WORKGROUP" /> | Nombre del Workgroup UMAPI.
Por defecto Workgroup
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Compatibilidad del sobre personalizado

En la pestafia Sobre de seguridad de los contratos bancarios, se ha afadido el tipo
de seguridad Personalizado.

=l Lista de interlocutores =N |
JPMORGAN
i} SOCIETE General | Conexién | Lectura | Escritura | Puesto defima Sobre de seguridad ]
g Lectura
g TEST
- CMFILE Tipo de sequidad:  |Persanalizzda -
- EBICS ml:
B FTP =
| G AEBA3
L. & SAGEXRT
B SFTP
[HES AEB43
B MT940 Escritura
L8 SAGEXRT Tipo de seguiidad: | Personalizado -
[= RC4
E
r 1 SHA1

Haga clic en el boton = para acceder a los parametros avanzados.

Puede seleccionar o crear un archivo SCRIPT.

Parametros avanzados E—
Pardmetras de script
MNombre del motor: =181
Archiva de script: |
Wariable | W alor | ALfiadir

Si crea un archivo con el botdn , habra disponible un modelo (template) con la
funcion descodificacion o codificacidon. Desde el directorio \Wkspace\Templates\
se accede al archivo template enveloppe.vbs.
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Gestidn de los protocolos criptograficos

En el WORKSPACE, ahora los archivos pueden cifrarse segun la norma AES256.

La funcion SHA2-256 se utiliza para calcular los sellos y comprobar si hay
duplicados.

Para configurar el cifrado AES256, hay que haber seleccionado el método AES256
en la configuracién de los servicios.

5] Lista de servicios [l

General

£ AEB43
F-£=) AFB63 —Cfrado
5 AFB120

Método Legacy hd
-5 AMB120

E] Lista de servicios = e

-l Servicios
{5 AEB43
() AEBEB |~ Cifrado
&) AFB120
£ AMB120
{5 CFBBVAIN
- CONFBBYA Introducir contraseia.
£ HTTP [
MT40
E 5CTo3 Corfimar contrasefia:

General

Método: AES 256 -

Activar

Debe definir una contrasefa (passphrase), y hacer clic en Activar.

Importante: Hay que garantizar la seguridad de dicha contrasefa.

% Lista de servicios E@
B0 S ervic
B - General
B AER4
B AEBEB =
EHD AFB120 Método: AES256 -
-5 AMB120

{5 CFBBVAIN
{5 CONFBBVA
{5 HTTP
55 MT940
E-E5 SCT02

Al realizar la activacion, todos los archivos se cifran en AES256.
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Nota: Para activar el cifrado en cada servicio correspondiente, seleccione las
opciones de seguridad Cifrado de archivos y Cifrado de salvaguardias en la
pestafia Propiedades de la configuracion.

& Lista de servicios (=] ]
-k Servi
o “{Eellrv);cEwgza Configuracién ~ Propiedadss lF‘errnisos]
{E'.! AEBRE - Edicign
-5 AFB120 Proyecto: [scT ~|

- AMB120
(-5 CFEEVAIN
-5 CONFBBVA

Descripcién:  |Formato SCT SEPA

6 HTTP Visualizzeién:  [SCT_WISU_DET ~|
155 MT940 Descripcion: llnfanﬂe detallado SCT SEPA
B3 SCT03 )
? Definician protoco Conservacicn de datos
-&1 Interfaces Nimero de dias para :
Archivo archivos recibidos: it s
Ll Sal d MNumero de dias para ,— .
W Sabaguardia archivos enviados: i dias
Guardar: 120 dias

Seguridad
¥ Cifrado de archivos
IV Cifrado de salvaguardias]

Puede restablecer el cifrado Legacy modificando el método de cifrado.
La modificacién solo se aplicara a los proximos archivos.

La utilidad sigcrypt utilizada para descifrar los archivos se ha modificado para tener
en cuenta esta nueva funcionalidad.
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Varios

Se ha mejorado la gestion de los permisos para la aplicacion Sage XRT Treasury
Communication:

e Permisos Sesiones/Crear aplicados a las conexiones.

e Permisos Funcion COM aplicados a los parametros de identificaciéon EBICS
(gestidon de los permisos de los contratos gestionados en la aplicacion Sage
XRT Common Services).

e Para todas las interfaces (Tesoreria, Conciliacion, Conciliacion de efectos,
Flux5, SepaMail), se ha afiadido el permiso Eliminar (gestionado en la
aplicaciéon Sage XRT Common Services).

Modificacion de los derechos de acceso a las funciones del perfil "ADMIN'"X

Sage XRT ; Conexion inmediata
Bl iectralion ] Administrador de comunicaciones
Feeirad [*] Interlocutores

D Servicios
Sage XRT 3 (& Clientes
Treasury - Dispositivos
Signature Acciones

v] Mensajes

Sage XRT Sesiones
Treasury - Interfaz Tesoreria

Interfaz Conciliacion
Interfaz Conciliacion de efectos

Communication

NEREEEEEA

Sage XRT Historico de transferencias
Functional ] Log
Service [] Portadores

3]

Bandeja de entrada
Administrador de tratamientos
Interfaz SepaMail

Generar

Comunicar

Eliminar

= Interfaz Flux5

Generar

Comunicar

Eliminar

m CanCE|ar
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