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Objeto del documento

Objeto del documento

El Reglamento General de Proteccion de Datos (RGPD) se aplica desde el 25 de mayo de
2018 en los 28 paises miembros de la Unién Europea.

El objetivo de este documento es identificar las funcionalidades existentes en Sage XRT

Communication & Signature que pueden facilitar a las empresas el cumplimiento de este
reglamento europeo.
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Principales obligaciones europeas

Principales obligaciones europeas

Principales obligaciones sobre la proteccion de

Sage XRT Communication & Signature
datos personales

Garantizar una seguridad apropiada

Para garantizar la seguridad de los datos, la empresa debera adoptar las medidas técnicas y organizativas necesarias,
como la seguridad de los puestos de trabajo, de los servidores y de las unidades de almacenamiento, asi como politicas o

clausulas de confidencialidad.

Refuerzo de las contrasefias y de la proteccion de ciertos datos

almacenados o intercambiados.

(Véanse las funcionalidades existentes por lo que se refiere a la

seguridad)

Gestion de los derechos del interesado (derecho a la portabilidad, derecho al olvido/supresidn, derecho a

oponerse al tratamiento de los datos/consentimiento, derecho a la rectificacion, etc.).

En dicha gestion se preveran funcionalidades de rectificacion de datos personales, de importacion/exportacion de datos

personales y funciones de seleccion de personas a las que atafien los tratamientos.

Uso de funciones de modificacién/eliminacién disponibles en
cada aplicacion y a las que se puede acceder segun los

permisos concedidos al usuario. v

(Véanse las funcionalidades existentes por lo que se refiere a

los datos personales)

Contribucién para demostrar el cumplimiento con la normativa

La empresa tendra que hacer una lista de todos los documentos que demuestren las acciones llevadas a cabo para cumplir
con las obligaciones referentes al RGPD europeo. Debera poder presentar dichos documentos en caso de controles, como
los documentos que describen las medidas técnicas y organizativas que ha adoptado para garantizar la seguridad del

tratamiento de datos de caracter personal y el registro de tratamientos.

Sage pone a disposicion del usuario un mapa de datos
personales y de tratamientos asociados para Sage XRT

Communication & Signature. v

(Véase la lista de datos personales y de tratamientos

asociados)
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Seguridad de los datos

Seguridad de los datos

Seguridad de acceso a la base de datos

Desde la consola de administracion Sage XRT Common Services, puede definir el tipo de
gestion de los derechos de acceso de los usuarios a las aplicaciones Sage XRT.

Asignacién de permisos

Los permisos pueden asignarse de dos formas diferentes:

» Sidesea aplicar una gestién simple de los derechos de acceso a las aplicaciones, en
la que solo intervendra un uUnico administrador de seguridad, seleccione [Los
derechos de acceso los concede un administrador de seguridad].

= Si desea aplicar una gestion de los derechos de acceso a las aplicaciones en la que
cualquier operacién que realice un administrador de seguridad tenga que validarla un
segundo administrador de seguridad, seleccione [Los derechos de acceso los
concede un administrador de seguridad de nivel 1 y los valida un administrador
de seguridad de nivel 2].

Seleccion del nivel de autenticacion

g Crear usuario = = '

Usuario:

Roles | Sitios

] ADMIN

[ DIR.FINANCIEROS
[] FIRMANTES

[[] TESOREROS

Autenticacién
Autenticar usuario con

(_) Autenticacian Windows certificado X500

Autenticacidn LDAP
(®) Autenticacién estandar
() Autenticacién Sage ID s
b g Contrasefia predet.
Contrasefia
Confirmar contrasefia

Tipo de usuario

() Administrador de seguridad de nivel 1
(®) Usuario estdndar

Varios

Idioma Espafiol mE

Descripcién
E-mail

[]P. de validez 0 < afios (hasta |02/04/2019 )

Aceptar
@ Cancelar
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Seguridad de los datos

Segun el tipo de autenticacion decidido por el administrador para conectarse a las
aplicaciones, seleccione una de las siguientes opciones:

Utilizar seguridad integrada de Windows: el usuario se autentica por su cuenta de
Active Directory (recomendado).

Utilizar un nombre de usuario y una contraseina: el usuario se autentica mediante
un nombre de usuario y una contrasena.

Autenticacion del usuario por certificado X509: para el cliente web, la autenticacion
fuerte consiste en un sistema de autenticacién en dos fases:

o Comprobacion del certificado en el directorio Active Directory de la empresa.

o Desafio/Respuesta entre el cliente y el componente de autenticacion que
permite comprobar la identidad del cliente.

Doble autenticacion: Se utiliza un segundo elemento para la autenticacién de los
usuarios con el fin de generar una contrasefia de uso exclusivo.

Definicidn de una politica de seguridad mediante Sage XRT
Common Services

Gestidn de roles

Gestidn de sitios

Gestidn de usuarios
Configuraddn

Auditoria del sistema

Auditoria de los usuarios
Auditoria de las bases de datos
Mi cuenta
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Seguridad de los datos

Gestion de perfiles, roles y usuarios

Los perfiles permiten crear roles de usuarios y administradores para determinar las
autorizaciones de acceso a las aplicaciones.

) Conceder derechos w3l

Modificar derechos del rol ADMIN

@7 Actions Autorizar acceso al producto ‘Sage XRT Treasury - Communication’
k4

|

§ Card Holders Denegar acceso al producto 'Sage XRT Treasury - Communication’
Cash Flow Interface Autorizar aceeso a la funcién 'Reconeiliation RBE Interface’

{ Communication Manager 3 i

S Denegar acceso a la funcién 'Reconciliation RBE Interface

| Devices

{ Immediate Connection

T tnBox

|
]
1
1
]
v % Jobs Manager
|
1
1

§ Recondilistion Interface

i
7 Generate

i 7§ Report

@ Services

,:\-- J- Sessions

@ § Transfer History

Aceptar
] sair

Funcionalidades de auditoria en la gestion de las identidades y de los
accesos

Ademas de las distintas funcionalidades que propone, la gestion de las identidades y de los
accesos debe proporcionar la prueba de su correcto funcionamiento.

Estas pruebas deberan enviarse, cuando asi se solicite, a un auditor en forma de traza escrita
para archivarlas.

Las pruebas proporcionadas deben abarcar los ambitos que por lo general cubren las
auditorias, entre otros:

» Actividad de los administradores:
o Crear usuarios
o Eliminar usuarios
o Cambiar la contrasefia de un usuario
o Cambiar la estrategia de gestion de las contrasefas
o Cambiar la configuraciéon de acceso al directorio LDAP
o Conceder el acceso a una funcién o a un producto

o Denegar el acceso a una funcion o a un producto

©Sage 2018



Seguridad de los datos

= Actividad de los usuarios finales:
o Conexion de un usuario (login)
o Desconexion de un usuario (logoff)
o Mensajes especificos de la aplicacion
* Pruebas de conformidad con la politica de seguridad:
o Cuenta de usuario bloqueada tras N intentos fallidos de conexién

En la tabla Auditoria de los usuarios figuran las acciones realizadas por los usuarios.

o Sage XRT Common Services-Administracion -

a EGestién de derechos
Tareas asodadas 2 Namero de roles:4 e e
[ wico Auditoria del sistema

Auditoria de los usuarios || Auditoria de las bases de datos | Mi cuenta

Acdones ES
Drag a column header here to group by that colurn
Actualizar =
e Fecha Hora Categoria Estado Producto Componente Usuario Cuenta de usuario | Equipo Descripeicn |
7
3101/2018 11:26:04 Lagon Success u2Com XRTLogin ADMIN LabManager EMERDWS LCOMSIGN
[ |31/01/2018 11:55:52 Logon Success UzCom XRTLogin ADMIN LabManager EMERDWS 1COMSIGN
: M 301/2018 12:17:35 Lagon Success u2Com XRTLogin ADMIN LabManager EMERDWS LCOMSIGN
HRET 12:24:44 Logon Success UzCom XRTLogin ADMIN LabManager EMERDWS 1COMSIGN
m 31/01/2018 12:47:27 Lagon Success XCs Censola de administ... ADMIN LabManager EMERDWS LCOMSIGN
[ |31/01/2018 12:47:57 Logon Success UaCom XRTLogin ADMIN LabManager EMERDIWE 1COMSIGN
nadpeed |
Ivddpaed. |
3101/2018 12:55:45 Lagon Success u2sign Puesto de administr... ADMIN LabManager EMERDWS LCOMSIGN
31/01/2018 13:11:37 Logon Success PDS Signature Web ADMIN LabManager EMERDWS 1COMSIGN

[lis [« <] Record 10316 []p]m][E][=] = [v[X

En la tabla Auditoria del sistema figuran todas las acciones ejecutadas en un instante T por
cada usuario.

B Sage XRT Common Services-Administracion i

\ g EGestlén de derechos

e 7 Nimero de roles:4 Numero de usuarios:8
[ s
— - hete 1o group by that column [
Actuakaar
s [ [recha Hera = [ usuaro | cuenta de usiar | zaupe | cescrpoin ]j‘
HOETT T success Lakmanager EMERDWELCOMSIGN. Create Role ADMIY (igRole)
3101/2018 k06 Success LABMANAGER LabManager EMERDVYS 1COMSTGN Creste User LABMANAGER! (Level 1 Security Administrator, umspiduth...
| 34012018 11:2407 Success LABMANACER LabManager EMERDW/E LCOMSIGN Afadr usuano LABMANAGER! al perfil ‘ADMIN -> ioie”
| [stmymm an2em Success LABMANAGER. LabManager EMERDVBICOMSIGN (Crear usuario "ADMIN (Adminiizador de seguridad de rivel 4, umapiAu,
Bl 3012018 12432 Success LABMANAGER LabManager EMERDV/8 1COMSIGN Afadr usuario "ADMIN 2l perfi "ADMIN -> isRole’
| |sworaos nnaem Succees LEMARACER Labtanager EMERDWE 1COMSIGN Autorizar 3cceso praducts Network Managemen Cansale’
3101/2018 12441 Success LABMANAGER LabManager EMERDWS 1COMSTGN. Autorizar acceso o producto ‘Sage XRT Tressury - Communication’
) 3102018 12442 Success LABMANAGER LabManager EMERDWE LCOMSIGN Autorizar acceso  producto 'Sage KRT Treasury - Signature’
oymamom  amsmor Success Aov e r— EMERDINBLCOMSIGN Crear usuiario ADMINFR (diiistrador d seguridad de rivl 1, unapi,
: 02/02/2018 13:5%01 Success ADMIN [DOMYMDSF L abManager EMERDV/E1COMSIGN Adadr usuano "ADMINFR ol perfi 'ADMIN - > isRole’ q

w0 []7] recod 10 (R MIEEN=v X
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Seguridad de los datos

Reporting de seguridad

La consola de administracion Sage XRT Common Services permite editar un informe en el
que se detallan las funcionalidades permitidas o no permitidas para cada perfil, en cada una
de las aplicaciones de la plataforma.

6/8/2018 Page No.3
Security report

Annex 1 : List of rights by profile

There are two softwares : FRP Treasury Universe and Network Management Console. A green label for them indicates
a full access for all users of the profiles

FRP Treasury Communication and FRP Treasury Signature are subfunctions of FRP Treasury Universe

The rights can be set by subfunctions; the report indicates all opened subfunctions in green. If a subfunction of an
opened one is forbidden, it will appear in red.

List of declared functions for profile ADMIN
Network Management Console
SAGE XRT Business Exchange

List of declared functions for profile SIGNATAIRE
SAGE XRT Business Exchange
SAGE XRT Business Exchange / Services Manager / Treatments / Files / Create
SAGE XRT Business Exchange / Services Manager / Treatments / Files / Delete
SAGE XRT Business Exchange / Services Manager / Treatments / Files / View
SAGE XRT Business Exchange / Services Manager / Treatments / Signature
SAGE XRT Business Exchange / Signature Coniracts Manager

Cumplimiento de la Ley Sarbanes-Oxley

La Ley Sarbanes-Oxley obliga a cumplir con una serie de normas de seguridad de acceso a
las aplicaciones.

En este apartado se repasan varios temas importantes asociados a la seguridad de acceso y
al uso de las aplicaciones Sage XRT para un usuario comun.

En las aplicaciones Sage XRT, la gestion de las contrasenas cumple las normas de la Ley
Sarbanes-Oxley.

Sage XRT Communication & Signature Sage XRT Communication & Signature
Tema de seguridad

(cliente pesado) (médulo web)

El sistema debe gestionar los V \/
perfiles.
La contrasefia es obligatoria. V \/

Al crear la cuenta, se

proporciona una contrasefa , ’
estandar a todos o a un

grupo.

Al conectarse por primera vez, V \/

se pedira el cambio de

contrasefia. configurable configurable

©Sage 2018 10



Seguridad de los datos

Sage XRT Communication & Signature Sage XRT Communication & Signature

Tema de seguridad

(cliente pesado) (médulo web)

La contrasefia tiene que tener

v v

seis caracteres como minimo,

entre los cuales habra una configurable configurable

mayuscula y una cifra.

v v

La contrasefia debe cambiarse

cada 42 dias. configurable configurable

El sistema guarda el registro

v v

de las contrasefias (histérico).
Las cuatro ultimas no pueden configurable configurable

volverse a utilizar.

\/ De conformidad con una seguridad
Windows completa, la contrasefia que se
La contraseiia no puede utilizara es la de Windows.

guardarse, para que no se )

- i configurable v
solicite mas en otras
conexiones posteriores. V" De conformidad con la seguridad
estandar de XRT, la contrasefia de aplicacidn

no se guarda.

Si la contrasefia se introduce

v v

tres veces de forma errénea,

esta se bloqueara. Volvera a

configurable configurable
activarse pasados 10 minutos.
La cuenta no se bloqueara si
no se utiliza durante varios v v
dias.
La sesidn se bloqueara V
transcurridos 10 minutos de X i )
L Tiempo configurable
inactividad.

Las normas de seguridad no
pueden modificarse desde el V \/

puesto de trabajo del usuario.

Para acceder a la aplicacion ,

hay que iniciar sesion.

Para los contratos que no

sean de duracidn indefinida,
es obligatorio introducir una V V
fecha final de validez, que configurable configurable
coincidira con la fecha final

del contrato.

©Sage 2018



Datos personales y tratamientos asociados

Datos personales y tratamientos asociados

Lista de datos personales

Los datos personales se utilizan para:
» identificar a los usuarios y controlar los accesos y las autorizaciones en la aplicacion;
= realizar controles, validaciones y firmas electrénicas para los intercambios bancarios;
= recuperar archivos de datos bancarios.

Los datos financieros de los terceros permiten ejecutar las 6rdenes de pago resultantes de un
contrato entre las partes implicadas.

Datos de caracter personal Categoria Finalidad

Alias del usuario Datos del cliente Identificacion del usuario
Apellidos del usuario Datos del cliente Identificacion del usuario: firmante
Nombre del usuario Datos del cliente Identificacion del usuario: firmante
Correo electronico del usuario Datos del cliente Identificacion del usuario: firmante
Certificados del usuario Datos del cliente Identificacion del firmante
Nombre de contacto del Datos del cliente

. f ; Contacto del banco
interlocutor financiero

Apellidos del tercero beneficiario Datos de estado civil | Pago a proveedores, ndminas
Nombre del tercero beneficiario Datos de estado civil | Pago a proveedores, ndminas
Direccion del tercero beneficiario Datos de estado civil | Pago a proveedores, ndminas
Cadigo pais del tercero beneficiario | Datos del cliente Pago a proveedores, néminas
Teléfono del tercero beneficiario Datos del cliente Pago a proveedores, ndminas
Correo electronico del tercero Datos del cliente .

beneficiario Pago a proveedores, ndbminas
Fax del tercero beneficiario Datos del cliente Pago a proveedores, néminas

©Sage 2018 12



Datos personales y tratamientos asociados

Datos de caracter personal

Nombre del banco del tercero
beneficiario

Categoria

Datos bancarios

Finalidad

Pago a proveedores, ndminas

BIC del banco del tercero
beneficiario

Datos bancarios

Pago a proveedores, ndminas

IBAN: Identificador de la cuenta del
tercero beneficiario

Datos bancarios

Pago a proveedores, ndminas

IBAN: Identificador de la cuenta de
gastos del tercero beneficiario

Datos bancarios

Pago a proveedores, ndminas

Apellidos del deudor

Datos de estado civil

Adeudos de clientes

Nombre del deudor

Datos de estado civil

Adeudos de clientes

IBAN del deudor

Datos bancarios

Adeudos de clientes

Divisa de la cuenta del deudor

Datos bancarios

Adeudos de clientes

BIC del banco del deudor

Datos bancarios

Adeudos de clientes

Referencia Unica del mandato

Datos del contrato

Adeudos de clientes

Gestion de los usuarios

Un administrador habilitado crea los usuarios de la aplicacion Sage XRT Communication &
Signature (véase: Definicion de una politica de seguridad mediante Sage XRT
Common Services).

Opciones de seguridad por contrato bancario

Configuracion

Los derechos de acceso, edicion, extraccion y eliminacion de usuarios se configuran en los
contratos de comunicacién para la firma.

©Sage 2018 13



Datos personales y tratamientos asociados

B FILE (PKCST)
Eﬁ 5CT03

Reporting

-l FILE (Contrasefia)

[ SAGEXRT

Derechos |

i Lista de usuarios autorizados

| IAcceso 2 los contratos ;I

Todas las acciones sobre los usuarios quedan registradas en los diarios de auditoria para el
sitio Firma Web (creacién, cambio, eliminacion), o en la auditoria de administracion (véase

Funcionalidades de auditoria en la gestion de las identidades y de los accesos).

echa | Comando [Usiadio [ Maquina [ Programaii.. [ Refer...
ADMIN  EMEADW_ PSidmin El suario ADMIN ha iniciaco o programa PSAdmin
. Pregerscién FRMAI  EMERDWE. WEB 2 Archive ! ENP ML interlocutar: TEST (PKEST) Servicie: SCTOS Clente: S0
Ao FRMAT  EMERDWE  WES 2 Archive: BNP I Interlocutor: TEST Prokocolo: FILE (PKCS7) Servio: SCTO3 Cliente: 54
Firma FRMAI  EMERDWE.  WEB W achive: C 7 BNP ML Interlocutor: TEST Protocolo: FILE (FKCS7) Semvicio: SCTO3 Clente: 54
. Pregaracion FRLAT  EVERDWE. WEB W Archive: C BNP.IML Interlacutar: TEST Protocolo: FILE (PKCST) Servicios SCTO3 Cliente: 54
Adadie FRMAI  EMERDWE. WEB M Archivo: G BNPXML Interlocutor: TEST Protocolo: FILE (FKCS7) Senvicio: SCTO3 Clente: 54
ADMIN  EMERDWE..  PSAdmin El suario ADMIN 13 iniciade  programs PSAdrmin
ADMIN  EMERDWB.. PSClient Bl usuario ADMIN 13 iniciado o programs PSClient
ADMIN  EMERDWE.. PSAdmin Elssuisrio ADMIN b inicide f programs PSAdimin
Archicer ADMIN  EMERDWE_ Beplomm 2 Archive: Co ONFHSAAR,1030401_SIN NP DF FACTURATXT Interocutar. TEST Pratocalo: FILE (Contras
Transmisiins ADMIN  EMERDWE.  Beplomm 2 Archivor C: ONFHSAAR_1D30401_SIN NP DE FACTURATXT Interocutor. TEST Protocelo: FILE (Contros
w Archivar ADMIN  EMERDWE. Bcpomm T Archivo; CAUSERSIL 1002107 KTT Interlocutar: TEST Protocolo: FILE (Contrasefa) Servicio: CO
Transeisiéry ADMIN  EMERDWE.. BepComm T Archive: C: ONFNSAMC_100210°_OK X Iteriocutor: TEST Protocole: FILE (Contrasea) Sericic: CO
287027201 1 ADMIN  EMERDWE..  PSAdmin El wsuario ADMIN b3 iniciade  programa PSAdrmin
Salirdel programa  ADMIN  EMEADWL..  PSicdmin El usuiario ADMIN ha salido del progiama PSidmin
ADMIN  EMERDWE.  PSdmin El ustiario ADMIN ha iniciad o programa PSAdrmin
Firma FRMAT  EMERDWE. WES 2 Archiva: CAUSERSIL LAR_1030401_SIN N° DE FACTURA.TXT Interlocuter: TEST Pratocalo: FILE (Contras
Solirdel programe FRMAI  EMERDWE_  PocClient Elusrio FIAMAT ho seldo del programe PSClient
ma FRMAL  EMERDWE.  PSclient Archivor CAUSERSIL _100210°_OK T Interlocutor TEST Protocolo: FILE (Contraseia) Servicio: CO
. Fitma FRMAI  EMERDWE. PSClient 10 Archivo: CAUSERS\RTRUILLO'DESKTOPYSOFT\CONF_BEVAINT.TAT Inerocutor TEST Protocola: FIE (Contrasena) Semvicio: CFBEVAIN Cliente: SAGEXRT
FRMA!  EMERDWE. PSClient El usuario FIRMAT ha iniciado el programa PSChent
. Preparacidn FRMAI  EMERDWA. PSClienc 10 Archive: CAUSERSIRTRUNLLOYDESKTOPYSOFT\CONF BEVA INTTXT Interlocutor: TEST Protocolo: FILE FEEVAIN
. Edcién FRMAT  EMERDWE. PSChent 10 Archivor CAUSERSRTRUNLLOVDESKTOPYSOFT\CONE B3V INTTKT interlocutor: TEST Protocolo FILE i FEBIAN C
A est

©Sage 2018
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Datos personales y tratamientos asociados

Firmantes

Finalidad de los tratamientos

Los firmantes realizan controles, validaciones y firmas electrénicas personales en los
intercambios de datos financieros electrénicos entre una empresa y su interlocutor bancario.

El intercambio de datos electronicos consiste en ejecutar las érdenes de pago resultantes de
un contrato entre dos partes (pago de ndéminas, facturas de proveedores, recibos bancarios...).
Gestion: creacion, modificacion, eliminacion

Un administrador habilitado puede crear firmantes siempre y cuando:

= el usuario se haya creado en la consola de administracion Sage XRT Common
Services (véase Funcionalidades de auditoria en la gestion de las identidades y de los
accesos);

» el firmante se haya creado en la aplicacion Sage XRT Communication & Signature.

Un usuario habilitado podra modificar y eliminar un firmante.

Reporting sobre la base

Todas las acciones de los firmantes quedan registradas en el registro de eventos del servicio
de transacciones.

Fecha | Hora | Comande | Usuario | Méquina | Programai... | Refer... | Otras informaciones
@02/04/2019 11hi 49 mi... Acceso 2l programa  ADMIN EMERDWS... PSAdmin El usuario ADMIN ha iniciado el pregrama PSAdmin

@ 04/03/2019 11h: 39 m:... Preparacion FIRMAT EMERDWS... WEB 12 Archivo: C:APROGRAM FILES (X88)\XRT\PDS\WKSPACE\FILE\DEPOT\VS027_BNP.XML Interlocutor: TEST Protocelo: FILE (PKCST) Servicio: SCT03 Cliente: SA
@04/03/2019 11h: Wi Adadr FIRMAT EMERDWE.. WEB 12 Archivo: CAPROGRAM FILES (X85)\XRT\PDS\WKSPACE\FILE\DEPOT\VS027_BNP XML Interlocutor: TEST Pratocolo: FILE (PKCST) Servicio: SCT03 Cliente: S4
@04/03/2019 11h:9me.. Firma FIRMAT EMERDWB.. WEB n Archivo: C:\PROGRAM FILES (X86)\ XRT\PDS\WKSPACE\FILE\DEPOT\VS027_BNP XML Interlocutor: TEST Pratocolo: FILE (PKCST) Servicio: SCT03 Cliente: S4
@ 04/03/2019 11k 1 mi... Preparacién FIRMAT EMERDWS... WEB 11 Archivo: C:APROGRAM FILES (X86)\XRT\PDS\WKSPACE\FILE\DEPOT\VS027_BNP XML Interlocutor: TEST Protocelo: FILE (PKCST) Servicio: SCTO3 Cliente: S|
7704/03/2019 11 he 13 mi.  Afadic FIRMAT EMERDWE... WEB 1 Archivo: C:\PROGRAM FILES (XB6)\XRT\PDS\WKSPACE\FILE\DEPOT\VS027_BINP XML Interlocutor: TEST Protocolo: FILE (PKCST) Servicie: SCTO3 Cliente: 54

Derecho a la rectificaciéon y supresién de los datos: tiempo
de conservacién de los datos personales

Puede modificar o eliminar cualquier dato de caracter personal de su aplicacion si el
interesado asi lo solicita.

En todo caso, las aplicaciones proponen algunos controles técnicos que conviene respetar
para llevar a cabo, con total garantia, la modificacién o la supresion.

Importante: Todas las legislaciones locales imponen periodos minimos de conservaciéon de
los datos.

Configuracion del tiempo de conservacion de los archivos que incluyen datos personales en
Firma:
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Datos personales y tratamientos asociados

Conservacion de datos

Guardar:

Configuracion del tiempo de conservacion de los archivos que incluyen datos personales en

Comunicacion:

Conservacion de datos

MNumero de dias para
archivos recibidos:

Mimero de dias para
archivos enviados:

Guardar:

10

1

41

dias

dias

dias
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Medidas de seguridad adicionales

Medidas de seguridad adicionales

Para minimizar el riesgo de violacion de datos y de las sanciones correspondientes, es
necesario seguir unos principios basicos de seguridad.

Aunque la seguridad del sistema y de la red queda bajo su responsabilidad, la plataforma de
la aplicacion le ofrece algunas herramientas:

= Se utilizan los navegadores web estandar y los protocolos HTTP o HTTPS. La
tecnologia web garantiza un aislamiento de primer nivel entre el servidor web y el
puesto de trabajo.

= Las contrasefas no se transmiten a la red. El sistema de autenticacion se basa en
unas normas. Puede consistir en una conexion Windows controlada en un directorio
LDAP o en una autenticacion por certificado. Para que todo resulte mas sencillo, hay
disponible una solucion basada en los usuarios y las contrasefias cifradas
almacenadas en el servidor web. Puede afadir una doble autenticacion.

= Enlas entidades se lleva a cabo la gestion de los derechos. Esta se basa en los perfiles
de funciones asociados al usuario. También se pueden gestionar, para cada entidad,
los permisos de acceso a los contratos en los servicios.

Medidas generales

Uso de HTTPS

Sage XRT Communication & Signature es una aplicacion web a la que se puede acceder
via una conexion HTTP o HTTPS. Aunque HTTP esté disponible, le recomendamos que utilice
siempre HTTPS para las instancias de produccion, sobre todo si accede a la aplicacion desde
una red publica.

Contrasenas solidas

Si utiliza este tipo de autenticacion, acuérdese de establecer una politica de gestién de las
contrasenas, de forma que los usuarios definan una contrasena fuerte.

Para optimizar la seguridad, una contrasefia fuerte tiene que cumplir con los siguientes
criterios:

e Constar de 6 caracteres como minimo (cuantos mas caracteres haya, mas fuerte sera
la contrasena).

e Combinar cifras, letras mayusculas y minusculas y simbolos del tipo @ # $%!? &, etc.
e No incluir un modelo de teclado del tipo Azerty.
¢ No incluir la fecha de nacimiento del usuario.

¢ No utilizar la misma contrasefia en varias aplicaciones.
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Medidas de seguridad adicionales

Seguridad de los servidores por derechos de acceso

En los servidores que alojan los componentes de la aplicacién, figuran unos archivos de
configuracién y otros datos vulnerables a amenazas internas.

Los administradores deben ser los Unicos que puedan conectarse a los servidores.

Concédales los derechos necesarios para administrar la aplicacion en las carpetas
correspondientes.

Importante: Los administradores de los servidores tienen que ser diferentes de los de la
aplicacion.

Proteccion de los servidores

Los servidores de la aplicacion tienen que disefiarse siguiendo los estandares del sector.

Uso de cortafuegos locales

Utilice cortafuegos locales en sus servidores para bloquear cualquier puerto IP que no sea
necesario para el funcionamiento de la aplicacion o el acceso de los usuarios.

Por lo general, si todos los componentes de la aplicacion estan instalados en un mismo
servidor, esta solo necesitara puertos HTTP o HTTPS para funcionar.

Para instalaciones en diferentes servidores, tendra que abrir los puertos (o intervalos de
puertos) necesarios para la comunicacién entre los distintos componentes.

Seguridad de la arquitectura Internet

La arquitectura que implemente es la clave de su seguridad, sobre todo si su sistema es
accesible desde una red publica.

Para conectar sus sistemas y acceder a ellos desde internet, tiene que decidir:
e qué servidores y puertos deberian verse desde el exterior;

e como se interceptan, traducen y dirigen esas solicitudes externas a los servidores y
puertos, en su caso.

Ello implica disponer de:

e un cortafuegos, situado entre su red interna e internet para interceptar las consultas
entrantes y transmitirlas a los servidores apropiados de su red;

e una DMZ o «zona desmilitarizada», es decir, una zona de red fisica o logica que aisla
su red local de internet.

El cortafuegos es el guardian de los puntos de control de su DMZ.

Nota: Estas recomendaciones solo se aplican si su aplicacion es visible en internet. Si utiliza
su propia red local, no necesitara configurar ni DMZ ni cortafuegos.
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Medidas de seguridad adicionales

Cifrado de los datos en transito

La comunicacion entre su capa de aplicacion y su base de datos puede realizarse a través de
la norma TLS (Transport Layer Security, 0 Seguridad de la capa de transporte).

La opcion ForceEncryption de SQL Server fuerza el cifrado del protocolo y le permite
preservar la confidencialidad de la informacién codificando los datos.

Seguridad del sistema de archivos

La seguridad del sistema de archivos de los diferentes servidores debe implementarse con
las herramientas apropiadas (antivirus, seguridad de acceso a la red, etc.).

Asegurese de que dichas herramientas no provoquen ningun problema de rendimiento.

Por ejemplo, evite ejecutar un analisis antivirus continuo en un servidor de base de datos
Medidas de aplicaciones

Firma de la aplicacién

El codigo de su aplicacion esta firmado. Dicha firma certifica que el programa es legitimo y
cumple con su desarrollo inicial.

Autenticaciones

La aplicacion admite varios tipos de autenticacion:

» Seguridad integrada de Windows: el usuario se autentica mediante su cuenta Active
Directory. Este es el tipo de autenticacion recomendable.

= Nombre de usuario y contraseia: el usuario se autentica mediante un nombre de
usuario y una contrasenia.

= Autenticacion del usuario por certificado X509: para el cliente web, la autenticacion
fuerte consiste en un sistema de autenticacién en dos fases:

o Comprobacion del certificado en el directorio Active Directory de la empresa.

o Desafio/Respuesta entre el cliente y el componente de autenticacion que
permite comprobar la identidad del cliente.

= Doble autenticacion: un segundo elemento se utiliza para la autenticacion de los
usuarios con el fin de generar una contrasefia de uso exclusivo.

Autorizaciones
Un usuario tiene acceso a uno o varios contratos bancarios. Este se asocia a un perfil que

determina sus derechos de acceso a las funciones de la aplicacién y sus privilegios (acceso,
creacion, modificacion y eliminacion).
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Medidas de seguridad adicionales

En cada contrato bancario, se pueden configurar unas autorizaciones especificas para los
usuarios y los firmantes (acceso a los contratos y a las ediciones, derechos de archivado y de
extraccion de datos).

Gracias a estas funcionalidades, puede definir, de otra forma, el acceso a los datos criticos
en cada entidad para un usuario determinado.

Importante: Asegurese de mantener estas reglas en el tiempo. Simplifiquelas al maximo, sin
que por ello se vea comprometida su politica de seguridad.

Un paso mas alla

La aplicacion de estas medidas de seguridad adicionales requiere algunas competencias, asi
como el asesoramiento que nuestros equipos de consultoria pueden ofrecerle.

Nos comprometemos a ponernos en contacto con usted si desea aplicar estas
recomendaciones.
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Advertencia

Advertencia

La informacion referente al Reglamento General de Proteccién de Datos (en adelante
«RGPD») que proporciona Sage es general y meramente informativa. En ningun caso
constituye asesoramiento legal o profesional. Sage no puede garantizar que una informacién
dada reproduzca con exactitud una normativa o una ley adoptada oficialmente. En caso de
discrepancia, prevalecera el texto publicado en el Diario Oficial.

Aunque hayamos hecho todo lo posible por asegurarnos de que la informacién proporcionada
sea exacta y esté actualizada, esta se facilita «tal cual», sin garantia de ninguna clase, ni
explicita ni implicita. Sage no se responsabiliza de ningun error u omisién, ni de ningun dafio
(entre los que se incluyen, entre otros, los dafios en relacion con la pérdida de clientes o de
beneficios) que se pudieran desprender del uso de la informacién facilitada o de cualquier
medida o decision que se tome atendiendo a dicha informacion.

Nuestros programas integran funciones cuyo objetivo es ayudar al usuario en sus procesos
de cumplimiento con el RGPD. No obstante, queremos recalcar a los usuarios que el solo uso
de las aplicaciones no garantiza su conformidad con el RGPD.

Recuerde que la informacion facilitada no significa que los usuarios de las aplicaciones de
Sage se abstengan de consultar a un asesor legal para obtener toda informacion concerniente
al RGPD y poder cumplir con él.
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