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Description

Le présent document décrit les éléments a paramétrer pour permettre de sécuriser le mot de passe de
la signature interne, en lien avec les régles de gestion définies au niveau de 'Administration Sage
.NET.



Administration Sage .NET

Gestion des droits

Administration Sage .NET

La sécurisation du mot de passe interne de la Signature est liée au paramétrage défini au niveau de
I'Administration Sage .NET, aussi il convient de définir dans ce module les contrdles que I'on souhaite

activer.

Gestion des droits
Aller dans Administration Sage .NET.

Au niveau de la section Gestion des Droits, cliquer sur Paramétrage :
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Cliquer ensuite sur Régles des Mots de passe :
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Actions =

Authentification Sage ID désactivée

| »

Paramétres Sage ID o o . o ) )
Paramitres d Authentification ... La vérification de 'expiration du Certificat X509 pour les authentifications sécurisées est activée.

Paramétres LDAP fActive Direct. .. o . - . L L.
= La vérification de |a signature du Certificat X505 pour les authentifications sécurisées est activée.
[ ] Régles des Mots de Passe

Flag de Vérification de la Chaine de Certificat X509 défni comme EntireChain.

al

Mode de Weérification de la Liste de Révocation du Certificat X509 (LRC) défini comme Online.

Les utilisateurs sont authentifiés via la sécurité intégrée de Windows NT (Active Directory).

La période de verrouillage des comptes estde 0.

|15 conooooooon oo aaon

Le verrouillage des comptes aprés un certain nombre de tentatives de connexion échouges est
désactive.

La période de validitd pour les nouveaux mots de passe est désactivée.

Condition de validité des Comptes avec Mot de Passe par défaut désactivée

Le mot de passe par défaut pour les nouveaux comptes est désactive.
Contrdle d'équivalence Mot de Passe - Nom Utilisateur désactivé

L'historique des mots de passe est désactive.
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Administration Sage .NET

Gestion des droits

A ce niveau, il est possible d’activer diverses régles pour la validité des mots de passe que I'on définit
pour les utilisateurs des applications Sage XRT.

B Paramétres de Gestion des Utilisateurs E@g

Mode d'Authentification NT :

@ Les utilisateurs NT ne sont pas obligés de saisir leur mot de passe pour se connecter a I'application.
(7) Les utilisateurs NT doivent saisir leur mot de passe pour se connecter a 'application.

Régles des Mots de Passe :

i MNombre obligataire de caractéres numériques dans les nouveaux mots de passe 4 =
i MNombre obligatoire de majuscules dans les nouveaux mots de passe 1 =
W Longueur minimum du mot de passe ) =
| [] Le nouveau mot de passe doit étre différent de I'ancien 4 =

[] Le nouveau mot de passe doit étre différent du nom d'utilisateur
] Mot de passe par défaut pour les nouveaux comptes

Confirmer le mot de passe par défaut pour les nouveaux comptes

Werrouiller le compte si le mot de passe par défaut n'est pas modifié aprés 6 = |jours
[] Péricde de validité des nouveaux mots de passe 4 = | | semaines
[ Nombre de tentatives de connexions avant verrouillage du compte 3

Le compte est verrouillé pour une période de 1 = | minutes

(0] 4
Annuler

” Seuls les trois premiéres régles (Nombre obligatoire de caractéres numériques
dans les nouveaux mots de passe, Nombre obligatoire de majuscules dans les
nouveaux mots de passe et Longueur minimum du mot de passe) sont utilisées

pour la sécurisation des mots de passe de la Signature interne.
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Poste d’Administration de la signature

Parameétres - Signataires

Au niveau de la Liste de signataires, accessible via le menu Paramétres — Signataires..., une nouvelle
section Gestion de la sécurisation du mot de passe de la signature interne est dédiée a I'activation
de la sécurisation du mot de passe :

Liste des signataires E

Propriétés I

Gestion de la sécurisation du mot de passe de la signature inteme

¥ Utiiger les régles définies pour la gestion des utilisateurs

Utiliser les regles définies pour la gestion des utilisateurs : Désactivée par défaut. Si cette option
est activee, 3 régles - et uniquement celles-ci - de gestion du mot de passe des
utilisateurs, paramétrées dans I’Administration Sage .NET, sont utilisées pour contréler les mots de
passes de la Signature interne.

Régles des Mots de Passe :

Mambre obligatoire de caractéres numérigues dans les nouveaux mots de passe 4

Mombre obligatoire de majuscules dans les nouveaux mots de passe 2

L LARE LARIE] LS

Longueur minimum du mot de passe

Si ces options sont cochées dans I'Administration Sage .NET et que I'option Utiliser les régles
définies pour la gestion des utilisateurs est activée, les regles s’appliquent a la gestion du mot de
passe de la signature interne.

Appliquer une régle de gestion du mot de passe pour la signature interne en activant
'option Utiliser les régles définies pour la gestion des utilisateurs implique que ces
régles s’appliqueront également au mot de passe de connexion.



Poste d’Administration de la signature

Saisie des mots de passe de signature interne

Saisie des mots de passe de signature interne

Lors de la définition du mot de passe des signataires, si I'option Utiliser les régles définies pour la
gestion des utilisateurs est activée, une icone valide ou non le respect des regles paramétrées.

Mot de passe non conforme avec les régles de sécurité

Tant que le mot de passe saisi n’est pas conforme avec les régles de sécurité, une icbne @ est affichée
avec le message « Le mot de passe n’est pas conforme avec les régles de sécurité » a cété de la zone

de saisie :
1% Liste des signataires EE
==, Signataires
™, Sig Accrédiations Etebach | Certficats X509 Password |
mgc
B8 F Password
p . preverey Le mot de passe n'est pas conforme
o I;s : Mot de passe : I = avec les régles de sécurité
i ®5 Paniers

Mot de passe valide

Si le mot de passe est valide, une icone @ est affichée a coté de la zone de saisie.

i

Liste des signataires

=N

=-®, Signatai
5\ m Accréditations EiebacE-l Certificats X509 Password |

-8
-8
3-8

Password
’7 Mot de passe : I“““"'“ i ]
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Poste Client lourd

Lorsqu’'un utilisateur modifie son mot de passe, une icone valide ou non respect des régles
paramétrées.

Mot de passe non conforme avec les régles de sécurité

Tant que le mot de passe saisi n'est pas conforme avec les régles de sécurité, une icéne = est
affichée :

Mots de passe

Ancdien : I P

MNouveau : I =

Mot de passe valide

Si le mot de passe est valide, une icbne D est affichée a coté de la zone de saisie :

Motz de passe

Andien : I e —

Nouveau : I FEEE

I P—

” Si 'option Utiliser les régles définies pour la gestion des utilisateurs n’est pas
cochée, aucune icone ne sera affichée.

Le bouton OK est accessible lorsque tous les champs sont renseignés, quelle que
soit I'option choisie.



Poste Client Web
Mot de passe non conforme avec les regles de sécurité

Poste Client Web

Lorsqu’un utilisateur modifie son mot de passe via le module Web, un trait apparait pour indiquer le
respect (ou le non-respect) des régles paramétrées.

Mot de passe non conforme avec les regles de sécurité

Tant que le mot de passe saisi n'est pas valide avec les régle de sécurité définies, un trait orange avec
la mention « Non conforme » apparait a c6té de la zone de saisie :

Sage XRT Slg natu e  Accueil Exploitation

Ajouter Préparer Signer Envoyer

Mots de passe

Le menu Mots de Passe est utilisé pour les signatures internes protégées par mot de passe.
Saisissez I'ancien et le nouveau mot de passe dans les champs dédiés puis cliquez sur le bouton 'Envoyer' pour enregistrer vos informations.

Ancien mot de passe

---------

Mouveau mot de passe

MNon conforme
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Mot de passe valide
Si le mot de passe saisi est conforme avec les régles de sécurité définies, un trait vert avec la mention
« Conforme » apparait a coté de la zone de saisie :

Sage XRT Slg natu &  Accueil Exploitation

Ajouter Préparer Signer Envoyer

Mots de passe

Le menu Mots de Passe est utilisé pour les signatures internes protégées par mot de passe.
Saisissez 'ancien et le nouveau mot de passe dans les champs dédiés puis cliquez sur le bouton 'Envoyer pour enregistrer vos informations.

Ancien mot de passe

"""" Conforme

” Si I'option Utiliser les régles définies pour la gestion des utilisateurs n’est pas
cochée, La barre de progression n’est pas affichée.

Le bouton Envoyer est accessible lorsque tous les champs sont renseignés, quelle
que soit I'option choisie.
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