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Descripcion

Para aumentar la seguridad de la aplicacién, desde la pestaia Integridad de Administracién de
sistema, se pueden configurar diferentes opciones:

Integridad calcula una firma en los campos de los contratos bancarios para Integridad
Base de datos, en las claves del Registro de Windows para Integridad Registro de
Windows, en los archivos de la aplicacién Online Banking para Integridad Sitio Online
Banking, en los scripts para Integridad Scripty en los archivos del VFS para Integridad
VFS.

Anomalias en los contratos permiten detectar errores de integridad debido a
intrusiones.

Deteccién de errores de conexion y Suspender el contrato para los contratos
bancarios en modo solicitante.

Contrato de notificacion permite definir la entidad y el alias de notificacién para todas
las anomaltas de integridad, conexion y ataques SQL Injection, XSS (Cross-Site Scripting) y
CSRF (Cross-Site Request Forgery).

Base de datos Pardmetros Intemet  Pemisos  Autenticacidn SCS  Parmetros vanos  Proteccion de datos

Opoones...

No iniciar la transmisién

Importante: En modo multisitio, los sitios derivados heredan la configuracién del sitio «Master». Desde los
sitios derivados no se puede acceder a la pestana Integridad.

Asimismo, se han aplicado otras politicas de seguridad.
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Proteccion de datos

Configuracidén de la Integridad
Esta configuracién permite calculary comprobar la firma:

e delaBase de datos (de los contratos solicitantes);

del sitio Online Banking;

del VFS (de los archivos de lectura (receptor) y escritura (emisor);

de los scripts;

del Registro de Windows.
Al activar la integridad, un agente Watch comprueba en tiempo real:

e lasacciones Crear, Cambiar, Renombrar y Eliminar en todos los archivos de la carpeta
de la aplicacién Online Banking;

e cualquier intervencién en la base del Registro de Windows.

Elagente Watch identifica las intrusiones no autorizadas y se lo notifica a los administradores.

Activacidn por primera vez

Se deben detener todos los servicios de Sage XRT Business Exchange.

Para activar las opciones de configuracidn, es necesario introducir una contrasefia (passphrase).

Importante: Hay que guardar dicha contrasefa de forma segura. Habra que utilizarla cada vez que se
necesite modificar la integridad. Si se pierde, se debera reinstalar la aplicacion por completo.

Hay que hacer clic en el icono de bloqueo | ' |para acceder ala pantalla de creacién de la
contrasena.
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Mueva con trasefia x

& .,  Introduzca una nueva contrasefia para acceder a la configuracién, Guérdela v no |z pierda pues
indi i i) ridad.

es indispensable para cualquier cambio en la configuracién de la integr

[[J peshloquear la entrada de |a zona del descriptor de seguridad

LOCAL=machine

Nombre de regla de seguridad

Introduzca su contrasefia:

Confirme su contrasefia:

Desbloquear la entrada de la zona del descriptor de seguridad: en este campo se puede
proteger el acceso a la clave de la contraseia. La configuracién definida de forma
predeterminada es LOCAL=machine.

Nota: Para obtener informacidn sobre la sintaxis de los descriptores de seguridad autorizados para este
campo, se puede consultar la documentacion de Microsoft (version en inglés):

https://msdn.microsoft.com/en-us/library/cc230368.aspx
https://msdn.microsoft.com/fr-fr/library/windows/desktop/hh769091(v=vs.85).aspx
https://msdn.microsoft.com/fr-fr/library/windows/desktop/hh870248(v=vs.85).aspx

En el anexo de este documento, figuran algunos ejemplos de configuracion.

Hay que completar los campos Introduzca su contraseiia y Confirme su contraseiia.

Importante: Para proteger la caja de seguridad de las contrasefias con mas de dos SID, hay que utilizar
un servicio Active Directory (AD) con un modo de compatibilidad del bosque (forest) igual a 2012 como
minimo.

Comando PowerShell para obtener la version:
[system.directoryservices.activedirectory.Forest]::GetCurrentForest().ForestMode

Para activar la configuracion de las opciones Integridad de la base de datos, del sitio Online Banking y
del registro SXBE del Registro de Windows, hay que introducir la contrasefia.
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https://msdn.microsoft.com/en-us/library/cc230368.aspx
https://msdn.microsoft.com/es-es/library/windows/desktop/hh769091(v=vs.85).aspx
https://msdn.microsoft.com/es-es/library/windows/desktop/hh870248(v=vs.85).aspx

Configuracién de las opciones

El control de la integridad puede activarse en los elementos siguientes:
e Basededatos

e Sitio Online Banking

e VFS

e Script

e Registro de Windows

Integridad
Base de datos

w

| F B

Sttio Online Banking
VFS

Seript

Registro de Windows L

Suspender el acceso

No iniciar |a transferencia

< < <<

Ninguna accién

| FIRTE

Ninguna accién

Los botones de calculo (primera columna de iconos) permiten iniciar el calculo de la firma.

Los botones de comprobacién (segunda columna de iconos) se utilizan para comprobar la firma.

Nota: Hay que detener los servicios para poder habilitar los botones y poder acceder a las opciones.

Sise marca la opcién Sitio Online Banking, hay que seleccionar, en la lista desplegable
correspondiente, la accidén que se realizara si se detecta algun problema de integridad:

e Ningunaaccién

Sise harealizado la configuracion de las notificaciones, se enviara un correo electronico al
administrador para advertirle de que uno o varios archivos estan dafiados. La actividad en el sitio
Online Banking sigue su curso.

e Suspender el acceso

Aunque un Unico archivo de la aplicacién esté dafiado, el sitio Online Banking se suspendey
aparece un mensaije de error: «La integridad del sitio ya no esta garantizada. Péngase en
contacto con su administrador urgentementey.

Sise harealizado la configuracion de las notificaciones, se enviara un correo electronico al
administrador para advertirle de que uno o varios archivos estan dafiados.

Importante: Si se ha activado la integridad del sitio Online Banking y si el descriptor de seguridad es
diferente de LOCAL=MACHINE, la identidad del grupo de aplicaciones de /IS debe ser una cuenta AD o
una cuenta local (una cuenta que no sea virtual).
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Sise marca la opcién Script, hay que seleccionar, en la lista desplegable correspondiente, la
acclon que se realizara si se detecta algun problema de integridad:

e Ningunaaccién

Sise ha realizado la configuracion de las notificaciones, se enviara un correo electronico al
administrador para advertirle de que uno o varios scripts estan dafados. La actividad sigue su
curso.

e No autorizarlaejecucién

Elscript dafiado no se ejecuta.

Importante: Los scripts se firman y comprueban si estan almacenados en la carpeta \scripts de Sage
XRT Business Exchange.

Existe la posibilidad de cambiar de carpeta via la variable INSTALLSCRIPTS: // RUTA DE DESTINO DE
LOS SCRIPTS.

Los scripts se supervisan durante la ejecucion.

Sise marcala opcidon VFS, hay que seleccionar, en la lista desplegable correspondiente, la accion
que se realizara sise detecta algun problema de integridad:

e Ningunaaccién

Sise ha realizado la configuracidn de las notificaciones, se enviara un correo electrénico al
administrador para advertirle de que el archivo de lectura (receptor) o de escritura (emisor) se ha
dafiado en la transmisidn. La actividad sigue su curso.

e Noiniciarlatransmision

Elarchivo se retiene y la transmision no se realiza. El administrador recibe una notificacion por
correo electronico para advertirle de que el archivo que se va a transmitir esta dafiado.

Sise marca la opcién Registro de Windows, hay que seleccionar, en la lista desplegable
correspondiente, la accidn que se realizara si se detecta algun problema de integridad:

e Ningunaaccién

Sise harealizado la configuracidn de las notificaciones, se enviara un correo electronico al
administrador para advertirle de que uno o varios archivos estan dafiados. La actividad sigue su
curso.

e Detener el servicio

La actividad se detiene por completo. Sise ha realizado la configuracién de las notificaciones, se
enviara un correo electronico al administrador para advertirle de que uno o varios archivos estan
danados.
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e Suspender el acceso

La actividad del servicio se suspende. Si se ha realizado la configuracién de las notificaciones, se
enviara un correo electronico al administrador para advertirle de que uno o varios archivos estan
dafados.

En el momento en que se marca una de las opciones (Base de datos, Sitio Online Banking,
Script, VFS o Registro de Windows), el calculo de la firma inicia de forma automatica.

Base dedalos Pardmetros Infemet  Pemisos  Autenticaciin SCS  Parametios varios  Froteccidn de dafos.

Z ¥,
L Proteccién de datos Opcianes.
Integridad
2 Base de datos
Sitio Oriine Bankng

Evrs

« Célculo de integridad de scripts
9

El calculo de integridad sirve para garantizar la seguridad v
de todos los scripts.

<] (:m

N de recursos calculzdos 44
Sowt N de ermores detectades: 0

Reande i L3 e —

Anomaliss en los contratos
[ Deteccian de emores de conexsd "

lenos detalles [CCemer |

Suspender el contrato

Cortrat de notficacis
i @ La operacion ha finalizado.

Entidad TEST Puede cerrar el tratamiento. §
fias CORRED v

Las opciones de tratamiento avanzadas sirven para autorizar el acceso a datos confidencialesy
personales en determinados casos.

Opciones avanzadas x

4 Las opciones de fratamiento avanzadas le permiten fadlitar el acceso a
b informacidn persanal v confidendial

[] Autoriza el paso de pardmetro de las DSN

[] Autoriza el acceso directo a los datos del archivo en los exits del PDS

[] Autoriza el acceso directo a los datos del archivo en los exits del VFS

[ Autoriza el acceso directo a los datos del archivo en los exits de tareas planificadas
[] Autoriza la copia de sequridad,restauracién de certificados y daves privadas

[] Autoriza el acceso directo a la configuradidn de los modelos de andlisis

[]Forzar la comprobacién de la firma de cédigo durante la ejecucidn

Cancelar

Modificacidn de la configuracion

Importante: Hay que detener todos los servicios para modificar la configuracion.

Se pueden realizar los siguientes cambios en la configuracion del control de la integridad:
e Desactivar el control de las firmas
e Recalcularlas firmas: Calculo (/COMPUTE)

e Comprobar las firmas: Comprobacién (/CHECK)

SOSG SAGE XRT BUSINESS EXCHANGE 9




Para modificar la configuracién, hay que hacer clic en el icono de bloqueo i | e introducir la
contrasefa en el cuadro de dialogo que aparece en pantalla.

Introduccién de la contrasefia x

¥ Introduzca su contrasefia para acceder a s configuracién de la integridad.
i

Introduzca su contrasefia:

Cancelr

Nota: Si la opcion Integridad estd desactivada, no se realizara ningun recalculo.

Modificacidén de la contrasena

Importante: Hay que detener todos los servicios para modificar la contrasefia.

, »
Hay que hacer en el botén Cambiarl -

Nueva contrasefia x

¥, Introduzca una nueva contrasefia para acceder a la configuracin. Guérdela y no la pierda pues
es indispensable para cualquier cambio en la configuracién de la integridad.

[ esbloguear la entrada de la zona del descriptor de sequridad

LOCAL =machine

Nombre de regla de seguridad

Introduzea su contraseria:

Confirme su contrasefia:

Cancelr

En el cuadro de didlogo Nueva contraseiia, hay que introducir la contrasefia, confirmarla y hacer
clic en Aceptar.

Nota: Si los servicios se estan ejecutando, solo estaran disponibles las acciones de comprobacion.

SOSG SAGE XRT BUSINESS EXCHANGE 10




Utilidades de calculo y de comprobacidén de las firmas

Integridad en la base de datos de los contratos solicitantes

La utilidad PSSECDB permite calculary comprobar el estado de integridad de la base de datos
para los contratos solicitantes.

Por defecto, la utilidad activa el comando CHECK si no se ha indicado ninguna otra
configuracion.

Uso: PSSECDB {/CHECK | /COMPUTE} [/P: /S: /C: /T: /LOG: /SERVER:]
/CHECK Comprobacion de la firma de la base de datos
/COMPUTE Calculo de la firma de la base de datos
/LOG Nombre del archivo de LOG
/P: Filtro entidad
/S: Filtro servicio
/C: Filtro cliente
/T: Filtro protocolo
/SERVER: Nombre del sitio
EeDrgite buscar los recursos asociados al sitio, por ejemplo:

Importante: Aunque solo haya un Unico elemento incorrecto en el contrato solicitante, este no se podra
utilizar.

La informacioén se serializa en el registro de auditoria cada vez que se intenta utilizar el contrato.

La utilidad se puede programar para la accién /CHECK. En caso de error de integridad, los errores se
compilan en un archivo XML que se envia por correo electronico.

Integridad del sitio Online Banking y de los scripts

La utilidad PSSECFILE permite calcular y comprobar la firma:
e delosarchivos del sitio Online Banking;

e delosscripts;

e delosarchivos del VFS.

Se realiza un control de integridad en todos los archivos del sitio, en los scripts y en los archivos
de lectura (receptor) y escritura (emisor) del VFS.

SOSG SAGE XRT BUSINESS EXCHANGE 1




Uso: PSSECFILE {/CHECK | /COMPUTE} [/LOG:]

/CHECKOLB Comprobacion de la firma de los archivos de Online Banking
/CHECKSCR Comprobacién de la firma de los scripts

/CHECKBIN Comprobacion de la firma de archivos binarios de la aplicacion
/CHECKVFS Comprobacion de la firma de los archivos del VFS
/COMPUTEOQOLB Calculo de la firma de los archivos de Online Banking
/COMPUTESCR Calculo de la firma de los scripts

/COMPUTEVFS Célculo de la firma de los archivos del VFS

/LOG Nombre del archivo de LOG

Importante: El control se realiza en todo el sitio Online Banking antes de que se inicie. Si se detecta

alguna intrusién, puede que no se inicie.

El control también puede llevarse a cabo en los archivos binarios de la aplicacién (/CHECKBIN).
La utilidad se puede programar para la accién /CHECK. En caso de error de integridad, los errores se

compilan en un archivo XML que se envia por correo electronico.

Integridad del Reqgistro de Windows

La utilidad PSSECREG permite calcular y comprobar la firma del Registro de Windows.

Las claves firmadas y comprobadas en el Registro de Windows son las siguientes:

SMP-P5 (y su version multisitio)

AUTO

COM

ISAPI

NTF

PDS

RCP

WEB

Sage
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Uso: PSSECREG {/CHECK | /COMPUTE} [/LOG: /SERVER:]

/CHECK Comprobacion de la firma del Registro de Windows

/COMPUTE Calculo de la firma del Registro de Windows

/COMPUTER: Comprobacion del Registro de Windows en otra maquina
(Nombre de la maquina)

/LOG Nombre del archivo de LOG

/SERVER: Nombre del sitio

Importante: La utilidad se puede programar para la acciéon /CHECK. En caso de error de integridad, los
errores se compilan en un archivo XML que se envia por correo electronico.

Errores de conexidn

En el apartado Anomalias en los contratos, hay que marcar la opciéon Deteccidn de errores de
conexion para guardar en el archivo de Log las fases de conexién 16gica o fisica con errores para

los contratos bancarios solicitantes. A continuacidn, se enviara una notificacién sobre dichos
errores.

Asimismo, se podra acceder a la opcién Suspender el contrato.

Anomalias en los contratos

Deteccién de emores de conexién
Suspender el contrato
Contrato de notificacién
Entidad SAGEXRT ~

Alias: INTEG >

En caso de que se supere el nimero de intentos indicado en la configuracion de enlace del
contrato solicitante, se suspendera el contrato bancario.

Gestidn de enlaces

Este cuadro de didlogo le permite realizar Ia gestion de sus conexiones de red.

=
3

Configurar reintertos

Néimero total de reintentos
Intervalo de reintentos: minutos
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Después de suspender el contrato, no se podra realizar ninguna conexion sin que intervenga el

administrador.

La opcion Deshabilitado se activa en el contrato solicitante.

Descripcion:

Politica de seguridad

Periodo de validez

Fecha inicio |D3/12/2D1 9 w| Fechafin

03/12/2029

Estado

Deshabiltado

Erlace

EXT <

Propiedades avanzadas: c

Sino se indica ningln reintento, el contrato no se suspendera.

Elementos afectados

Datos firmados

Todos los datos del contrato solicitante se firman (incluidos los Datos del enlace Protocolo y la

configuracién Red de la pestafia Dispositivo), salvo Descripcion y Propiedades avanzadas.

Tablas afectadas

Tabla Descripcién Comentario

HTTPMD Contrato HTTP Integracion de la columna
HASHSIGNATURE varchar

OFTPMD Contrato Odette FTP (255) NULL

SWIFTFTIMD Contrato Swift

EXTMD Contrato External

CPFMD Contrato CopyFile

MOMMD Contrato MsMQ

SMTPPOP3MD Contrato eMail

X400MD Contrato X400

AS2MD Contrato AS2

SOAPMD Contrato Soap

Sage
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PADEFMD Contrato PaDeF
SFTPMD Contrato SFTP
EB3MD Contrato EDI3
PTDMD Contrato PeSIT D
PTEMD Contrato PeSIT E
FTPMD Contrato FTP
EBICSMD Contrato EBICS

EBICSUSERS_DEM

Parametro de identificacion
EBICS

LIEN_NTW Enlace

X25 Enlace / dispositivo de red X25

TCPIP Enlace / dispositivo de red
TCPIP

RDSI Enlace / dispositivo de red
RDSI

RTC Enlace / dispositivo de red

RTC

Importacién y exportacién de la configuracion

Sila opcién Integridad Base de datos estd marcada, la importacién de la configuracién,
realizada desde la interfaz grafica, calcula de forma automatica el hash de firma.

La importacion via IMPVIR requiere la introduccidn de la contrasena.

En cambio, la contrasefa no se solicita durante la exportacién de la configuracién. El tratamiento

es idéntico al de la utilidad EXPVPS.

Importante: Los datos de enlace o de parametros de identificacidon no asociados a un contrato bancario no
se firman (datos de pruebas, por ejemplo). Dichos datos se integraran durante la exportacion.

Soge

SAGE XRT BUSINESS EXCHANGE




Notificaciones

La configuracién de las notificaciones se realiza en el apartado Contrato de notificacion de la
pestafia Integridad del sitio Master.

Se debe introducir una Entidad y un Alias.

Cortrato de notfficacién
Entidad: SAGEXRT o
Alias: INTEG ~

Descripcion de las alertas
e Sitio Online Banking

Asunto del email: Alerta de seguridad del sitio Online Banking [Nombre de la mdquina, tenant
fisico (sitio, servidor)]

Contenido: El sitio Online Banking se ha suspendido debido a la deteccion de una intrusion.
Consulte el LOG para obtener mds informacion.

e Script

Asunto del ematil: Alerta de control de integridad de los archivos

Contenido: X/X archivo(s) no es (son) valido(s). Consulte el detalle de los archivos incorrectos
disponible en el archivo adjunto.

e Datos del contrato bancario

Asunto del email: Alerta de control de integridad de la base de datos

Contenido: X/X registro(s) no es(son) valido(s). Consulte el detalle de los registros incorrectos en el
archivo adjunto.

e Registro de Windows

Asunto del email: Alerta de integridad del Registro de Windows [Nombre de la mdquina, tenant
fisico (sitio, servidor)]

Contenido: El Registro de Windows ha sufrido una accion que ha modificado su integridad.
Consulte el LOG para obtener mas informacion.

e Deteccion de fallos de conexion

Asunto del email: Alerta de error de conexion [Nombre de la mdaquina, tenant fisico (sitio, servidor)]

Contenido: Se ha superado el numero de intentos de conexion en el contrato ENTIDAD, PROTOCOLO,
SERVICIO, CLIENTE. El contrato se ha suspendido.
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Auditoria

Auditoria de los usuarios de Sage XRT Common Services

La configuracién de la pestafia Seguridad queda registrada en la Auditoria de los usuarios de
Sage XRT Common Services.

‘Gestion de auditorias

Demalesl  pMEREWLOTES

Demottest o

Demolest

RN STZ Asplcation Reallzada  SXBE tion ADMIN  Demalest  EMERDWAOTESTZ o

Auditoria de la integridad de los datos

El calculo (/COMPUTE) y la comprobacidon (/CHECK) de la firma de las utilidades quedan
registrados en el registro de eventos de las utilidades PSSECDB, PSSECFILE y PSSECREG.

Calculo (/COMPUTE): nimero total de registros firmados.
Comprobacién (/CHECK): nimero Total, nimero Validos, nimero No validos.

Cuando se detecta un error, como minimo, mediante las utilidades PSSECFILE, PSSECDB y
P5SECREG, se creay envia un archivo XML por correo electrénico.

Asimismo, dicho archivo XML esta disponible en el LOG de la aplicacidn.

* Registro de eventos [ - Informadon T |
Fachay hora Origen Datelle =
@1803/2019171619  PSOWEE  Elstamianta de la terea planticads Ejacusion de suomatismos de sarie’ se ha efecuedo correcte | = 41| T [ | & (@
@1002/20197171619  PSCWEE  Fin de ejecucion de la ferea de esociacian
@18/03/2019171613  PSCWEB  Dlotes se han asaciade P Geneaal
@18/03/2019171619  PSCWEB  Inicio de la terea de esociacidn. Fecha: f18/03/2019 17.15:10
@IBUHAIIITIEIT  PSCWEDB  Eltstamiento de laterea planificads Ejecucion de de serie’inicis. Tipo: Irfomacin
@IBONATIII619 PSCWER  Eltstamizntn ce latarea planificads ‘Generacion de los FOF de los mandaios” se ha sfecuado cor Equpo: EWERDWIOTEST2
QIBIYI9171603  PECWEE  Elveiamiento de la terea plarifica n de los POF de los mandaios' inicia. Orgen: PESECFIL
©18/03/2019 1715 PSCNTF  Emided TEST  AliasNOTIF  Objeto:Alera tie confiol de infegriciad de los erchivos de la aplicaci Usuara: Test

@ 1620141745 PEONTF  Erided TEST  Alias NOTIF - Objeto:Alenta de contiol da integrided de los erchivos de s aplicaci Re.irtena:
B 1803720191 PESECFIL  Findelaoperacion de contol de la firma de archivos - (#Total 10212 #Validos 10211 #No vl dos 1) Ref. extema

@1001/2019121503  PSCWEE  Eletamiento de le terea planificads Ejecucion de de satie’ s ha efectuada correcte &

::;:z;:z::: 17 :33\:52 ]hdd:s ejecucion dz;a‘am e es0ciacian, —— “5&2}3’\3’2\‘;;2’,\;:52’85““5{1 :';f:; :’J‘Wﬂ'
@ 1503209 PSCWEE  Inicio de lateres de ssaciacion.

@ 12019 PECWED  Elvstamientn de la tarea planificada ‘Ejecucion de sutomafizmos de s=rie' inicie

@ 1B/0H20191715 PECWEE  Elvmamiento de laterea planificads ‘Generacion de los PDF da los mandsios' se ha efecuado cor

@18/0320191715 PSCWEE  Eltiatamientn ce la terea planificade ‘Generacian de los POF de los mandaios' inicia.

@ 18//2019 1745 PESECFIL  Inicio del convol de I firma da erchivos

@ 18/03/2019171 PESECFIL  Fin e la operacion de carol de |a fima de archivos - (#Totel 223 #validos 229 #No validos 1)

@18/03201917.14 PSSECFIL  Inicio del cantrol de la fima. de srchivs..

@18/03/201917:14
@10/0/2019 1714 REG i
@13/03201917.1 PSSECDB  Fin dels aperacion de canbol de le fima- (FTolal518 #validos 518 #a validos)
@10/0/2019171433  PSSECDB  Inicio del cartrol de lafirma.

PSSECREG  Fin tie la operacion de contol e la firma del Registr - (FT otal 8 #Validos:8 N validos:0)

El agente Watch notifica en el acto las firmas incorrectas del Registro de Windows y del sitio
Online Banking.
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Estructura del archivo XML

Recursos Estructura
Cabecera <?xml version="1.0" encoding="UTF-8"?>
<signature datetime="" user="" computer="" server="">
P5SECFILE “lallngzife i
<invalid>
QomF_)rC’bamon de los <line><filename>apifmt.exe</filename></line>
binarios <line><filename>audit.exe</filename></line>
</invalid>
</binarypath>

P5SECFILE

Comprobacion del sitio
Online Banking y de los
scripts

<onlinebankingpath>
<invalid>
<line><filename>apifmt.exe</filename></line>
<line><filename>audit.exe</filename></line>
</invalid>
</onlinebankingpath>

P5SECDB

Comprobacion de los
contratos solicitantes

<invalid>

<line><protocole></protocole><entity></entity><service>
</service><client> </client><description> </description></line>

<line><protocole>F TP</protocole><entity>SAGE </entity><service>AFB
160</service><client>SAG</client><description>Paiement</description></line>

</invalid>

P5SECREG

Comprobacion del
Registro de Windows

<SMP_P5 | COM | ISAPI | NTF| PDS| RCP| WEB >
<invalid>
<line><keyname>[Keyname]</keyname></line>

<line><keyname>[Keyname]</keyname></line>
</invalid>
</SMP_P5 | COM | ISAPI | NTF| PDS| RCP| WEB >

Fin

</signature>

Ejemplo:

LOGXML*

100 %o

<?xml version="1.8" encoding="UTF-8"2>

—l<signature datetime="03/84/2818 14:44:37" user="Paraph” server="" computer="">

<invalids
<linex
<protocole>EBICS</protocoler
<entity»sG</entity>
<service>AFBl2@</services
<client»>SOCIETE</ /client>
<description></description>
</line>
<linex
<protocole>EBICS</protocoler
<entity»sG</entity>
<service>sCT</service>
<client»>SOCIETE</client>
<description></description>
</linex
</invalid>
k/signatures

Soge
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Auditoria de los errores de conexidn

Todos los errores de conexion quedan registrados en el registro de eventos.

* Regitrde eventes [

~  Informsaén

Fochay hore Origen
@18032019171703 PECWES
@BUIR0IGTIII0S PECWES
Q18032019171703  PSCWER
QIBIRDIGTTIN0E PECHES
@10UIR0I9171703  PECWER
Q02018171613 PECWES
@HOF019171612 PECMES
@'803201917:1619 PSCWEER
@1BSRIGITIEIS  PECWEE
O 18032019171618 PECWEE
PSCWVES
PECIVES
EGCATF

@ 1803720191715.03

@ 1ENF0181715 03

@ 1B032019771502  PECIVES
@1B03E0I91TIS02  PECHER
QWARNGTIIS0E  PECWER
@ 1803/7201917215:02 PECWEB
@ IB03R0181715T2  PSCA
@ 180320197715.02
@100320191714.43
Q1032018171441
1603201912143
@ 18/0372019717,
O 1E03201877
O 1501917

Detalls A Detale del cvento
0lotes 58 han asociado IR

Inicio da . teres de ssociacion

Eltrotamienta e |a tares plaaficasa Elecucian de auomansms de serie’iniin (e

Elratemiento de la larea planficads. Generacion de los POF de los mandetos' se ha sfectuado cor Fecha: [18/03201917:18:10
Elreizmignto de la tares plandiceds. Generacion de los FOF de los mandeios' nidia.. Too

Elvraiemienta da a tares plasiicada Ejscucion de avomatismos de serie’ se he siecuada conase B

Fin e eje cucibn 8 la tesas de asacacion Orger

Olotes s han asociada Usaano: Tast

Inicio daa teree de ssociarion P fema. N{184B6CFBEI06-46F 3905015
Elratemiento da s taree plenficads €jacucion de automaismas d serie'inicia P extema

Eltratemienta da |a tares plandicada ‘Generacian de los POF de 108 mansors' s
Descrpeisn’ (Emidac:TEST MaaNOTIF Obisto
Irtegridad delos erchives o . apics

Eltretemienta da la taree plandiceda. Eiecucion de aviom:

Fin e eje cucion e 1a s de asacacion

Olotes 53 han ssoriada

Inicin da a tarea ds asociacion

Eltrefemiento da s taree pleniicads Ejecucion de sutomalismos de serie’inica

Elfrefemiento da la taree pleanficads Genaracian de los POF de los mandetos' se ha sfachiado cor
Eltratemienta e Ia tares ploaticass Generncion o Ios PO d2 163 mangamss' nido.

Inicio del conteal de & firna de archivos.

contial
Inicio del coneol de 6 firma de archivos
Finde ion de contial dala fima del Fag Total 8 #vslicosd, i

Inicia del cantral de la firma del Regists.
Fin e la operacion de coniol dea fiima - ( Total 51 8:#vélidos 518 #No vélidos 0]
Inicio dal control de la frma.

A7D0AT 18]

Mot do cortral do

|

Derechos de acceso de Sage XRT Common Services en la pestafia
Integridad

El derecho de acceso a la pestafa Integridad del sitio Master se puede configurar en Sage XRT
Common Services, en los perfiles.

En la pestafia Sage XRT Business Exchange, hay que desplegar la estructura en arbol hasta el
nivel Administracion de sistema>Derechos especificos>Control de integridad.

Sage XRT
Business
Exchange

Consola de
administracién

Sage XRT
Treasury

Modificacién de los derechos del perfil "ADMIN" X

Administrador de contratos

Administracién de sistemas

] Derechos del servicio

Derechos especificos

Inscribir maquina

Enviar mensaje

Eliminar sitio

Control de Integridad

Eliminar inscripcion
Crear sitio

Derechos genéricos

Monitor

Rest Api

Administrador de servicios

Administrador de contratos de firma

Soge
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Integridad de las
herramientas DMZ

El control de la integridad permite calculary comprobar la firma del sitio Online Banking y del
Registro de Windows.

La configuracién del sitio Online Banking y del Registro de Windows para las herramientas DMZ
se puede realizar en la interfaz del componente dmztoolspanel.cpl.

SXBE Herramientas DMZ x

Acerca de
Mostrar la informacién correspondiente a la versién de

las herramientas.
Acerca de...

SXBE Praoxy
Acceder a los parémetros de configuracion de SXBE
Proxy. Pardmetros SXBE Proxy...

SXBE Online Banking Service

Acceder a los pardmetros de configuracidn de utiizadén
del servicio Online Banking.
Pardmetros de los servidos. ..

Integridad

Acceder 3 los pardmetros de configuracién de la
integridad del servicio de proxy.

Parémetros de integridad. ..

Cerrar

1. Enelcuadro de didlogo SXBE Herramientas DMZ, hay que hacer clic en Parametros de
integridad... para abrir el cuadro de didlogo SXBE Proxy.

o § SXBE Proxy x

Integridad

Suspender el acceso

Suspender el servicio

Aceptar Cancelar

La informacidn relativa a la integridad queda registrada en el LOG del sistema de Windows
(Visor de eventos).

2. Alacceder por primera vez, hay que definir una contrasena.
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3. Enelapartado Integridad, hay que marcar la opcién Sitio Online Banking para ejecutar,
de forma automatica, el cdlculo de la firma en el sitio. A continuacidn, hay que seleccionar
una accion en la lista desplegable:

— Suspender el acceso: si no se cumplen los requisitos de integridad, el sitio se
suspende.

— Ninguna accidn: aunque los requisitos de integridad no se cumplan, los usuarios
pueden continuar realizando sus operaciones. El evento queda registrado en el LOG
de Windows.

4. Hay que marcarla opcion Registro de Windows para ejecutar, de forma automatica, el
calculo de la firma en el Registro de Windows. A continuacién, hay que seleccionar una
accidn en la lista desplegable:

— Suspender el acceso: si no se cumplen los requisitos de integridad del Registro de
Windows, el sitio se suspende.

— Ninguna accién: aunque los requisitos de integridad del Registro de Windows no se
cumplan, los usuarios pueden continuar realizando sus operaciones. El evento queda
registrado en el LOG de Windows.

— Detener el servicio: si no se cumplen los requisitos de integridad del Registro de
Windows, se detendra el servicio Proxy. El evento queda registrado en el LOG de
Windows.

SOSG SAGE XRT BUSINESS EXCHANGE 21



Notificaciones de
deteccion de ataques

Existen algunas opciones para activar la deteccion de ataques SQL Injection, Cross Scripting (XSS)
y CSRF en el servicio de transaccion.

Para activar la notificacidon de un ataque por correo electrénico, hay que indicar un contrato de
notificacidn en la pestafia Integridad del sitio Master.

En el correo electrénico enviado figurara la informacidn registrada:

e SQL Injectiony Cross Scripting: Entidad, Usuario, Variable y contenido de los datos
insertados.

e CSRF: Entidad, Usuario.

Asunto del email: Alerta de seguridad [Nombre de la mdquina, tenant fisico (sitio, servidor)]

Contenido: Deteccidn de un posible ataque por [Nombre del ataque] ] mediante la variable del
formulario [Nombre del formulario, descripcion de los datos insertados] para el contrato [Entidad,
Usuario, Servicio (Online Banking), Funcién (Online Banking)].
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Politica de seguridad de
las cabeceras HTTP

Online Banking

Para prevenir los posibles ataques en Online Banking, se ha establecido una politica de
seguridad en el archivo web.config, en la raiz del sitio.

Retirada de informacidon de identificacidén del servidor |IS

<remove name="X-AspNet-Version" />
<remove name="X-Powered-By" />

<remove name="Server" />

Conservacidn de las anteriores politicas para asegurarla compatibilidad

con anteriores navegadores

Valores

Informacidn

<add name="X-XSS-Protection"
value="1; mode=Dblock" />

Esta cabedera protege la pagina contra ataques XSS
calculados.

Se ha reemplazado por la directiva Content-Security-
Policy y ya no se utiliza en las versiones mas recientes de
los navegadores.

<add name="X-Frame-Options"
value="SAMEORIGIN" />

Esta pagina protege los datos contra su inclusiéon en
frames o iframes.

Se ha reemplazado por la directiva Content-Security-
Policy (equivalente a frame-ancestors 'self') y ya no se

utiliza en las versiones mas recientes de los navegadores.

<add name="X-Content-Type-Options"
value="nosniff" />

Esta cabecera protege contra la vulnerabilidad de tipo
Mime Sniffing.

Soge
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Integracidon de nuevas politicas

Valores

Informacién

<add name="Strict-Transport-Security"
value="max-age=31536000;
includeSubDomains; preload" />

Esta cabecera sirve para indicar al navegador que solo se
puede acceder al conjunto de recursos del dominio por
HTTPS y que cualquier intento de acceso por HTTP se
convertirda en HTTPS.

Para obtener mas informacion sobre esta cabecera, se
puede consultar la siguiente pagina:

https://developer.mozilla.org/en-
US/docs/Web/HTTP/Headers/Strict-Transport-Security

<add name="Content-Security-Policy"
value="default-src 'none'; script-src 'self’
'unsafe-eval' 'unsafe-inline'; style-src 'self'
'unsafe-inline'; connect-src 'self’
https://127.0.0.1:48080; frame-src 'self’;
font-src 'self' data:; img-src 'self' data:;
object-src 'self'; frame-ancestors 'self’;
base-uri 'self'; form-action 'self’
https://id.sage.com" />

Esta cabedera sirve para la proteccién contra los ataques
XSS (Cross Scripting Site) y sus variantes.

Mediante las directivas de origen *-src, permite lo siguiente:

e especificar los dominios de donde pueden provenir
los recursos (script, style, etc.);

e prohibir o permitir, via la directiva frame-ancestors, la
integracion de una pagina en otro sitio, autorizar la
directiva base-uri y su posible localizacion;

e controlar, via la directiva form-action, dénde se
pueden enviar los datos de los formularios.

Segun la implementacion que necesite el cliente (utilizacion
de GED, Kibana, etc.), se pueden flexibilizar las directivas
predeterminadas.

Se pueden afiadir excepciones a las anteriores directiva,
pero es importante no eliminarlas.

default-src 'none': por defecto, no se cargard ningun
recurso.

script-src 'self’ 'unsafe-eval’ 'unsafe-inline’: los scripts
solo se cargaran en relacién a si mismos, autoriza la
instruccién Eval, autoriza la ejecucion de script inline.

style-src 'self’ 'unsafe-inline': los styles solo se cargan
en relacion a si mismos, autoriza la definicion de style
inline

connect-src 'self' https://127.0.0.1:48080 : conexién a
servicios REST u otro en relacién a si mismo, autoriza la

conexion a SagelDSign (se puede eliminar si no se utiliza
el servicio de firma).

frame-src 'self': solo se permite la insercion de los
frames/iframes para las paginas en relacién a si mismas.

Soge
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Valores

Informacidn

font-src 'self' data: solo se permite la descarga de los tipos
de letra en relacion a si mismos y via una directiva data
(necesaria para Carbon)

img-src 'self' data: solo se permite la descarga de
imagenes en relacion a si mismas y via una directiva data
(necesaria para Carbon)

object-src 'self': solo se permite la utilizacion de las
inclusiones <OBJECT>/<EMBED>/<APPLET> en relacion
a si mismas (necesaria para los widgets de SCS,
solamente).

frame-ancestors 'self": indica los posibles almacenes de
las paginas, solamente en si mismas.

base-uri 'self': |a instruccion <BASE> solo puede apuntar
a si misma.

form-action 'self’ https://id.sage.com™: los datos de los
formularios solo se pueden enviar a si mismos,
autorizacién de redireccién en el sitio de produccion de
SagelD (se puede eliminar si no se utiliza SagelD).

Para obtener mas informacion sobre esta cabecera, se
puede consultar la siguiente pagina:

https://developer.mozilla.org/en-US/docs/Web/HTTP/CSP

<add name="permissions-policy"
value="accelerometer=(), camera=(),
geolocation=(), gyroscope=(),
magnetometer=(), microphone=(),
payment=(), usb=()" />

Esta cabecera sirve para controlar la utilizacion de los
dispositivos fisicos que permiten obtener varios datos.

Cualquier utilizacién de la camara, de la ubicacion, etc.,
se prohibe en Online Banking.

Para obtener mas informacion sobre esta cabecera, se
puede consultar la siguiente pagina:

https://developer.mozilla.org/en-
US/docs/Web/HTTP/Feature Policy

<add name="referrer-policy" value="strict-
origin-when-cross-origin" />

Esta cabecera sirve para controlar la cantidad de
informacién del remitente que se incluira en la consulta.

strict-origin-when-cross-origin: envio del origen, la ruta y
los parametros de consulta para las consultas con el
mismo origen.

Para obtener mas informacioén sobre esta cabecera, se
puede consultar la siguiente pagina:

https://developer.mozilla.org/fr/docs/Web/HTTP/Headers/Re
ferrer-Policy

Soge
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Servicio REST de produccién

Para prevenir cualquier posible ataque en el servicio REST Rapti, se ha establecido una politica

de seguridad en la variable

HKEY_LOCAL_MACHINE\SOFTWARE\XRT\SMP_P5<.site>\RAPI\Spec\CustomHeaders.

Valores

Informacidn

"Cache-Control no-cache,no-store,must-
revalidate"

Esta cabecera sirve para indicar al proxy que no ponga en
caché el resultado |Content-Security-Policy default-src
'self' 'unsafe-inline’; object-src 'none’; frame-ancestors

'none’

"Strict-Transport-Security max-
age=31536000; includeSubDomains;
preload"

Esta cabecera sirve para indicar al navegador que solo se
puede acceder al conjunto de recursos del dominio por
HTTPS y que cualquier intento de acceso por HTTP se
convertira en HTTPS.

Para obtener mas informacion sobre esta cabecera, se
puede consultar la siguiente pagina:

https://developer.mozilla.org/en-
US/docs/Web/HTTP/Headers/Strict-Transport-Security

"Content-Security-Policy default-src 'self'
'unsafe-inline'; object-src 'none’; frame-
ancestors 'none™

Esta cabedera sirve para la proteccion contra los ataques
XSS (Cross Scripting Site) y sus variantes.

default-src 'self' 'unsafe-inline': los recursos relativos a
si mismos se pueden cargar, mas los inlines (si no se
permite la documentacion SWAGGER, el valor se puede
establecer en 'none’).

object-src 'none’: no se permite la utilizacion de las
inclusiones <OBJECT>/<EMBED>/<APPLET>.

frame-ancestors 'none': no se permiten inclusiones en
los almacenes.

Para obtener mas informacion sobre esta cabecera, se
puede consultar la siguiente pagina:

https://developer.mozilla.org/en-US/docs/Web/HTTP/CSP

Politica Cross-Origin Resource Sharing
(CORS)

Por defecto, el servicio REST de SXBE permite:

e todos los origenes: es posible cambiar este
comportamiento modificando el contenido de la
variable
"HKEY _LOCAL_MACHINE\SOFTWARE\XRT\SM
P\P5<.site>\RAPI\Spec\corsAllowQrigins"

¢ todos los encabezados (headers)
e solo los métodos GET, POST, OPTIONS

e el soporte de credenciales (credentials)

Soge
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Otras politicas de
seguridad

Compatibilidad de la seguridad SameSite

En Online Banking, la seguridad queda garantizada mediante la cookie de sesién gracias al
atributo SameSite. Este atributo permite limitar los riesgos asociados a ataques de tipo CSRF
(Cross-Site Request Forgery) y XSSI (Cross-Site Script Inclusion).

Proteccidn de la cookie de sesidn

Hay que activar el cifrado AES 256 de la cookie de sesidn haciendo clic en el botdn Generar la
proteccioén de la cookie de sesién en la pestafia Parametros varios del sitio Master. Para
finalizar dicha activacion, hay que reiniciar el servicio de transaccidny el sitio IIS.

W nceptar | 3 cancelar
Base de datos  Pardmetros Intemet  Permisos Auterticacién SCS  Parémetros varios  Proteccién de datos
[1Uso del PMP
UA-56034247-6
[ Activacién de |a telemetria
Activacién de la compatibiidad con BlasticSearch Frueba...
URL:
Autenticacion: 2] Hitp Vl [ndi s
Login - [elastic
Cortrasefia:  |ssssssssssss |
Generar |z protec: del kie d
XML External Entity

Para protegerse contra ataques XML External Entity (XXE), que consisten en el envio de un archivo
malicioso dirigido a un intérprete de XML, la biblioteca 1libxml2 se ha actualizado, y los
diferentes CVE (Common Vulnerabilities and Exposures) registrados se han corregido.
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Proteccidn contra ataques

Algunos ataques pueden llegar a comprometer la seguridad de los datos del usuario y de su
dominio.

Los ataques que utilizan inyeccidn de codigo SQL o SQL injection «inyectan» en una consulta SQL
en curso una instruccidn no prevista por el sistema, lo que puede comprometer la seguridad del
sitio web.

La vulnerabilidad XSS (Cross-Site Scripting) es un tipo de vulnerabilidad informatica, o agujero de
seguridad, tipico de las aplicaciones web que «inyecta» contenido en una pagina, lo que permite
algunas acciones en los navegadores web que visitan la pagina.

Se pueden activar las opciones de deteccion de ataques en el servicio de transaccidn.

Genersl Especfico
Lista de parametros Asisterte
Clave Valor
[1] String library C:\Program Files\.Sage'\Sage XRT Business Exchange'fr.dll
[2] String library C:\Program Files\Sage\Sage XRT Business Exchange'us dil
[3] String library C:\Program Files\Sage\Sage XRT Business Exchange'sp dil
MaxSession 599
MuttiSessionByUser NO
Test Cross Scripting Site YES
Test SQL Injection YES
CSRF mode injection 3
Alow Strong Authentication NO
Authertication SagelD NO
Authentication Saml NO
No Acl on static objects NO
< >
Cambar B

e Elataque CSRF (Cross-Site Request Forgery) consiste en transmitir a un usuario
autenticado una consulta http falsificada que apunta a una accidn interna del sitio para
que la ejecute sin saberlo y utilizando sus propios derechos.

Hay que activar la opcidn en los parametros especificos del servicio.

e Losataques DTD (Document Type Definition ‘definicidn de tipo de documento’) son
agujeros de seguridad en los parsers XML.
Dichos agujeros de seguridad ya se han utilizado para realizar ataques por denegacién de
servicio. También permiten obtener el contenido de un archivo al integrar una entidad
externa.

e Elcddigo dela aplicacion utiliza el compilador XSL.NET de Ultima generacion.
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Periodicidad de acceso al sitio web

Se puede definir una periodicidad de acceso al sitio web para controlar la legitimidad de las
conexiones.

Para ello, se puede definir un calendario de acceso a los datos.
Ejemplo: Se deniega el acceso de los usuarios al sitio web Sage XRT Online Banking los fines de
semana.

Periodicidad de acceso de las conexiones

Se puede definir una periodicidad de acceso por protocolo para limitar las conexiones de los
archivos.

Hay un calendario de acceso disponible para los protocolos.
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Workspace

Los datos de la carpeta Workspace se sellan con el algoritmo SHA-256 y se cifran con AES 256.

Los derechos de acceso a esta carpeta se pueden configurar en el servicio de Firma.

Servicio Corfiguracion  Pardmetros  Permisos
Gestion del log
Tipos: Aviso Emor Informacién
[] Duplicada en el Visor de evertos de Windows

Caracteristicas generales del monitor de fima

Tipo de IPC: |Canal Sacket TCP-P | Mombre host: [localhost | M2puerto: | 1351
Campeta Espacio de [ ; 5
i C:\Program Files\ XRT\XBEWKSPACE\ |l [@

Existe la posibilidad de descifrar los datos de la carpeta Workspace con ayuda del comando
PDSCRYPT.

Uso: PDSCRYPT {/D | /C | /S} [/SERVER:]

/D Descifrado del Workspace
/C Cifrado del Workspace
/S Eliminacion de las secuencias (streams) del Workspace (caché

de los archivos)

/SERVER Nombre del sitio

Importante: Hay que definir una contrasefia en la pestana Integridad para descifrar o cifrar los datos de la
carpeta Workspace.

Todas las operaciones quedan registradas en el registro de eventos.

Date & Heure Source Détail Ltilisateur Ordinateur
D 08/8/2018 15:43:59 FODSCRYFT  Fin de 'opération de déchiffrement du¥orkspace dus.. HATOU POMCOG
@ 08/05/2015 15:43:59 FDSCRYFT - Acces refuse HATOU POXCOC
D 03/08/201815:43:56 FDSCRYFT  Début de l'opération de déchiffrement du WorkSpace HaTOU POICOX
Q08082018 15:21:45 FOSCRYFT  Fin de 'opération de déchiffrement duWorkspace dus.. HATOU POXGGX
@ 06me20815:21:39 FDSCRYFT Débutde l'opération de déchiffrerment du WorkSpace ..  HATOU PO
@ 08/mee01815:20:29 FDSCRYFT  Fin de l'opération de déchifrement du¥orkspace dus.. HATOU POXKKX
@ 08/MEENE15:20:23 FDSCRYPT  Début de l'opération de dechiffrement du WarkSpace HATOU POXGG
Q08082018 1519: 31 FDSCRYFT  Fin de l'opération de suppression des strearms du'Wor.. HATOU PO
G osme20a 15191 FOSCRYFT Début de l'opération de suppression des streams du. HATOL POXIXK
@osme2nas1za FDSCRYFT  Fin de l'opération de chiffrement duWarkspace du ser.. HATOU POXO
&08/08/2018 151721  PDSCRYPT - Accés refusé HATOU POXXXX
QD 0BMB2M8 151714 FDSCRYFT  Début de l'opération de chiffrerment du \WaorkSpace du HATOU PORO%
@ 0smez2nse 151520 FODSCRYFT  Fin de 'opération de déchiffrement duWorkspace dus.. HATOU POXG
Q06062018 15:15:07 FDSCRYFT Débutde l'opération de déchiffrerment du WorkSpace ..  HATOU POXCCK
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Anexo

Ejemplo de configuracidon de una politica de sequridad para el campo del Descriptor de
seguridad

MNueva contrasefia X

& ,  Introduzca una nueva contrasefia para acceder a la configuracidn. Guérdela y no la pierda pues
es indispensable para cualguier cambio en la configuracién de |a integridad.

Desbloquear la entrada de la zona del descriptor de seguridad

SID=5-1-5-21-1004336348-162531612-4444555-43637 OR SID=5-1-5-21-1004336343-
2531612-454566

[ mombre de regla de sequridad

Introduzca su contrasefia:

Confirme su contrasefia:

Politica de seguridad Ejemplos
«LOCAL» LOCAL=logon
LOCAL=user

LOCAL=machine

logon: protects to the current logon session, user will not be able to unprotect
after logoff or reboot ;

user : protects to the user on local machine, only this caller on the local machine
will be able to unprotect;

Machine : protects to Local Machine, all users on the local machine will be able to
unprotect;

«SID» Permite acceder al objeto para el usuario 1 o el usuario 2

Usuario 1
SID=S-1-5-21-1004336348-162531612-XXXXXXX-43637

Usuario 2
SID=S-1-5-21-1004336348-162531612-XXXXXXXX-

Valor:
SID= SID=S-1-5-21-1004336348-162531612-XXXXXXX-43637

OR SID=S-1-5-21-1004336348-16253161 2-XXXXXXXX-

«SDDL» SDDL es un lenguaje que permite proteger un recurso mediante un descriptor de
seguridad de Windows.

Policy: Allow Execute to Everyone if both of the following conditions are
met:

Title = PM

Division = Finance or Division = Sales

Valor:

SDDL=D:(XA; ;FX;;;S-1-1-0; (@User.Title=="PM" && (@User.Division=="Finance"
|| @User.Division ==" Sales")))
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Politica de seguridad

Ejemplos

Policy: Allow execute if any of the user’s projects intersect with the file’s
projects.

Valor:

SDDL=D:(XA; ;FX;;;S-1-1-0; (@User.Project Any_of @Resource.Project))
Policy: Allow read access if the user has logged in with a smart card, is a
backup operator, and is connecting from a machine with Bitlocker enabled.

Valor:
SDDL=D:(XA; ;FR;;;S-1-1-0; (Member_of {SID(Smartcard_SID), SID(BO)} &&
@Device.Bitlocker))

«CERTIFICATE»

CERTIFICATE=Hashld:4DA11316E5943B27454001515BBOC8DC1BFDC347
CERTIFICATE=Hashld:%HexValue%

0 %HexValue% is hex-encoded SHA1 thumbprint of the certificate
CERTIFICATE=CertBlob:%Base64String%

0 %Base64String% is base64-encoded certificate blob

Soge
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Advertencia

La informacidn referente al Reglamento General de Proteccion de Datos (en adelante RGPD) que
proporciona Sage es general y meramente informativa. En ninguln caso constituye asesoramiento
legal o profesional. Sage no garantiza que una informacién dada reproduzca con exactitud una
normativa o una ley adoptada oficialmente. En caso de discrepancia, prevalecera el texto
publicado en el Diario Oficial de la Unidn Europea.

Aunque hayamos hecho todo lo posible por asegurarnos de que la informacidn proporcionada sea
exacta y esté actualizada, esta se facilita «tal cualy, sin garantia de ninguna clase, ni explicita ni
implicita. Sage no se responsabiliza de ningun error u omision, ni de ningun dafo (entre los que se
incluyen, entre otros, los dafios en relacion con la pérdida de clientes o de beneficios) que se
pudieran producir por el uso de la informacidn facilitada o de cualquier medida o decision que se
tome atendiendo a dicha informacion.

Nuestros programas integran funciones cuyo objetivo es ayudar al usuario en sus procesos de
cumplimiento con el RGPD. No obstante, queremos recalcar a los usuarios que el solo uso de las
aplicaciones no garantiza su conformidad con el RGPD.

Hay que recordar que la informacidn facilitada no significa que los usuarios de las aplicaciones
de Sage se abstengan de consultar a un asesor legal para obtener toda informacién concerniente
al RGPD y poder cumplir con éL
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