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Descripcion

Descripcion

El servicio Rest de produccion (PSRAPI) se utiliza para comunicar e intercambiar datos con
la aplicacién Sage XRT Business Exchange con ayuda de la API Rest de tres tipos.

API Rest de administraciéon de alto nivel
Permiten administrar la plataforma para el perfil SFB.

Ejemplos: creacion de la provisiéon SFB, publicacion de sociedades, efc.

API Rest de produccién simple
Permiten realizar el seguimiento de los flujos bancarios.

Eijemplos: anadir archivos en el puesto de firma, enviar o recibir archivos, controlar los
diferentes estados de los archivos, etc.

API Rest de produccién extendida
Permiten acceder a las API de produccion avanzadas.

Ejemplos: obtener la lista de archivos para firma, envio, eftc.

API Cloud Signature Consortium
Permiten gestionar certificados en la nube, segun la norma CSC.

Ejemplos: obtener la lista de certificados, calcular las firmas, obtener la autenticacion del
firmante.

API Business Activity Monitoring

Permiten recuperar informacion (estadisticas de consumo, de uso, informacion técnica, etc.)
sobre el producto y su entorno. Asimismo, permiten iniciar planes de mantenimiento y
obtener su resultado.

Ejemplos: obtener la lista de modelos de estadisticas disponibles, iniciar un analisis, etc.

API Com Extended Production

Permiten acceder a las APl de comunicacion.

Ejemplos: inicializar, renovar, revocar un contrato bancario, editar cartas de inicializacion.
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Instalacion

Instalacion

La instalacion del servicio Rest de produccion (P5RAPI) se realiza con el paquete de
instalacion de Sage XRT Business Exchange.

-4 Dominio Sage XRT Business Exchange
-4l EMERDW1OTEST2 Servicio  Configuracién  Parametros ~ Especifico

E‘-»..- Master Infarmacidn

SEN!(!D de p.ubhcacmn World Wide Web Hombrz |P5RAPI
Servicio de firma

Servicio de notificacion Desciipcién |P5RAPI

Servicio de transferencia de archivos

Servicio de transaccion

Servicie de recepcion automatica

Servicio Rest de produccién

B

|

| d
i B Servicio autdmata Ruta: |"C:'\.ngram Files"Sage“Sage XRT Business Exchange"PERAP ] exe”
-

]

| 3

El servicio PSRAPI se debe iniciar con una cuenta de servicio.

La documentacion de las AP| Rest del servicio Rest de produccion (PSRAPI) se encuentra
disponible en http(s)://Hostname/srp/swagger. *Srp (SXBE Rest Production)

Puede consultar el detalle de las API que estan disponibles para esta version.

Swagger Sage SXBE REST PRODUCTION API

Sage Business Exchange Rest Production Api

Created by Sage XRT Electronic Banking Philae Team
See more at http://www.sage.fr

Contact the developer
Sage Copyright 2019

Business Activity Monitoring Api
COM Extended Production Api
CSC Production Api

Information version Api

PDS Extended Production Api
SFB Production Api

Simple Production Api

El acceso a las API se rige por los siguientes derechos en Sage XRT Common Services:

Sage XRT j Administracion de sistemas
Business 0] Administrador de contratos
Exchange ;| Administrador de servicios

0] Monitor
Sage XRT [] B Administrador de contratos de firma
Administration & Rest Api
Service Apis of administration

Apis of simple production

Sage XRT Apis of extended production
Treasury
Sage XRT
Functional
Service
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Configuraciéon

Configuracion

El servicio se puede configurar desde la interfaz Administracion del sistema.

Servicio Configuracién  Pardmetros ~ Especifico

Lista de pardmetros: Asistente...
Clave Valor
UseSecureChannel NO

QAuthDecryption Auto

Active Documentation NOD

O AuthValidationAlgorithm HMACSHAZS6

O AuthValidationKey AutoGenerate Isolate Apps

AdditionnalPath sp

Address EMERDW10TEST2
Default Auth Scheme Anonymous
Port 80

OAuthDecryptionkey AutoGenerate |solate Apps

QAuthAccess Token Expire 30

OAuthMode Support TokenEndpoint Server

JWTCertificate Find Type Find By SubjectMame
SCAS http:/Aocalhost: 80

£ >

Afiadir Cambiar Hliminar

Puede recurrir al asistente para la configuracién del servicio Rest.

Asistente para la configuracion del servicio REST d

Este asistente le permite introdudr o modificar rapidamente los
parametros especificos de este perfil,

General  Dauth  Jwt Saml
[ Activar el uso de HTTPS

Mombre de host: EMERDWIOTESTZ
Miimero de pusrta: ac
Ruta adicional; 2p
MNambre del certificada: ~
Modo de autenticacion; Anongmouz w

Activar la documentacion Swagger
Marmbre del archivo de traza c:hiraceshTraceR api. bt

W alidar Cancelar
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Configuraciéon

Clave

Parametros generales

Comentarios

OAuth (Version OAuth2)
SAML (Version SamiV2)
JWT (Json Web Token)

UseSecureChannel HTTPS o HTTP, por defecto Si (HTTPS)
Nombre del servidor, por defecto en blanco (nombre de la
Address o
magquina)
AdditionnalPath Ruta de acceso a la API Rest, por defecto srp
Port Puerto de acceso de la API Rest, por defecto 443
, Ruta y log del servicio predeterminado, no activado si no se
LogFile - .
ha definido ningun valor
ActiveDocumentation Marcar para activar la documentacion swagger
Método de autenticacion
¢ Ntim (por defecto)
o SageXRT (basada en el servicio SCAS)
¢ Negotiate (Ntim y/o Kerberos)
¢ IntegratedWindowsAuthentication
DefautAuthScheme * B_aS|c
e Digest
e Anonymous
e SagelD
[ ]
o
]

Parametros de autenticacion OAuth

OAuthDecryption

Clave de descifrado autogenerada, valor predeterminado
Auto

OAuthValidationAlgorithm

Algoritmo de validacion autogenerado, por defecto
HMACSHA256

OAuthValidationKey

Clave de validacion autogenerada, AutoGenerate,
IsolateApps

OAuthDecryptionKey

Clave de descifrado autogenerada, AutoGenerate,
IsolateApps

OAuthAccessTokenExpire

Valor en minutos de la vida util del token de acceso, por
defecto 30

OAuthModeSupport

Valor: TokenEndpointServer

Si se introduce el valor TokenEndPoint, PSRAPI pasa a ser
el servidor de identidades y de tokens de acceso.

Para recuperar un token Oauth2 valido, hay que llamar a la
direccion PSRAPI + /token.

Si dicho valor no se indica, PSRAPI seguira siendo un
servidor de recursos.
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Configuraciéon

Clave

Parametros de autenticacion JWT

Comentarios

Realm Dominio del JWT
Issuer Valor del emisor
Audience Valor del destinatario
Secret Valor de la clave
Certificate Nombre del certificado
Tipo de busqueda del certificado, por defecto DN o nombre
CertificateFindType del objeto del certificado.

Valor: FindBySubjectDistinguishedName

Parametros de la autenticacion SAML

Audience Valor del destinatario
ThumbPrint Valor de la huella del emisor
Issuer Valor del nombre del emisor
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Informacion

Informacion

Ejecutar el servicio en modo «debug»

\\Program Files\Sage\Sage XRT Business Exchange\p5rapi.exe NoService

Archivo de log
El archivo de log se encuentra en el lugar indicado en la configuracion del servicio.

Se debe indicar el valor LogFile.

7 rapilog: Bloc de notas

Archive Edicidon Formato  Ver Ayuda

ProviderId : @7a09504-8cc6-5e8d-bbbl-f@0flededlat

Eventld : &

Keywords : 1

Level : Error

Message : Failure

Opcode : Info

Task : 65528

Version : @

Payload : [message : Se produjo una excepcidn en el destino de la invocacidn.] [source : mscorlib] [stack : en System.RuntimeMethodHandle.InvokeMethod(Object
en System.Reflection.RuntimeMethodInfo.UnsafeInvokeInternal(Object obj, Object[] parameters, Object[] arguments)
en System.Reflection.RuntimeMethodInfo.Invoke(Object obj, BindingFlags invokeAttr, Binder binder, Object[] parameters, CultureInfo culture)
en Microsoft.Owin.Hosting.ServerFactory.ServerFactoryAdapter.Create(IAppBuilder builder)
en Microsoft.Owin.Hosting.Engine.HostingEngine.Start(StartContext context)
en Microsoft.Owin.Hosting.Starter.HostingStarter.Start(StartOptions options)
en P5RestApi.JsonRestDevice.StartServer(MyAuthenticationSchemes authScheme, String url, String tenant)]

EventName : Failurelnfo

Timestamp : 2028-12-17T14:53:27.64976637

Monitor

Los eventos que se produzcan en el servicio Rest de produccién (P5RAPI) quedan
registrados en el monitor.

™ Registro de eventos : Equipo = EMERDW10TESTZ & Origen = PSRAPI ﬂ « | Informacién LA x |
Fechay hora Otigen Detalle ~ |||™ Detalle del evento
©17/12/2020 15:63:27 PERAPI Se produjo una excepcion en el destino de la invocacion o 4l o | a3 | & (g
@1712/2020 15:53:27 FRRAPRI Inicio del servicio: Hitp Listener on Url=http s /EMERDWI10TEST2:80/srp .
@171220201553:27  PERAFI Inicin del sendcio Maximum completion partthreads=1000 @ Genera
Q171242020 15:63:27 PERAPI Inicio del servicio: Maximum worker threads=32767 Fecha: [17/12/2020 15:53:27
@17/12/2020 15:53:27 FERAPI Inicio del servicio: Add or Update S50 Certificate for=EMERDW10TESTZ:60 Tipo: |Informagién
@ 1712/202015:63:27 FERAPI Inicio del servicio: Default UmapiworkGroup=TEST_ORA19C_LIPDATE Equipo: [EMERDW10TEST2
@17/12/2020 15:53:27 FERAPI Inicio del servicio: Default tenant=Master. mode=mana Origen: |P5RAF
@ 1712/202015:63:27 FRRAPI Inicio del serdicio: AuthScheme=Anonymous Usuario:
@ 17122020 15:53:27 PERAPI Inicio del servicio:Configuration filename=CAProgram Files\<RTywBEYPSRAFR Ref. intema:
@1712/202015:63:26 FRRAPI Inicio del servicio: GC WarkStation mode Ref. extema:
@1712/2020 155326 FERAPRI Inicio del servicio: Service mode...
@1712/2020 155325 FERAP Detener el servicio... Descripcion "J:_(C'idfﬂ Eegﬁgﬁgﬁﬁgﬁgg%@n
@17/12/202015:51:34 FERAPI Inicio del servicio: Hitp Listener on Url=htip /EMERDWI0TEST2:80/srp = ’ g
Q17122020 15:51:34 FERARI Inicio del servicio: Maximum completion port threads=1000 v
< »
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