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Descripcion

Descripcion

El servicio PSRAPI es un Servicio REST de produccién. Sirve para comunicar e
intercambiar datos con la aplicacién Sage XRT Business Exchange mediante varias API
REST que se describen en los siguientes parrafos.

API| REST de administracion de alto nivel

Sirve para administrar la plataforma para el perfil SFB: creacion de recursos SFB,
publicacion de sociedades, etc.

API REST de produccién simple

Sirve para conocer la trayectoria de los movimientos bancarios para, por ejemplo, afiadir un
archivo en el puesto de firma, enviar o recibir archivos, conocer los diferentes estados de los
archivos, etc.

API REST de produccion extendida

Sirve para acceder a las API de produccién avanzada para, por ejemplo, obtener la lista de
archivos que hay que firmar, enviar, etc.

API Consortium Signature Cloud

Este tipo de APl REST sirve para gestionar los certificados en la nube, segun la norma CSC,
para, por ejemplo, obtener la lista de certificados, calcular las firmas u obtener la
autenticacion del firmante.

API Business Activity Monitoring

Este tipo de APl REST sirve para recuperar informacion (estadisticas de consumo, uso,
informacion técnica, etc.) del producto y su entorno para, por ejemplo, obtener la lista de
modelos de estadisticas disponibles, ejecutar un analisis, etc.

También permite iniciar planes de mantenimiento y conocer sus resultados.

API Com Extended Production

Este tipo de APl REST sirve para acceder a las APl de comunicacién para, por ejemplo,
inicializar, renovar o revocar un contrato bancario, o editar cartas de inicializacion.
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Instalacion

Instalacion

El Servicio REST de producciéon P5RAPI viene incluido en el paquete de instalacion de
Sage XRT Business Exchange.

¢ Aceptar Cancelar
::':--Q Dominio 5age XRT Business Exchange
~ .4 EMERDW2016-1 Servicio Configuracién  Parémetros  Especifico
Master Informacidn

B Ser\r?c?o de publicac.i'én World Wide Web Mo |P5RAPI |
Servicio de transaccién

>
P Ser\rfc?o de recepcién auif?matlca Descripcién: | BRG] |
B Servicio Rest de produccién

w-- B+ Servicio de notificacién Ruta: |"C “\Program Files'"XRT"XBE\P5RAP| exe"

[ B Servicio de transferencia de archivos
b
b

Servicio autdmata
Servicio de firma

P5RAPI se debe iniciar con una cuenta de servicio.

La documentacion de las APl REST P5RAPI esta disponible en:
http(s)://Hostname/srp/swagger *Srp (SXBE Rest Production)

Se puede consultar el detalle de las API ya disponibles en esta version.

Swagger Sage SXBE REST PRODUCTION API

Sage Business Exchange Rest Production Api

Created by Sage XRT Electronic Banking Philae Team
See more at http://www.sage.fr

Contact the developer
Sage Copyright 2019

El acceso a las API se rige por los siguientes permisos en Sage XRT Common Services.

Sage XRT (] Administracién del sistema
Business : Administrador de contratos
Exchange ] Administrador de servicios

] Manitor
Sage XRT ] Administrador de contratos de firma
Administration = Rest Api
Service B Apis of administration

& Apis of simple production

Sage XRT 1 Apis of extended production
Treasury -
Con ication

Todos Ninguno
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Configuraciéon

Configuracion
Se debe configurar el servicio a partir de la interfaz Administraciéon del sistema.

Servicio Corfiguracion  Pardmetros ~ Especffico

Lista de pardmetros: Agistente...
Clave Valor
Notification Alias CORREQ
Notification Entity SAGEXRT
UseSecureChannel NO
O Auth Decryption Auta
Active Documentation NO
O AuthValidation Algorithm HMACSHAZEE
O AuthValidation Key AutoGenerate,lsolate Apps
Additionnal Path 2p
Address EMERDW2016-1
DefaultAuth Scheme SageXRT
Port 80
O Auth Decryption Key AutoGenerate, lsolate Apps
O AuthAccess Token Expire 30
O AuthMade Support TokenEndpoint Server
JWTCerfficate Find Type FindBySubject Mame
£ >
Ariadir Cambiar Eliminar

Hay un asistente para guiar al usuario en la configuracion.

Asistente para la configuracién del servicio REST et

F Este asistente le permite introdudr o modificar rapidamente los
parametros espedficos de este perfil,

General  OAuth Jwt  Saml
[] &ctivar el uzo de HTTPS

Harnbre de host: EMERDWw201E-1
Mimero de puerto; an
Ruta adicional; I
Mombre del certificado: w
Modo de autenticacian: SagexRBT o
[] ctivar la documentacidn Swagger

Marnbre del archivo de traza: | ot

Walidar Cancelar
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Configuraciéon

Clave

Parametros generales

Comentarios

UseSecureChannel HTTPS o HTTP, por defecto Si (HTTPS).
Nombre del servidor, por defecto en blanco (nombre de la
Address A
magquina).
AdditionnalPath Ruta de acceso a API REST, por defecto srp.
Adress Public Direccion publica del servidor.

Cache Session expiration

Timeout general de las cachés, por defecto 10 minutos.

NotificationAlias

Alias para la notificacion, se utiliza en firma.

NotificationEntity

Alias de la entidad para la notificacion, se utiliza en firma.

Port

Puerto de acceso de API REST, por defecto 443.

LogFile

Ruta y log del servicio predeterminado, aparece sin activar
si no se ha definido ningun valor.

ActiveDocumentation

Se debe marcar para activar la documentacién swagger.

DefautAuthScheme

Método de autenticacion
o Ntlm (por defecto)
SageXRT (basada en el servicio SCAS)
Negotiate (Ntim y/o Kerberos)
IntegratedWindowsAuthentication
Basic
Digest
Anonymous
SagelD
OAuth (Version OAuth2)
Saml (Version SamlV2)
Jwt (Json Web Token)

Parametros de autenticacion OAuth

OAuthDecryption

Clave de descifrado autogenerada, valor por defecto Auto.

OAuthValidationAlgorithm

Algoritmo de validacion autogenerado, por defecto
HMACSHA256.

OAuthValidationKey

Clave de validacion autogenerada, AutoGenerate,
IsolateApps.

OAuthDecryptionKey

Clave de autenticacion autogenerada, AutoGenerate,
IsolateApps.
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Configuraciéon

Clave

OAuthAccessTokenExpire

Comentarios

Valor en minutos de la vigencia del token de acceso, por
defecto 30.

OAuthModeSupport

Valor: TokenEndpointServer.
Si se indica el valor TokenEndPoint, PSRAPI pasa a ser
servidor de identidad y de tokens de acceso.

Para recuperar un foken Oauth2 valido, hay que mencionar

la direccion de P%RAPI + /token.
Si dicho valor no se indica, P5SRAPI seguira siendo un
servidor de recursos.

Parametros de autenticacion JWT

Realm Dominio del JWT.
Issuer Valor del emisor.
Audience Valor del destinatario.
Secret Valor de la clave.
Cettificate Nombre del certificado.
Modo de busqueda del certificado, por defecto el DN del
CertificateFindType nombre del objeto del certificado.

Valor: FindBySubjectDistinguishedName

Parametros de la autenticacion SAML

Audience Valor del destinatario.
ThumbPrint Valor de la huella del emisor.
Issuer Valor del nombre del emisor.
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Informacion adicional

Informacion adicional

Se puede ejecutar el servicio en modo debug (depuracion):

\\Program Files\Sage\Sage XRT Business Exchange\p5rapi.exe NoService

El archivo de log se encontrara en la ubicacion indicada al configurar el servicio.
Se debe iniciar el valor = LogFile.

| rapilog - Notepad

File Edit Format View Help

EventId : 6
Keywords

1

Level : Error
Message : Failure
Opcode : Info
Task : 65528

Version : @

Payload : [message : Certificate not Found Exception] [source : Sage.Eb.UniSign.Windows] [stack

EventName :
Timestamp :
ActivityId

FailureInfo
2020-03-13T14:23:34.7544600Z
c832b55d-7bc3-4bb8-bB01-c240cdledbd2

EventId : 1, Level

: CN=localhc

Informational, Message : Starting service Create SSL Certificate: CN=localhost,O=EbAdmi

En el monitor, se indican los eventos que ocurren en el Servicio Rest de produccion

P5RAPI.

Fe:hayhﬂré

@ 19/5/20211715:21
@ 19/5/2021 10:30:43
@ 19/5/2021 10:30:43
@19/5/202110:30:43
@ 19/5/2021 10:30:43
@19/5/202110:30:43
@ 19/5/2021 10:30:43
@ 19/5/2021 06:43:23
@ 19/5/2021 06:43:23
@ 19/5/2021 08:43:23
@ 19/5/2021 08:43:23
@ 19/5/2021 08:43:23
) 19/5/2021 08:43:23
1852021 17.41:43
1852021 17:41:43
@ 18/5/202117:41:43
@ 18/5/2021 17.41:43
@ 18/5/2021 17.41:43
@ 18/5/202117:41:43
@ 16/5/2021 17.41:36

Origen

PERAP
FERAP
FERAPI
FERAPI
PERAPI
PERAPI
PERAPI
PERAPI
PERAPI
FERAP
FERAPI
FERAP
PERAP
FPERAP
FERAP
FERAPI
PERAPI
PERAPI
PERAPI
PERAPI

Detalle

trns=708,6889, user=FIRMANTE request=http femerdw2016-1/smfv1 /jpdseajgetpreferences respon:

Inicio del senvicio:
Inicio del senvicio:
Inicio del senvicio:
Inicio del senicio
Inicio del senvicio:
Inicio del servicio:
Inicio del senvicio:
Inicio del senvicio:
Inicio del senicio

Inicio del senvicio:

Inicio del senvicio:
Inicio del senicio
Inicio del senvicio:
Inicio del senvicio:
Inicio del servicio:

Inicio del senvicio:

Inicio del senvicio:

Inicio del senicio

Hitp Listener on Prefix Url=http:¥EMERDYWZ018-1:80/srm
Meaximum completion port threads=1000

Maximum worker threads=32767

Default UmapiWorkGroup=DEMO
Defaulttenant=Master. mode=mono
AuthScheme=3agexRT

Http Listener on Prefix Ur=http: /EMERDW2016-1:80/srp
Maximurn completion port threacds=1000

Maxirmum worker threads=32767

Default UrnapivorkGroup=DEMO
Defaulttenant=Master, mode=mono
AuthScheme=SagexRT

Hitp Listener on Prefix Url=http /EMERDW2016-1:80/srp
Maximum completion port threads=1000

Maximum worker threads=32767

Default UmapiWorkGroup=DEMO
Defaulttenant=Master. mode=mono
AuthScheme=BagexRT

Detencidn del servicio:
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