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Général

Général

Alliance Lite2

Le module PTCSwiftRA.dlIl supporte le pilotage de l'interface Alliance Lite2 de Swift.
Administration Systéme
Administration Systeme - Service de transfert de fichier - Dispositif protocole - Swift RA

La valeur [1] Swift Alliance Lite 2 doit étre sélectionnée pour la variable (Nom de la clé) Swift
Device Profile.

Général Spécifique Interface réseau

Liste dey =
Paramétres spécifiques X }7

Clé

MQHA m Veuillez saisr ou modifier les paramétres spécfiques de ce profl

MQHA|

RAFT

RAPo

RARe Nom dslaclé: Swift Device Profil

SAG A

x g Valeur |[1] Swift Alliance Lite 2 v ‘

SAGP|

SAG S|

SAGU

SALZ g Annuler

SAL29.icny e ey sday=-00200-23
SAL2 Message Directory C:\Program Files\Sage\Sage XRT Business Exchange\INBOX
Swift Device Profil 1

SAL2 Url Emission sftp://

SAL2 Url Reception sfip://

SAL2 Url Error sfip://

SAL2 Url Login uTl

SAL2Urd Password

PSR Warning Generation YES

Les paramétres pour Alliance Lite2 commencent par SAL2.

Valider
< eMail ~ .
Général Spécifique Interface réseau
2 External
& FTP
2 Hitp Liste des paramétres Assistant.
< MqSeries Cle Valeur ~
2 MsMQ MQHA Queue transmission name
4 OFTP MQHA scan interval 0
2 PaDeF RAFTLA Host <saghostname>48003:SSL
2 PeSITD RA Pooling Time-Out ]
2 PeSITE RA Request Time-Out 60
& SFTP SAG Application Id
RA SNF Urgent NO
A SOAD RASNF us\ig NO
S8 Suift RAl SAG Password
2 X400 SAG Security DN
&% Dispositif réseau SAG User
+§ Proxy SAGE SAL2 scan interval 1
&L Clés de sécurité SAL2 scheduling Monday=00:00-23:59; Tuesday=00:00-2359:Wednesday=00:00-23:59; Thursday=0.
@ % Identités SAL2 Message Directory C:\Program F XRT Business 0X
1% Service de transaction Swit Device Profil 1
w-~a Dispositif protocole SALZEmssin st/
L4 Clés de sécurité b SAL2 U Reception stp://
SAL2 Url Error sftp://
[ Administration systéme SAL2 Url Login uTl
T Gestionnaire des contrats SAL2UdPassword
= PSR Waming Generation YES <
T, Gestionnaire des services

L’'assistant de paramétrage vous permet de spécifier des valeurs.
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Général

Dans 'onglet Paramétres SAL2, indiquez les URL de localisation qui vous sont fournies, ainsi
gue vos identifiant et mot de passe pour vous connecter.

Assistant du paramétrage du dispositif protocole SWIFTNet X

i i Cet assistant vous permet faclement de saisir ou modifier les paramétres spécifiques de ce profil.

Paramétres SAL2 Spooler SAL2 Alertes

Url de dépot des fichiers a émettre ‘Sﬁpiﬁ ‘

Url de dépat des fichiers & recevair ‘Sﬂpiﬁ ‘
Lrl de dépot des fichiers d'erreur ‘Sﬁpiﬁ ‘
Identifiant utilisateur : UTI

Mot de passe ! sese

Les protocoles supportés sont SFTP, FTP, HTTP, HTTPS et partage de fichier.

L’onglet Spooler SAL2 précise le répertoire de stockage.

Assistant du paramétrage du dispositif protocole SWIFTNet X

1 ﬁ Cet assistant vous permet facilement de saisir ou modifier les paramétres spédifiques de ce profil.

Paramétres SALZ Spooler SALZ  Alertes

Répertoire de stockage 3age XRT Business ExchangellNBOxX

Intervalle de récupération Ijl mn.

Horaire de lancerment ; ‘Monday=00:00—23:59;Tuesday=00:OO- 25

©Sage 2021



Général

Dans I'onglet Alertes, spécifiez le service destiné a la mise a disposition de I'acquittement.

Assistant du paramétrage du dispositif protocole SWIFTNet X

| i ﬁi Cet assistant vous permet faclement de saisir ou modifier les paramétres spédfiques de ce profil.

Paramétres SAL2 Spooler SALZ2 Alertes

Générerle PSR

Nom du service de mise a disposition : ~

Les trois variables suivantes peuvent étre ajoutées :

e SAL2 Lau Key : Clé LAU qui vous a été fournie.

e SAL2 Url SSH Pvk : Fichier de clé d’authentification du client SSH pour la connexion
SFTP.

o SAL2 Url SSL Certificate : Certificat X509 d’authentification du client pour la
connexion HTTPS.

SAL? Lau Key pre—
SAL2 Url SSH Pvk
SAL2 Url SSL Certificate

Note : Swift FTI étant obsoléte, tous les paramétres ont été supprimés.

Gestionnaire des contrats
Gestionnaire des contrats - Demandeur SwifNet

Les onglets de paramétrage sont les mémes que les onglets de paramétrage RAHA.

©Sage 2021




Général

Sens Ecriture FileAct

& valider | 3 Annuler

Général Ecriture Lecture Enveloppe de sécurité Poste de signature

Interface : | FileAct =

Requestor DN : |

Responder DN : |

Nom du service

Type de requéte :

Description du transfert -

Information du transfert:

Référence utilisateur :

Description du fichier :

Information du fichier :

Nom de fichier :

[ signature Transpart ] Signature Business [ Jurgent
[ ] store and Forward
File de notification : | | [] Avis de livraison
D Activation du service de copie
Non répudiation
Ack Responder DN :
Ack Type de requéte :

Sens Lecture FileAct

o Valider | 3 Annuler

Général Ecriture Lecture Enveloppe de sécurité Poste de signature

Interface : ‘ FileAct ~

Requestor DN :

Responder DN : ‘

Nom du service - ‘

Type de requéte : ‘

Sens Ecriture FIN

& valider | 3 Annuler

Général Ecriture Lecture Enveloppe de sécurité Poste de signature

Interface - FIN i

Pour FIN, Les blocs 1 et 2 doivent se trouver dans le fichier a transmettre.

©Sage 2021



Général
Sens Lecture FIN

& valider ‘ 3 Annuler

Général Ecriture Lecture Enveloppe de sécurité Poste de signature

Interface : FIN v

Adresse BIC de I'émetteur : |

Adresse BIC du destinataire |

Type de message : MT |

Protection du cookie de session

Activez le chiffrement AES 256 du cookie de session en cliquant sur le bouton Générer la
protection du cookie de session dans I'onglet Paramétres divers du site Master.

Valider ‘ Annuler

=@ Domaine Sage XRT Business Exchange
=& SageSBE1
=J Master
= Service de notification [Jutiisation du P AP
= Service de transaction
= Service de transfert de fichier

= Service de réception automatique

Base de données Paramétres internet Permissions Authentification SCS Paramétres divers Protection des données

Utilisation du proxy :
= Service automate

~®= Service de signature
= Service Rest de production

Lg Administration systéme ‘
& Gestionnaire des contrats

[ Activation de la télémétrie
%, Gestionnaire des services

b

. ired desi Générer la protection du cookie de session
& les e

Vous devez redémarrer le service de transaction et le site IIS pour finaliser cette activation.

Support du matériel Utimaco

Vous pouvez désormais utiliser le matériel Utimaco (HSMBOX) pour protéger le stockage de
bi-clés utilisées lors de I'établissement de connexions sécurisées (type SSL/TLS) et celui de
la signature d’ordres et de transactions.
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La capture d’écran ci-dessous reprend le paramétrage de ce matériel.

=@ Domaine Sage XRT Business Exchange ~

& valider ‘ o Annuler

A
Gestion dela |
)@ SageSBE1 9
(=& Master Types [V] Alerte [Jo vers l'ob: déve NT
» Service de publication World Wide W Erreur
¥ Service de réception automatique Information
¥ Service de signature Caractéristiques générales du moniteur de communications
» Service de transaction Longueur de la table de monitering 512
¥ Service de notification
(= Service de transfert de fichier
(-2 Dispositif protocole . N
o ae v Démarrage a ch?ud
< > D Utiliser une file d'attente persistante
Surveillance du réseau
| t’. Administration systéme ‘ Période de scrutation sec
5 Gestionnaire des contrats Génération des certificats autosignés : |Utimaco CryptoServer RSA and AES
E Gestionnaire des services
Répertoire des fichiers
g = ire des de si traces - ‘C \Program Files\Sage\Sage XRT Business Exchange\Traces\ @ o
» v

Pour obtenir de 'aide, appuyez sur F1 Service démarré. CAP NUM SCRL

Attention : Ce paramétrage ne doit pas étre effectué sans la solution crypto-serveur de la
société Utimaco.

Support des protocoles de courbe elliptique

Le serveur SFTP est maintenant compatible avec les algorithmes a courbe elliptique pour
I'établissement de la connexion.

Controle des certificats

Dans tous les modules de Sage XRT Business Exchange, les certificats peuvent étre vérifiés
grace a leur hash. Pour rappel, le hash assure l'identification d’un certificat valide.

Exemple pour les contrats Demandeur SFTP :

& valaer ArrOIET
- EBICS
il aMail

#
& Géndral Connewon Ecnture Lectura Emveloppe de sécunté Poste da signature

I

- Ftebac 3

#

Format attendu en réeaption

-« External Type de signature <Aucun> w
34 FTP

W Demandeur

Le fichier doit étre chiffré

? La fichier doit 4tre signd par les cerblicals

-4 Serveur

< HTTP

< Mom

< Odette FIP

< PaDeF

-+ PeSITD

< PeSITE

< SFtp

| &4 Demandeur
£~ #81 AFB120 - { Releveé de
=-# 5DD - { Remises de |

Nafifies lors dune emey

- - - - -

Format an dmiesion
Type de signature MIME-SMIME ~|

|| Le fichier est chifiré avec AES - 256 bits

--2 SAGE
| E- Serveur AUTH;hash=6972318461cabe561ba727420ba0500daa 14045
= T 5 Y Utikssation d'un annusire
e Administration systéme [+]Le fichier est signé avec SHA2-258 ~
5§ Gestionnaire des contrats | Cerfificat. | TEST K SIGN RGS2;hash=1eSbd0 74bdc20)14d0 7 7a45aelB fed05didb /645 v -

T, Gestionnaire des services
& des contrats ig

Pour obtenir de 'aide, appuyez sur F1

AUTH, hash-8f572316461cabe581ba727420be0500daa 14b48

=alG51e1a804 3048 740a0ab3030e4a5004 368c Scd
hash=z Tadlalib03 7 759eacibs:

S2;hasl 5bd3074bdc20 140077 3453815 7040548467645

TestUtimaco hash-cebb16babddddSa2803b5ebab 1374502 13c 1ded

UTIMACC: hash=d01d7 244e060d 19e03dd4f /b0bS4 Sfdaaatadedt

©Sage 2021 9
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Mode Maintenance

Administration Systeme - Service de publication World Wide Web - OnlineBanking

Dans l'onglet Paramétres, I'option Placer le site en mode maintenance sauf pour les
adresses ci-dessous permet de suspendre I'activité du site et de prévenir les utilisateurs que
le site OnlineBanking est en maintenance.

Valider | Annuler
=& SageSBE1 ~ .
age Paramétres Filtres Accés Routage
=l Master
+» Service automate Caractéristiques générales de linterface CGI
> Service de transfert de fichier

Utilisation d'un pool de thread

> Service de notification

>
3
» Service de signature Nombre de threads :
[ > Service de réception automatique
» Service de transaction

b

>

Répertoire du site virtuel -
Service Rest de production

|C:\Program Files\Sage\Sage XRT Business Exchange\Html\OnlineBanking

[=}'» Service de publication World Wide Web
= ® Online Banking
(V]
&‘f Administration systéme ‘ Placer le site en mode maintenance sauf pour les adresses ci dessous

%ff-,' Gestionnaire des contrats |

T, Gestionnaire des services

£ Gestionnaire des contrats de signature

Les adresses IP et les noms de domaine spécifiés, a séparer par un point-virgule, ne sont pas
concernés par la suspension du site.

URL SCAS LAN et WAN

Administration Systeme - Master

Dans I'onglet Authentification SCS, le champs URL de contrdle du token SCAS permet de
préciser une adresse interne. Si le poste de travail ou est installé Sage XRT Business
Exchange n’autorise pas d’acceés a Internet, cette adresse interne remplace I'adresse externe
pour la vérification du token.

& valider ‘ # Annuler

Base de données Paramétres internet Permissions Authentification SCS Paramétres divers Protection des données

Url du service SCAS : |https:ﬁadresse,cnm ‘

Utl de contréle du token SCAS - || ‘

[] Administrateur de sécurité UMAPI
Compte :

Mot de passe :

©Sage 2021 10
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Fichiers du VFS

Gestionnaire des services - Ressources - Fichiers
La colonne Nom du fichier physique d'origine contient :

e Le nom du fichier regu en mode demandeur récepteur pour les protocoles CopyFile,
External, FTP, SFTP.
¢ Le nom du fichier regu en mode serveur récepteur pour les protocoles FTP, SFTP.

Liste des fichiers

Id Entité  Mode Protocole Création Dernier accés ... N.. Nomd.. Taille.. Nom physique dedépdt  Nom du fichier physique ... Référencedela ... /
180 BNP Demandeur .. EBICS 14/01/2021 15:17:22  14/01/20211.. 0 1 CATEMP\BNP.21011415.. VIRTSCT17101700011 S{F3971DOE-0..

Certificats serveur SSL et configuration

Administration Systeme

Le service Rest de Production (PSRAPI) et le dispositif de réseau TCPIP du service transfert
de fichier peuvent utiliser la définition machine de I'association adresse IP/numéro de port et
un certificat machine.

Vous pouvez consulter la commande Netsh http show sslicert pour afficher les configurations.

Note : Si aucun certificat n’est paramétré sur la configuration du poste, le service RAPI crée
son propre certificat autosigné.

Gestion des fichiers recus

Pour 'ensemble des protocoles, sur les contrats demandeurs récepteurs, les fichiers regus
dans une archive peuvent étre décompressés automatiquement.

Note : Les fichiers sont mis a disposition tels que contenus dans I'archive. Si plusieurs fichiers
existent dans I'archive, ils sont concaténés pour ne constituer qu’un seul fichier physique sur
le VFS.

Arguments des traitements

Dans les champs de type programme, chemin ou arguments (traitement des exits pré ou post-
transfert, traitement de signature, des interfaces, actions dans I'automate, exit de connexion,
etc.) et des traitements de type exécutable ou script, les arguments du tableau qui suit, sont
disponibles.

©Sage 2021 11
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Variable Correspondance

%$Y4 AAAA

%$Y2 AA

%$Y1 A

%$M2 MM

%$D2 JJ

%$QT Quantiéme

%$h2 HH

%$m2 MM

%$s2 SS

%$ms Milliseconde (3 caractéres de 000 a 999)

o TICKCOUNT (Nombre de milliseconde depuis le démarrage

Yo$tc . , o
du systéme d’exploitation).

%#SITE Site

%#HOST Host
Support des variables du compte utilisateur courant
Pour les traitements (exits, etc.), le répertoire %temp% peut

Y% XXX % étre paramétré dans les noms d’arguments pour générer les
fichiers dans le répertoire temporaire du compte utilisateur.

Exemple de paramétrage du Nom de la ressource :

W Valider | 3 Annuler

(=& Relevés de comptes ~
#) AEB43 - ( Relevé de compte Espagno
[=--# AFB120 - ( Relevé de compte AFB12C
=2 Définitions protocolaires
=83 Interface

% Interface Rapprochement

Liste des fichiers Propriétés

Projet &2

Traitement hd

“ Fichiers
- Archivage
#) AMB120 - ( Relevé de compte maroc

Parametres :

# BAI2 - ( Relevé de compte BAI2)

(88 CAMTNAR - { Rank 0 Cictamer Cach 7
< >

tg Administration systeme
5 Gestionnaire des contrats

'5(, Gestionnaire des services

& ionnaire des de si

Localisation de la ressource
Action & mener :

Nom de la ressource

Créer un fichier unique sur le répertoire

oL |eafichiersh%$Y4-%$M2-%D2. TXT

~

L'alias du prepfile.exe peut étre forcé avec nom _du_fichier 20201126-094236, ce qui permet
la mise a disposition du client d’un fichier horodaté.

©Sage 2021 12
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Utilitaires

Ctl.exe et ctlicr.exe

Une option /SCRLF permet de supprimer le CRLF des fichiers sur les exécutables Ctl.exe et
le Ctllcr.exe.

Audit et Prepfile

Le paramétre /R (référence externe) est disponible pour les exécutables Audit.exe et
Prepfile.exe.

Exécutables Ctl

Sur les exécutables Ctl* pour distinguer la machine sur laquelle la mise a disposition du fichier
va s’effectuer de celle sur laquelle la notification doit partir, le paramétre /computer doit étre
utilisé de la fagon suivante :

/Computer:A;B

A désigne la machine vers laquelle la mise a disposition du fichier se fait

B désigne la machine vers laquelle la notification est faite

Dans I'utilitaire ExpVps.exe, ajout de la variable /IA[D] pour importer les annuaires Swift et
Banque de France en ligne de commande.

[D] permet la réinitialisation des annuaires.
P5WCERT

L’outil PSWCERT.exe permet de gérer des certificats X509. Les améliorations suivantes ont
été apportées :

o Utilitaire multi-filtre qui démultiplie I'option /FILTER (10 filtres au maximum)
¢ Date d'expiration ajoutée dans la commande /CEBREPORT

e Distinction entre les identités EBICS de transport et des signataires dans la commande
/CEBREPORT

©Sage 2021 13
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Usage : PSWCERT [/P: {/N:|/A:} /TH: /TO: /CC: /CI: {/VAL: | JEXP: | /IMP: |
/DEL:{$TEST} | /IDBEXP: | /DBIMP: | /DBDEL: |

JCEBREPORT:{$NOTUSED|$TPONLY|$SIONLY} | /CEBDELETE:{$TEST} |
JCEBRENEW:{$TEST}} {{PFXPWD: | /PFXSID:} /FILTER: /UID: /PWD: /SERVER:

/COMPUTER:]

/EXP Exportation vers le répertoire

/IMP Importation a partir du répertoire

/VAL Liste des certificats expirés

/DEBEXP Exportation des certificats vers le coffre

/DBIMP Importation des certificats a partir du coffre

/DBDEL Destruction des certificats dans le coffre

/CEBREPORT Liste des certificats, information sur l'utilisation des identités
EBICS
{$NOTUSED|$TPONLY|$SIONLY}

/CEBDELETE Destruction des certificats non utilisés dans une identité EBICS
{$TEST} permets d’effectuer un test de destruction.

/CEBRENEW Renouvellement des certificats expirés des identités EBICS
{$TEST} permets d’effectuer un test de destruction.
Oul/et
{SNOTESTEXISTINPDS} permet d’exclure les certificats qui
seraient présents en signature.

/DEL Destruction des certificats.
{$TEST} permet d’effectuer un test de destruction.

/P Nom de I'entité (obligatoire avec /N)

/N Alias de notification (obligatoire avec /P)

/TH Seuil de déclenchement

/A Liste des destinataires

/CC Liste des destinataires en copie

/C Liste des destinataires en copie cachée

/PFXPWD Mot de passe des fichiers pfx

©Sage 2021
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/PFXSID Régles de protection Active Directory des fichiers pfx
/FILTER Filtre de sélection des Common Name

/UID Compte utilisateur

/PWD Mot de passe du compte utilisateur

/SERVER Nom du site

/COMPUTER Nom de la machine

Les traitements d'import et d’export sont tracés dans le Journal des événements du Moniteur
SXBE.

Régles /PFXSID:
Il s’agit des regles de protection Active Directory des fichiers pfx.

Le mode /PFXSID permet de décrire un mot de passe qui sera généré par 'AD et associé a
une régle de description de protection.

Exemple de regle :

"SID=S-1-5-21-4392301 AND SID=S-1-5-21-3101812"
"SDDL=0:S-1-5-5-0-290724G:SYD: (A;;CCDC;;;S-1-5-5-0-290724) (A; ;DC;; ;WD) "

"LOCAL=user"

"LOCAL=machine"

"WEBCREDENTIALS=MyPasswordName"

"WEBCREDENTIALS=MyPasswordName, myweb.com"

Régles /FILTER:

Il s’agit des reégles du filtre de sélection des Common Names.

"AUT*"

"ENC-???-2016"

©Sage 2021 15
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Campagne de réception

Administration Systeme - Service de réception automatique - Campagnes de réceptions

L’option Toujours relancer permet de relancer plusieurs fois dans la journée la réception des
flux sélectionnés dans la campagne.

&f Valider ‘ o Annuler

(=@ Domaine Sage XRT Business Exchange
[=-4& SageSBE1
[=h+J Master

» Service de publication World Wide Web Libelé: |

E-» Service de réception automatique

Déclenchements Périmétres Pools Machines

Informations

R ) Heure et période de déclenchement
(=2 Campagnes de réceptions

I PSR [] campagne suspendue
> Service dle signature Heure début: [05:0000 3 Heurefin: [10:00:00 |5
» Service de transaction Calendrier d'aceés : ‘ - ‘ 2
» Service de notification
» Service de transfert de fichier Paramétrage relance
» Service Rest de production Nombre total de relances 0 [V Toujours relancer

» Service automate Intervalle de retentative minutes

Liste d'exclusion de relance par codes de retour protocolaire :

Liste de suspension du contrat par codes de retour protocolaire

‘ &1 Administration systéme ‘ ‘ ‘

5§ Gestionnaire des contrats
= Utiliser Ia virgule (,) pour séparer les valeurs
E‘. Gestionnaire des services

§ Gestionnaire des contrats de signature

»

Période de validité de 100 ans

Gestionnaire des contrats - contrats demandeurs

Tous les nouveaux contrats ont une période de validité de 100 ans.

Période de validité

Date début: [31/12/2020 ~ | Datefin: |31/12/2120 ~

Rejouer les exits

Moniteur - Historique des transferts

Vous pouvez désormais rejouer tous les exits pré- et post-transferts.
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Deux nouveaux onglets sont disponibles Exits pré-transferts et Exits post-transferts.

- Fendtre | Action  Affichage Style = (4l
= & bk ® kB W 4 £ & =

Journal des | Historique  Historique des Historique des | Gestionnaire Historique des Gestionnaire des Verrous de Preuves de validité Bolte de
événements | des lransferts notifications  transactions | des relances campagnes de réceptions Transferts en attente Signature  des certificats  réception
Log Historique. Aulres
Domaine Sage XRT Business Exchange @ | ¢ Historigue des transferts [l ~
& Domaine Sage XRT Business Exchange Orie e moditcaten Clate & Heara
1@ FRPO150108 O 2NIREIAG 201202141705 A
ommmmirm s 40 2 el [ & e

# Service Rest de production
» Service de publication World Wide Web
= Service de signature

= Service de notification

= Service de transaction

= Service de 1éceplion automatigue

‘@ Général Doscription Info. protocolaires Info. de sécurité Info. de signature  Exits pré-transtert Bits post-transfert
Date do créal Tratament Relance  Utiisatour  Début d'axécution Fin d'oxécution Retour d'oxécution

= Service automate e
® Sorvice de transfert de fichier

Action @
4 Prepfile # Sendfile | W Recwi..|P

Ordinaredr -

Serveur ik
Frifité -
Sorvico - 50D -
Frotocole - EFtp
Clent: SABE |

Vous devez sélectionner les lignes que vous souhaitez rejouer.

= k& b ® B B % ¢ ¥

Journal des | Historique  Historique des Historique des | Gestionnaire  Historique des Gestionnaire des  Verrous de Preuves de validité. Boite de

évenements | des ransferts natifications ~ transactions | des relances campannes da réceptions Transferis en attente Signature  des certificats  récention

Log Histarique Autres
Domaine Sage XRT Business Exchnge @ [ B Historique des transferts [l v Information s
& FRPO150108 QTN SINAIT0E SAGE Y -] =

] i e mmemnrm el o0 2ke| @ | & 8

# Service Rest de production

» Service de publication Warld Wide Web @ Général Description Info. protocolaires  Info. de séeurité Info. d it Eats transfort Exits pi

YR —— Date do création Trailomont  Relance  Utiisateur  Début doxdoution  Fin doxbeuton Rotour darécuton

& Service de notification 27112020 141700 VBS 1 PSTEPHAN 27112020 14:1908  27/11/2020 141911

= Service de transaction

= Service de réception automatigue |

= Service automate Moniteur Sage XRT Business Exchange

» Service de transfert de fichier

0 I relancer les :

clion b -]
% Prepfile & Sendrile | # Recf...| b

Crdinatedr ¥

W 2 13 3 Moniteur Sage XRT Business Fxchange (Administrateur}

Fendtre | Aclion  Affichage Style ~ @

= &k & P

Journal des
événements

STEPHAN. Pat = = o X

Enregisirement auto

‘:JU Fichier ~ Accueil Insertion Miseenpage Formules Données Révision Affichage Aide &8 O
Domaine Sage] —
@ Domnaine 5 G A = 9%, [} Mise en forme conditionnelle ~ = 0
Fe ERZ::;; Presse- | Police | Alignement  Nombre [BEmettre sous forme de tableat | | e Analyser des | |»
& sarvic] P2P== - - - 5B siyles de cellules - - v données i@ Info. de signalure Exits pré-iransfert Exits post-transfert
5 Seri Styles Analyse ~ | Utlisatour  Début d'oxboution  Fin doxdution Ratour daxdcuton
" Servicy PSTEPHAN 2701112020 141908 2701172020 141911
Ad9 Y f v
# Servicg
# Servic -
= Servicy
= Senvicd 2 [Dbjet ServerCOM Arraarreaart
3 |EntityName Nom de I'entité connecté
4 |ServiceName Nom du service sollicité
Action 5 |ClientName Nom du client connecté
4 w Pref 6 |RefNum R{367C272B-BDE3-4517-ADIE-66660 Référence de la requéte
_ 7 |Refuser *EE Référence utilisateur
8 |SessNum S[A30C126E-74B5-4E75-8A27-15BEEERéférence de session
eana] @ |Mode 0 Mode de connexion (serveur ou demande?
Soree 10 |AccessType 1] Acces (lecture ou écriture)
e 11 [Prierity 2 Priorité du transfert (Normal , Urgent)
12 |PicType 536870912 Identifiant générique du protocole
5o 13 | NtwType 2 Identifiant générique de l'interface réseau
Frotocol 14 |pteDeviceName SFTP Nom du profil protecolaire
Clie 15 |NtwDeviceName TCPIP for SFTP Nom du profil de l'interface réseau -
Feuil1 (O] S ] L
- —{ prac B O m M - 1 + 100% >
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Associer le contréle des binaires a une option de l'intégrité

Administration systeme - Master - Protection des données

Pour faciliter la mise en place de correctifs, le contrdle des binaires n’est plus systématique.

Pour I'activer, cocher Forcer la vérification de la signature de code a I’exécution dans le
paramétrage de protection des données.

=+-@ Domaine Sage XRT Business Exchange
* & FRPO1S0108
- Master
- 5k8

|k Administration systéme

= [ e T

dwers Profaction

. Basa da donndes intemet 508

L% ¥+ | Options avancées X
Intégrité: &
[ Base da données

[ site Oniinsfanking [ Autorise le passage en paramétre des DSN

Owis [ Autorise Faccés en dair aux donndes du fichier dans les exits du POS

[ Autorise Faccbs en dair aux données du fichier dans les exils du VFS
[ scapt [ utarise Faccs en dair aus données du fichier dans les exits des taches planifiées
[IRegistie [ Autorise I sauveqarde/restauration des certificats ef dés privées

Anomalie sur les conir|
[ Détection d'échec

Suspendre ke o
Contrat de

|| Autorise Faccés en dair & la configuration des modéles danalyses
[ Forcer la vérification de la signature de code 3 lexéoution

Eniitg

Aas

Oplions

Support PowerShell. Exposition du modéle objet SXBE

Vous pouvez exécuter vos scripts paramétrés en Powershell.

Au niveau des traitements dans Moteur de script vous devez indiquer powshell.

!‘%g n U] - 'iql

| b8 Accusés de réception
| [ B Accusés de traitement
i @ Amendement de crédits documen
| W@ Anticipés de crédits
|| @ @ Cheques
B Documents Commerdiaux
| E B Effets de commerce
| & Ouverture de crédits documentain
1 H-@ Paiemnents multiples
| @ Prélevements
|| @ AEB19 - [ Remises de préliven
= -# AFB160P - { Rernises de préléw
- # CBIIR - { Remises de préléverm
M CLIEQP3P - { Rernises de préle
H-# DDEBCRG - ( Remises de préle
(- # DTAUSP - { Remises de préléve
188 PSIP 7 Rarmicac da

>

L. Administration systéme
3 Gestionnaire des contrats

Gestion des Traitements

calendriers

Traiternents

Paramétres | Actualiser Fichiers Archives Fichiers
v signés
Configuration| Recharger Purge
-8 Ressources ~
| Fichiers
t @ Indéfini

T, Gestionnaire des services

i Gestionnaire des contrats de signature

W valider | & Anr m <o fomulare vouE permet e réer dex Tasemantz

# Paramitiago Aed
Sénaral

Sence

Libelé e Mom -

Typs A Type Seript "

Libellé [Test an Powershal

Localisation Faquetage ,—v|

Répertoire de dé|

pert Paratines

fuehives Mutsts de sorpt | Powshall ‘

Attnbuts drers.

Hoen du sergt I'_‘.\Flts?Ebznhrt_:P‘JbE\Currgnt‘l[:u\d'xSﬂDeer_]" W

Taille maimum -
Longueur

d'enregistrement]

Structure du fichier

Organisation *

Typs da Tomal

Aauter
Moddifie:

Supprmear

Quitter

x|

[

Codaga - |UTF8

Fropndlds avancies -
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Implémentation du Keep-Alive

Administration systéme - Service de transfert - Dispositif réseau

Pour les fichiers volumineux sur les transferts TCPIP, la notion de Keep Alive peut étre
paramétrée afin de conserver la connexion avec I'hote distant.

Pour ce paramétrage, deux nouvelles variables sont disponibles sur l'interface réseau TCPIP

du P5CCOM :

o Keep Alive TimeOut : en seconde (1 seconde par défaut)
o Keep Alive Interval : en seconde (7200 secondes par défaut)

-t QOFTP
<. PaDeF
-t PeSIT D
<. PeSITE
<& SFTP
~-ds SOAP
2 Swift RA
-l X400
% Dispositif réseau
== |SDN Via CAPI 2.0
= PSN Via Tapi 2.0
= TCPIP WINSOCK
i tepipftp
1= X25-Eicon
#4 Proxy SAGE
L4 Clés de sécurité
& |dentités
-~ Service Rest de production

[H--» Service automate

<

& valider ‘ 3 Annuler

Général Paramétres Selection Protocole Spécifique Contréle d'acces

Liste des paramétres -

Q—; Administration systéme

Clé Valeur
Use secured channel YES
Start with secured channel YES
Client authentication NO
Secured protocol *

Use a Socks proxy NO
Use Socks protocol v5 NO
Use remote access service NO
Server certificate SSL;hash=92aeb48a2aba1836d25cd65¢17c022b9a6099eb6
Max. timeout 30
Port number 1280
Keep Alive TimeOut 1

Les deux variables sont également disponibles sur le service de Proxy.

©Sage 2021
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Signature

Le module Signature a été repensé pour vous offrir une expérience encore plus adaptée a
VoS besoins.

Fichiers a signer @

(e =] [5] (- | I
0sur 152 sélectionné(s) Modéle ‘ Please Select... ‘ . @ . . -

m- ezt orone parders: m pEtaRle 2

Copie de Virements
- O 1200 1150 VEBECMEURO260406 BANQUE 1 internationa... SAGE 28/04/2006 8 487250,49
AFB 320
Circuit de signatt Informations é i Remises

@ Validé par Héléne DELACROIX le 16 mars 202114:02

Signature
- O 1 sdd_sfr2xml BANQUE 1 :;‘:‘/emems SBESAGE  07/02/2021 14917 70202143
Circuit de signat Informations émentai Remises

@ Signé au rang 1 par Camille Pissaro le 16 mars 202114:03

Signature au rang 2

Vous pouvez désormais créer vous-méme le Code de validation pour effectuer les
validations.

Code de validation @

Sauver

Création du code de validation

sez le code de validation dans les champs

€s puis cliguez sur "Sauver’.

La double authentification est activeée.

Confirmation du code de validation

Une fois ce code défini, vous pouvez aussi le réinitialiser, sans faire appel a 'administrateur,
en cliquant sur le lien Code de validation oublié ?

Code de validation @

Sauver

Modification du code de validation
Saisissez le code de validation dans les champs dédiés puis cliquez sur 'Sauver.

Ancien code de validation*

Code de validation oublié ?

Code de validation ™

Confirmation du code de validation *
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Signature

Vous pouvez définir vos Préférences d’affichage. Elles sont conservées quel que soit le
poste ou le navigateur utilisé.

Préférences d’affichage @

Sauver

Informations

Préférences d'affichage
Information des contrats MNombre de lignes par page

Libellé ¥ . a -
J10 ()20 @50 () 150

Tri des fichiers

Numéro ¥ Descendant CB

Tri des transactions (Paraphage)

Date d'exécution 2 Ascendant

Selon votre habilitation, vous pouvez ajouter de 1 a n fichiers. En fonction de vos choix, les
icbnes de la zone Information sur le circuit de signature s’activent indiquant ainsi dans quel
menu vos fichiers se trouvent.

Ajouter des fichiers @

BANQUE1 - Ebics - Virements SEPA - SBESAGE -

C ajout sur e contrat selectionné Infarmation sur le circult de signature
«| Préparation automatique @ @ @ @ =1

Ajout Préparation  Signature
Validation @

| Rejet global @

Liste des fichiers & ajouter <
4 sur 4 sélectionné(s) | W Sélectionner

' VIRTSCT17101700010 1KB ' 1741272020 " (Aucun) il REF1 DES1

n VIRTSCT17101700011 4KB  28/07/2020 (Aucun) REF2 DES2

VIRTSCT17101700012 1KB  28/07/2020 {Aucun) REF3 DES2

VIRTSCT17101700013 1KB  28/07/2020 [Aucun)

En fonction de vos droits, le menu Signature vous présente différents éléments.

Vous pouvez voir le Circuit de signature des fichiers. Dans I'exemple fictif ci-dessous, le
fichier a été validé par Hélene Delacroix et est en attente de signature.

Accueil  Paraméirage = Signature - Exploftation =

N* préc... Fichier d'origine Entité Service Client Date d'exéc... ‘ Nb tran... Mnt total € Infos Statut
+ [] 1202 VIRTSCT17101700010  BQ SCT SBESAGE 17102019 1 5670,00
= __| 1132 1118 VIRTSCT17101700012 BQESBESA 5CT SBESAGE 17/10/2017 2 34360265
Circuit de si Infor ions complé ires R

o Validé par Héléne DELACROIX le 5 mars 2021 15:55

Signature
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L’onglet Informations complémentaires affiche 'ensemble des autres données du fichier.

Accueil Paramétrage~  Signature=  Exploitation=

mmm S s el ot 'y

= |:| 1202 VIRTSCT17101700010 | BQ 5CT SBESAGE 17/10/2018 1 S670,00
=[] |12 1118 VIRTSCT17101700012 | BQESBESA SCT SBESAGE 171072007 2 343602,65
Circuit cle si Infor plé

Total initial € 343 602,65
Total accepté € 343 602,65
Total refusé € 0,00
Total en attente € 0,00
Montant moyen € 171801,33
Protocole Ebics
Type de sécurité Ebics
Mombre de signatures réelles 0/
Taille du fichier 149 Ko

Enfin, le troisieme onglet Remises vous donne les informations concernant les remises.

Accueil Paramétrage~  Signature~  Exploitation >
mm e service Clent Date dexée.

7 D 1202 VIRTSCT17101700010 BQ1 sCcT SBESAGE 17/10/2019 1 5670,00
S D 1132 1118 VIRTSCT17101700012 BQESBESA scT SBESAGE 17/10/2017 2 343602,65

Circuit de signature  Informations complémentaires  Remises

m Total initial | Totalrefusé | Totalenatt.. | Totalaccepté | Devise.. | Réf.remise Donneur d'ordre Compte du donneur d'ordre

1 343602,65 0,00 0,00 3 EUR 1710170007 Sage FR7630003045100002001504504 17/10/2017
oo - » o fignes par page 1-15ur 1 lignes

Vous pouvez personnaliser les colonnes d’affichage et ce pour chacune des pages auxquelles

vous avez acces, en cliquant sur I'icone de configuration

Configurer les colonnes de la liste @

Cofonne Aafficter Type Code
il siving =g
Il Ak L sirchived
| Beau totlesn ety sudivafectid
| chent o string clisnlcode
Commentaine canceinate
i Dlate o5 agonrt datetime credate
il Cisce e signaturn dmmrime Fardate
| Derniersigratsine swring T BT
i Description tring
il 7
] Erreur string iockdescription
| Fichier dorigine o string fhename
il infos o sHatus figindos
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Les colonnes peuvent étre déplacées a partir de la grille.

Fichiersrejetés @

[ Filtrer = [ ‘ Actions v ‘

Osur 110 sélectionné(s) Modele ‘ Pl

ease Select

- |[X] [@]
e e =

Sl o bee Mrt s s Exliedimne

Vous pouvez également choisir les critéres de vos recherches et créer vos propres modéles
d’affichage grace l'icone d’enregistrementli| :

[ow =] (5] [ree-] IEEN

0ssur 155 sélectionné(s)

Modéle ‘ Please Select...

Critéres de recherche

- X @] @ #] [A]

Appliquer
0'sur 1 sélectionné(s)
[ m | croms A

Valeur

O ‘ Date d'ajout v ‘ ‘ Comprise dans

s Fnite sy b Mnttotal €
i i i i i i i i i i
+ [] 922 921 VIRTSCT17101700015 = BQESBESA

i
scT SBESAGE 26/02/2020 2 34360265

=] [roursv
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Relevés bancaires

Le module Relevés bancaires s’enrichit de la gestion des relevés d’opération et des relevés
de statuts.

Relevés d’opération

Pour les formats CAMT054 et AFB240, le module Relevés bancaires vous permet de
visualiser :

o Les relevés d’opération regus par banque et/ou compte
e Les opérations avec possibilité de regroupement par type d’opération
e L’historique des relevés recus par banque et/ou compte

Les relevés d’opération bénéficient des fonctionnalités d’'importation, d’exportation, d’audit et
de purge communes a tous les types de relevés.

Relevés de statut

Pour le format Pain 002 (Payment Status Report), le module Relevés bancaires vous permet
de visualiser :

e Les statuts de fichier regus par banque et compte

e Les statuts de remise regus par banque et compte

o Les statuts de transaction regus par banque et compte
e |’historique des relevés regus par banque et compte

Les relevés de statut bénéficient des fonctionnalités d’importation, d’exportation, d’audit et de
purge communes a tous les types de relevés.

©Sage 2021 24



SXBE Administration web

SXBE Administration web

Gestion des 4 yeux

Cette version incorpore la possibilité de gérer le paramétrage des menus selon le principe des
4 yeux. Grace a cette fonctionnalité, I'ajout, la modification et la suppression d'éléments du
paramétrage requiérent la validation de deux personnes différentes.

XRT Business Exchange Administration = Accueil - ADMIN@WebAdmin - A 7]

Sommaire Paramétres

Historique

Messages
Gestion du paramétrage ©
Consultez et gérez le paramétrage de I'application. Déconnexion
Tenant WebAdmin
Licence o =
Reégle des quatre yeux o o
Régle di 't a . P .
e lns qmtre e = &2 Sage XRT Business Exchange Administration -

+ i Gestionnaire des contrats

+ Ia Gestionnaire des contrats de signature
+ T Gestionnaire des services

+ & Administration systéme

Quel que soit votre irofil, vous pouvez voir s'il y a des modifications en attente de validation

grace a licbne tout en haut de I'écran sur la droite (le nhombre indique combien de
modifications sont en attente).

XRT Business Exchange Administration B Gestionnairedescontrats ~ & ADMIN@WebAdmin ~

Historique Sommaire Entités ~ Contrats ~ Espace bancaire Utilisateurs ~ Paramétres = EBICS ~ Certificats ~ Maniteur ~

Validation du contrat EBICS @ 1

Madifiez les Informations du contrat demandeur EBICS de Fentité 'BNP' et du cllent 'ZZZ' pour le service AFB150° avant validation

Description du contrat TEST4 YEUX
Information — .
Identification Protocole EBICS [&] uaison EBICSSAG [test) - &)
Lt Entite BNP (ENP PARIBAS [FORMERLY BANQUENATIONALEDE | @7 | Période de validite w9201 B leoszo0 M
Signature Emission Savice AFB160 (Remis mestiques AFB 160) Politique de sécurité
Signature Réception e T

Contratactive (@ )

Pour la personne qui modifie, un bandeau vert au bas de la fenétre indique que la demande
de modification est enregistrée et qu’elle est en attente de validation.

Pour la personne qui valide, les éléments modifiés apparaissent en vert.

Le document SXBE.12.4.200.WebAdmin.UserGuide_FR.docx décrit cette nouvelle
fonctionnalité plus en détails.
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Paiements

Evolution des statuts GPI

L’implémentation de I'UETR (Unique End to End Transaction Reference) vous permet
dorénavant de suivre I'évolution de I'exécution d’'une transaction jusqu’a la fin du workflow,
c’est-a-dire le crédit du bénéficiaire.

Ainsi, dans l'historique des transactions de paiement, I'information Origine du statut compléte
la notion de statut.

Ce type de suivi est possible avec les formats MT199 GPI et Pain 002 a partir de sa version
11.
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