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General

General

Alliance Lite2

PTCSwiftRA.dIl admite la gestién de la interfaz Alliance Lite2 de SWIFT.

Administracion del sistema

Administracién del sistema>Servicio de transferencia de archivos>Dispositivo de
protocolo>SWIFT RA.

Se debe seleccionar el valor [1] Swift Alliance Lite 2 para la variable (Nombre de clave)
Swift Device Profil.

General Especifico  Interfaz red

Lista de pardmetros: Asistente

Clave
MGQHA G
MGHA G ﬁ Introduzca o modifique los parémetros especdificos de este perfil,

Parametros especificos *

MQHA QG
MGHA G
MGHA =
RAFTLA
RA Pooli Mombre de clave:  Swilt Device Profil
RA Reqy
SAG Apr Walor: |[1] Swit Allance Lite 2 v|
RA SNF
RA SNF
SAG Pas
SAG Sed Cancelar
SAG Us
SALZ scan interval 1

SALZ scheduling Monday=00:00-23:59; Tuesday=00.00-23:559, Wednesday=00:00-23:59; Thursday=00:00-23:
SALZ Message Directory C:\Program Files"XRT¥BEMMNBOX

SALZ Profil 0

Swift Dewvice Profil 1

SALZ Ud Reception sftp://

SALZ Ud Emror sftp://

SALZ Ud Login TEST

SALZ Ud Password -

SALZ Lau Key -

SALZ Ud S5H Pvk

SALZ Ud S5L Certificate

Los parametros para Alliance Lite2 empiezan por SAL2.
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General

Aceplar y Lancela
L EBICS "
i EDI3 General Especifico  Interfaz red
L eMail
- External Lista de pardmetros:
<. FIP Clave Valor
g MQHA Queus ack /nak name
.'T ﬁ?:f;ﬁ MQHA Queus manager name
ey OFTP MQHA Queus recepiion name
"I' e MQHA Queue transmission name
il MQHA scan interval 0
s PeSITD RA FTLA Host saghostriame> 48003 SSL
< PeSITE RA Pooling Time Out 0
< SFTP RA Request Tme-Out 60
-4 SOAP SAG Application Id
8 RA SNF Urgent HO
< X400 RA SNF using NO
i f: Dispositivo de red SAG Password e
% § Proxy Sage XRT SAG Security DN
&1Ll Claves de seguridad SAG User
-4y Identidades SALZ scan interval 1
B4F Servicio detransaccion SALZ scheduling Monday=00:00-23:53; Tuesday=00:00-23:55 Wednesday=00-00-23:53; Thursday=00:00-23:59; Fiday=
4-+a Dispositivo de protocolo - SAL2 Message Directory C\Program Fies'MRT\XBEUNBOX
SAL2 Profil ]
ST = Swift Device Profi 1
| B Aot de grsems SAL2 W Recestion sipil!
FE Administrador de contratos SALZ Ll Error sfip.//
SALZ U Login TEST
T, Administrador de servicos SAL2 Ud Password -
5 Administrador de contratos de Firma ravs Cambiar
»

Para obtener ayuda, pulse F1
En el asistente de configuracion se pueden especificar unos valores.

En la pestana Parametros SAL2, se indican las URL de localizacién proporcionadas, asi
como el ID de usuario y la contrasefia para la conexion.

Asistente para la configuracion del dispositivo de protocolo SWIFTNet <

Farametios SALZ  Spooler SALZ  Alertas

Este asistente le permite introdudr o modificar rapidamente los
parametros especificos de este perfil.

URL de destino de archivaos a enviar: |$ft|:u:.f.f

URL de destino de archivos a recibir; ‘sftp:.v'.v'

1D de usuario:

‘TEST

|
|
URL de destino de archivos con errores: |sft|:|:.-".-'l |
|
|

Contrazefia: | assen

Cancelar

Los protocolos admitidos son SFTP, FTP, HTTP, HTTPS e intercambio de archivos.

En la pestana Spooler SAL2 se especifica la carpeta de destino.
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General

Asistente para la configuracién del dispositivo de protocolo SWIFTNet >

Este asistente le permite introdudr o modificar rapidamente los
parametros especificos de este perfil,

Pardmetios 5412 Spooler SALZ  plertas

Carpeta de desting: |E:\F‘rogram Filess=<R T 'BESMBD:

("]

Intervalo de recuperacian: m

Horario de lanzamisrto: | Mondap=00:00-2353.Tuesday=00:00] |

E Malidar Cancelar

En la pestana Alertas, se indica el servicio destinado a la entrega del acuse de recibo.

Asistente para la configuracion del dispositivo de protocolo SWIFTNet >

Este asistente le permite introdudr o modificar rapidamente los
parametros especificos de este perfil,

Pardmetros SAL2  Spooler SAL2  Alertas

Generar el PSR

Maormbre servicio de puesta a dispogicion; || v

Walidar Cancelar

Se pueden afiadir las siguientes tres variables:

SAL2 Lau Key: clave LAU proporcionada.

e SAL2 Url SSH Pvk: archivo de clave de autenticacion del cliente SSH para la conexién
SFTP.

e SAL2 Url SSL Certificate: certificado X509 de autenticacién del cliente para la
conexion HTTPS.

SAL2 Lau Key annnn
SAL2 Url SSH Pvk
SAL2 Url SSL Certificate

Nota: Como SWIFT FTI ha quedado obsoleto, se han eliminado todos los parametros.
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General

Administrador de contratos
Administrador de contratos>Solicitante SWIFTNet
Las pestanas de configuraciéon son las mismas que las pestafnas de configuracion RAHA.

Sentido Escritura>FileAct

W Aceptar | i€ cancelar

General Escrtura  Lectura  Sobre de sequridad  Puesto de fima

Interfaz: | FileAct ]

Requestor DM:
Responder DN:

Nombre del servicio:
Tipo de solicitud:

Diescripcion de la transf:

Informacicn de la transf:
Referencia usuario:

Descripcion del anchiveo:
Informacién del archivo:
Nombre de archivo:

[ Firma Transparte || Fimna Business [ Urgerte
[ Mmacenamierto ¥ disponibilidad

Archivo de notificacidn: I:I [ Avisa de entrega

[ Activacisn del servicio de copia

Mo repudio
Acuse Responder DM:
Acuse tipo de solicitud:

Sentido Lectura>FileAct

General Escritura Lectur  Sobre de seguridad  Puesto de fima

Interfaz: FileAct v

Requestor DN: |

Responder DN: |

Nombre del servicio: |

Tipo de solicitud: |
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General

Sentido Escritura>FIN

i Aceptar | 3 cancelar

General

Escitur  Lectura  Sobre de seguidad  Puesto de fima

Interfaz: FIN

W

Para FIN, los bloques 1y 2 tienen que figurar en el archivo que se va a transmitir.

Sentido Lectura>FIN

W Aceptar | 3£ cancelar

General Escrtura  Lectu@  Sobre de sequridad  Puesto de firma

Interfaz: FIN [
Direccién BIC del emisor:

Direc. BIC del destinatario:

Tipo de mensaje: MT

Proteccion de la cookie de sesion

Hay que activar el cifrado AES 256 de la cookie de sesion haciendo clic en el botén Generar
proteccidén de la cookie de sesion en la pestafia Parametros varios del sitio Master.

=] Q Deminio Sage XRT Business Exchange
-4y EMERDW2016-1
[=-ied Master

b

b
S
>

»
>
>
S

E B

Servicio de publicacién World Wide Web
Servicio de transaccién

Servicio Rest de produccién

Servicio de firma

Servicio de recepcion automatica
Servicio de transferencia de archivos
Servicio de notificacion

Servicio automata

Aceptar | Cancelar

Q‘, Administracion del sistema

% Administrador de contratos

F" Administrador de servicios

i’. Administrador de contratos de Firma

Base de datos  Pardmetros Intemet  Permisos  Autenticacién SC5  Parémetros varios  Proteccién de datos

[J Uso del PMP

Uso del prosy:

[ Activacién de la telemetria

Generar la proteccién de la cookie de sesién

Se debe iniciar el servicio de transaccioén y el sitio [IS para completar la activacion.
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General

Compatibilidad con los médulos de seguridad de hardware
de Utimaco

Ahora, se pueden utilizar los médulos de seguridad de hardware de Utimaco (HSMBOX) para
proteger el almacén de biclaves utilizadas para establecer conexiones seguras (tipo SSL/TLS)
y el de la firma de érdenes y de transacciones.

La siguiente imagen representa la configuracion de dichos moddulos de seguridad de
hardware.

& Aceptar | 3 cancelar

= 0 Dominio Sage XRT Business Exchange ~ -
B& EMERDW2016-1 Servicio Configuracién  Parémetros  Pemisos
= ‘s Master Gesticn del log
b Servicio ds publicacién World Wide Web Tipos puiso [ Duplsads en el isor e sventos de Windows
P Servicio de transaccién ] Ewor
- B+ Servicio Rest de produccidn Informacién
- B Servicio de firma
B Servicio de recepcién automatica Caracteristicas generales del monitor de comunicaciones
-1~ B Servicio de transferencia de archivos Numero méxdmo de solicitudes: 512

[~ Dispositivo de protocolo
[-#% Dispositivo de red

4 § Proxy Sage XRT Incio en calierte
J Claves de seguridad [ Uilizar colas persistentes
-4 |dentidades [ Vigilancia de la red
b Senvicio de notificacién Periodo de observacisn: s

Generacion de cerificados autofimados: | Ittimaca CryptoServer RSA and AES

| & Administracion de sistema

Carpeta de archivos de
trazas:

‘C:\ngmm Files" #RT\XBE\Traces\

% Administrador de contrates

o - Exit de conexidn: ‘
m Administrador de servicios

ﬁ Administrador de contratos de Firma

Atencion: Esta configuracion no se debe realizar sin la solucién cripto-servidor de la empresa
Utimaco.

Compatibilidad de protocolos de curva eliptica

Ahora, el servidor SFTP es compatible con los algoritmos de curva eliptica para establecer la
conexion.

Control de certificados

En todos los modulos de Sage XRT Business Exchange, los certificados se pueden
comprobar gracias a su hash. Cabe recordar que el hash garantiza la identificacion de un
certificado valido.
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General

Ejemplo para los contratos Solicitante SFTP:

& Aceptar | 3 Cancelar

- EDI 3 ~
- eMail
- External

L FTP

@A Odette FTP
- PaDeF
-l PeSITD

A PeSITE

< 2>

t" Administracion del sistema
.

| % Administrador de contratos

e& y Administrador de servidos

“
& Administrador de contratos de Firma

Modo Mantenimiento

Administracion del sistema > Servicio de publicacion World Wide Web>Online Banking

General Conexién Escrtura Lectura Sobre de segquridad  Puesto defima
Formato esperado en recepcion
Tipo de fima: <Ninguno> e

B archivo estd cifrado
H archive debe estar fimado por los certficados:

Notificar en caso de emor:

Formato en emisidn

Tipo de fima: PKCSH7 ~
B archivo se debe cifrar con: ~
Certfficado:
[]Uso de un| E00Zhash=bc2c18dicle7 1df2dhEl 1208d3545a56 11064

[ B archivo se

FIRMA_EBICS2 hash=61e35250e60801086f2018754ee 33725 [8actle
FIRMA_EBICS hash=d285ab6b5953636 45730 32d 7d 7c44dclbBe 10224
FIRMAWEB hash=cef5035%ed%6d5a fcd6063eeedd7ch38a778de 19
FR_AUTEN hash=22c1ef323a243b826b 18465697578 23 1ab 506

En la pestafia Parametros, la opcion Poner el sitio en mantenimiento, salvo para las
direcciones de mas abajo permite suspender la actividad del sitio y advertir a los usuarios
de que el sitio Online Banking esta en mantenimiento.

5/ mceptar | 3 cancelar

r—;O Dominio Sage XRT Business Exchange
-4l EMERDW2016-1
Master
B Semvicio de publicacion World Wide Web
- ® Online Banking

B Servicio detransaccion

P Servicio Rest de produccién

B Sewvicio de firma

B Servicio de recepcidn automatica

I Servicio de transferencia de archivos
- B Servicio de notificacién

&] P Servicio automata

| Q.‘ Administracion del sistema |
!

% Administrador de contratos
—
& , Administrador de servicios

o
£ Administrador de contratos de Firma

Pardmetros  Fitros  Acceso  Enntamiento
Caracteristicas generales de la interfaz CGl

Ltiizacién de un pool de thread

Mimero de threads

Campeta del sitio virtual

|C" Program Files"XRT"XBE\Html"Online Banking.

Poner el sitio en mantenimiento, salvo para las direcciones de mas abajo

Las direcciones IP y los nombres de dominio especificos, que hay que separar con punto y
coma (;), no se ven afectados por la suspension del sitio.

©Sage 2021
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General

URL SCAS LAN y WAN

Administracion del sistema>Master

En el campo URL de control del token SCAS de la pestana Autenticaciéon SCS, se puede
indicar una direccién interna. Si el puesto de trabajo en el que se instala Sage XRT Business
Exchange no tiene acceso a internet, la direccion interna reemplaza la direccién externa para

comprobar el token.

¢ Aceptar | &, Cancelar

URL del servicio SCAS:
URL de contral del token SCAS:

Cuerta:

Contrasefia:

Base des datos  Pardmetros Intemet  Permisos  Autenticacién SCS Pardmetros varios  Proteccion de datos

|hﬂp:h’EM ERDW2016-1:80

[ Administrador de sequridad UMAP|

Archivos del VFS

Administrador de servicios>Recursos>Archivos

En la columna Nombre del archivo fisico de origen figura lo siguiente:

e El nombre del archivo recibido en modo solicitante-receptor para los protocolos

CopyfFile, External, FTP, SFTP.

o El nombre del archivo recibido en modo servidor-receptor para los protocolos FTP,

SFTP.

Lista de archivos

Id Erti.. Modo Protocolo

2190 TE.. Solicitante emisor  CopyFile
=189 TE.. Solictante emisor CopyFile

Certificados servidor SSL y configuracion

Creacién Utimo acceso M. M... N. Ta.. Nombrefisico de depésto Nombre del archivo fisico de origen

Referencia de Ia sesién

15/3/2021 ...  15/3/20211821:33 1 0 2385 C:\Program Files\XRT\... [CCFRFRPP][SCTVDOMOO01.007.03][828D5745-964E-4560-AD79-C62B5AE4E8BFlpay  S{718B71DALCAICATS...
15/3/2021 ... 15/3/202113.06:14 1 0 2385 C:\Program Files\XRT\... [CCFRFRPP]|SCTVDOMO01.001.03)[3A15241B-3562-4BB1-BB30-BBAQATERCE2D | pay  S{1DB52E44-9BEI-4CH. ..

Administracién del sistema

El servicio Rest de producciéon (PSRAPI) y el dispositivo de red TCPIP del servicio de
transferencia de archivos pueden utilizar la definicion de la maquina de la asociacion direccion

IP/Numero de puerto y un certificado de maquina.

Para ver las configuraciones, se puede consultar el comando Netsh http show ssicert.

Nota: Si no se ha configurado ningun certificado en el puesto, el servicio RAPI crea su propio

certificado autofirmado.
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General

Gestion de archivos recibidos

Para el conjunto de protocolos, en los contratos solicitantes-receptores, los archivos recibidos
en una salvaguardia se pueden descomprimir automaticamente.

Nota: Los archivos estaran disponibles tal y como figuran en la salvaguardia. Si hay varios

archivos, se concatenan para formar un unico archivo fisico en el VFS.

Argumentos de los tratamientos

En los campos de tipo «programa», «ruta» o «argumentos» (tratamiento de exits pre/post-
transferencia, tratamiento de firma, interfaces, acciones en el autémata, exit de conexion, etc.)
y de los tratamientos de tipo «ejecutable» o «script», estan disponibles los argumentos de la

siguiente tabla:

Variable Correspondencia

%$Y4 AAAA
%$Y2 AA
%$Y1 A
%$M2 MM
%$D2 DD
%$QT Fecha
%$h2 HH
%$m2 MM
%$s2 SS
%$ms Milisegundos (3 caracteres de 000 a 999)
%$tc TICKCOUNT (numero de milisegundos desde el inicio del
° sistema operativo).
%#SITE Sitio
%#HOST Host
Compatibilidad de las variables de la cuenta del usuario
conectado
Para los tratamientos (exits, etc.), se puede configurar el
Y% XXX % directorio %temp% en los nombres de argumentos para

generar los archivos en la carpeta temporal de la cuenta del
usuario.

©Sage 2021
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General

Ejemplo de configuracion de Nombre del recurso:

=17y Recursos
-l Archivos
w1 Indefinido
[=2] E Acuses de recibo
@E Acuses de tratamiento
ﬂe Anticipos de crédito
e Apertura de créditos documentarios
-2 Cheques
@E Cobros
E Documentos comercizles
-3 Efectos de comercio
I Enmienda de créditos documentarios
E\E Extractos de cuenta
[=-i%] AEB43 - [ extractos de cuentas (ES) ]
-+ 2 Definiciones protocolarias

J Aceptar Cancelar

Lista de archivos  Propiedades

Proyecto: AEB43 L=

Tratamiento: | CONV_FMT_CERG e

Parémetros:

Ubicacion del recurso

Accidn a realizar:

Nombre del recurso:

Crear un archivo Unico en |a campeta v

L | [ch\archivos\7SY4-%SM2-%502 bd

t-: Administracion del sistema

% Administrador de contratos

&, Administrador de servicios

ii Administrador de contratos de Firma

El alias del prepfile.exe se puede forzar con nombre _del_archivo 20201126-094236, lo que
permite poner a disposicion del cliente un archivo con fecha y hora.

Utilidades

Ctl.exe et ctlicr.exe

/SCRLF permite eliminar los retornos de carro y de linea (CRLF) de los archivos en los
ejecutables Ctl.exe y Ctllcr.exe.

Audit y Prepfile

El parametro /R (referencia externa) esta disponible para los ejecutables Audit.exe y
Prepfile.exe.

Ejecutables Ctl

En los ejecutables Ctl*, para diferenciar la maquina en la que se pone a disposicion el archivo
de la maquina desde la que se envia la notificacion, el parametro /computer se debe utilizar
como sigue:

/Computer:A;B
A indica la maquina en la que se pone a disposicion el archivo;

B indica la maquina en la que se realiza la notificacion.

En ExpVps.exe, se afiade la variable /IA[D] para importar los directorios SWIFT y Banque de
France en linea de comando.

[D] permite restablecer los directorios.

©Sage 2021 13



General

PSWCERT

P5WCERT.exe permite gestionar certificados X509. Se han introducido las siguientes

novedades:

e Utilidad multifiltro que permite incrementar la opcion /FILTER (10 filtros como maximo).
o Fecha de expiracion anadida en el comando /CEBREPORT.

o Diferenciacion entre identidades EBICS de transporte y de firmantes en el comando

/CEBREPORT.

Uso: PSWCERT [/P: {/N:|/A:} /TH: /TO: /CC: /CI: {/VAL: | [EXP: | /IMP: |
/IDEL{$TEST} | /DBEXP: | /DBIMP: | /DBDEL: |

JCEBREPORT:{$NOTUSED|$TPONLY|$SIONLY} | /CEBDELETE{$TEST} |
JCEBRENEW:{$TEST}} {{/PFXPWD: | /PFXSID:} /FILTER: /UID: /PWD: /SERVER:

/COMPUTER:]
/EXP Exportacion hacia la carpeta
/IMP Importacion desde la carpeta
/VAL Lista de certificados expirados
/DBEXP Exportacion de certificados hacia la caja de seguridad
/DBIMP Importacion de certificados desde la caja de seguridad
/DBDEL Eliminacion de certificados de la caja de seguridad
/CEBREPORT Lista de certificados, informacion sobre el uso de identidades
EBICS
{$NOTUSED|$TPONLY|$SIONLY}
/CEBDELETE Eliminacion de certificados no utilizados en una identidad
EBICS
{$TEST} permite realizar una prueba de eliminacion.
/CEBRENEW Renovacion de certificados expirados de identidades EBICS
{$TEST} permite realizar una prueba de eliminacion.
ory
{$SNOTESTEXISTINPDS} permite excluir los certificados que
figuren en firma.
/DEL Eliminacion de certificados.
{$TEST} permite realizar una prueba de eliminacion.

©Sage 2021
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General

Uso: PSWCERT [/P: {/N:|/A:} /TH: /TO: /CC: /CI: {/VAL: | [EXP: | /IMP: |
/IDEL{$TEST} | /DBEXP: | /DBIMP: | /DBDEL: |

JCEBREPORT:{$NOTUSED|$TPONLY|$SIONLY} | /CEBDELETE:{$TEST} |
JCEBRENEW:{$TEST}} {{PFXPWD: | /PFXSID:} /FILTER: /UID: /PWD: /SERVER:

/COMPUTER:]

/P Nombre de la entidad (obligatorio con /N)
/N Alias de la notificacién (obligatorio con /P)
/TH Umbral de activacion

/TO Lista de destinatarios

/CC Lista de destinatarios en copia

/Cl Lista de destinatarios en copia oculta
/PFXPWD Contrasefia de archivos PFX

/PFXSID Reglas de proteccion Active Directory de archivos PFX
/FILTER Filtro de seleccion de Nombre Comun (CN)
/UID Cuenta de usuario

/PWD Contrasefia de la cuenta de usuario
/SERVER Nombre del sitio

/COMPUTER Nombre de la maquina

En Registro de eventos del Monitor de SXBE, se realiza el seguimiento de los tratamientos

de importacion y exportacion.

Reglas /PFXSID:

Son reglas de protecciéon Active Directory para archivos PFX.

El modo /PFXSID permite describir una contrasefa que generara el AD y se asociara a una

regla de descripcion de proteccion.
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General

Ejemplo de regla:

"SID=S-1-5-21-4392301 AND SID=S-1-5-21-3101812"
"SDDL=0:S-1-5-5-0-290724G:SYD: (A;;CCDC;;;S-1-5-5-0-290724) (A; ;DC;; ;WD) "

"LOCAL=user"

"LOCAL=machine"

"WEBCREDENTIALS=MyPasswordName"

"WEBCREDENTIALS=MyPasswordName, myweb.com"

Reglas /FILTER:

Son reglas del filtro de seleccién de nombres comunes (Common Names, CN).

"AUT*"

"ENC-???-2016"

Sesidn de recepcion

Administracion del sistema>Servicio de recepcion automatica>Sesiones de recepcion

La opcion Reintentar siempre permite intentar varias veces en el dia la recepcion de los
archivos seleccionados en la sesion.

Aceptar ‘ Cancelar
=} Q Dominic 5age XRT Business Exchange
i @ EMERDW2016-1 Activaciones  Ambitos  Agrupaciones Maquinas
Bl Master Informacién

-~ P Servicio Rest de produccion

R - Descripcién: ‘Uamada automatica de los Bancos
- B Servicio de recepcién automatica

=g Sesiones de recepcion Hora y pefiodo de activacién
PN IN BEANCOS [ Sesién suspendida

-~ B Servicio autémata
~ B Servicio de publicacion World Wide Web -
- I Servicio de notificacién Calendario de acceso: | Vl J

&

Hora de inicio ‘DSDD:DD = ‘ Hora final:  |17:00:00 = |

&

- B Servicio de transaccion Configurar reirtertos

B Servicio defirma Mimero total de reintentos: Reintentar sismpre
- B Servicio de transferencia de archivos
= Intervalo de reintentos: minutos

Lista de exclusién de reintento por cédigos de retomo protocolario:

‘ t‘ Administracion del sistema ‘ 7 3 2 3
x Lista de suspension del contrato por codigos de retomo protocolario:

% Administrador de contratos | |

-—
& ‘ Administrador de servicios Ltilizar la coma (.} parz separar los valores

E; Administrador de contratos de Firma

©Sage 2021 16



General

Periodo de validez de 100 anos

Administrador de contratos>Contratos solicitantes

Los contratos nuevos tienen un periodo de validez de 100 anos.

Periodo de validez

Fecha inicio: |29/ 4/2021 ~| Fechafin: [29/ 4/2121 «

Volver a utilizar los exits

Monitor>Histérico de transmisiones

Ahora, se pueden volver a utilizar todos los exits pre/post-transferencia.

Se han afiadido dos nuevas pestafas Exits-pre-transferencias y Exits post-transferencias.

3 3| Monitor Sage XRT Business Exchange (Administrader)

LAY N 5
Ventana

Accion ver Estilo - @)
c R/ e ® 4
Actuglizar A s Fittrar Purgar | Fuentey Con informacin
Adu e 1o lista activa
. Informacién |
9| < Equipe = & Servicio = CAMT054 = EeE == W
o -
% Fecha de modificacién Fechayhora Entidad Servicio Cliente Equipo n o —
2 || | @17012/2020 09:53.08 17/12/2020 095306 TEST CAMTIS4 SAGEXRT EMERDW20. St P &l
£ ||| @17nzre020 0s:41 08 17112/202008:41.08 TEST CAMTD54 SAGEXRT  EMERDW2D Doscaacii | b mctncetata] b7, de segpatiad | .2 arn | Exta P Trraferancts| Exte PostTrermieorcs | 1
2 || | 17122020 08:17:30 1712{202008:17:30 TEST CAMTOS4 SAGEXRT EMERDW20 i ”;E’d’ade c-eauiril'l;am ';7Q’ ey 7Fm o = s
Z|| | @ anzreo2011:39:42 212/202011.39:42 TEST CAMTDS4 SAGEXRT EMERDW2D... D X CJ\MTﬂS"l i -
'J_jf @ 2/12/2020 11:08:10 2/12/202011:08:10 TEST CAMTO54 SAGEXRT EMERDW20 _ = N
3 @ 2/12/2020 11:05.48 2/12/202011:05:48 TEST CAMTOS4 SAGEXRT EMERDW20 >
3 | i Jls e S e At e S
z Ns s 140537 Act: 305
s —
= Regi ===
= Fechay hora Origen Detalle Gl
w. @ 29/4/2021 1404:01 CTL Tratamiento finalizado correctamente.
g @ 29/4/2021 1404.01 PSCCOM Transferencia finalizada:  CPF-DEM/RC Interlocutor TEST  Cliente: SAGEXF
S || @ 29i4/2021 140401 PSCCOM Iniciar clel exit serializado an modo=5.1 [Cfl.exe [SIAEB43 /CE fC1 MJ /SCRLF "/
@ 29/4/2021 140401 PSCCOM Exit guardado en la cola de serializacion [CTLAEB43)[Cll.exe /S:AEB43 /CE /CI
& 29/4/2021 14:04.00 PSCCOM Error al afiadir latarea: Protocolo EBICS  Interlocutor TEST  Cliente: SAGEX
@ 29/4/2021 1404.00 PSCCOM Entidad TEST  Cliente SAGEXRT ServicioAEB43  Enlace:copy  Archivo: -
R, S St o e R A Ll T ‘ -
NS 1000 14:08:23 | Act: 30s.
B |6 6 Wk 2 (3 5| Monitor Sage XRT Business Exchange (Administrador) - o »
Ventana  Accibn | Ver Estilo ~ (@)
1 = 4 Q 7 ] Mosaico vertical %*:1 0 ~ | i
o £ / /" & (4] = Mosaico horizontal - - 7
Adualizar Actualizar | Mostrartodos Fitrar Purgar | Fuentey Configuracion ventanas | Arbol del Accién (Informacién
| as | los elemen B cascada dominia
Actualizar o e 12 lista activa Herramientas Ventanas
Inf 6 2
@ Il Histérico de transmisiones : Equipo = EMERDW2016-1 & Servicio = CAMT054. =[5 ] ;"’m ~ o £
o -
S || | Fecha de modificacian Fechayhora Entidad Servicio Cliente Equipo ~ B
= 5 y
2 || |@17n2/2020 0983.06 17/12/2020 095308 TEST CAMTOS4 SAGEXRT EMERDWED Etlkel @ B & (6
£ || | @17nzenen z41:08 17/12/2020 08:41:08 TEST CAMTOSA SAGEXRT  EMERDW20 ot | v el i i | o ke [ Exis Post N
;.; @ 7122020081720 171242020 087:390. TESTT CAMITD5 SACEART EMERDWE0 Fechade creaci..  Tratami R. U. Inicio de ejecucién Fin de ejecucion Retomo de siecucién
I || | @2nzz0z011:39:42 2{12/202011:33:42 TEST CAMTDEA SAGEXRT EMERDW20 e o = R i
E @znz/znz011.08:10 2/12/202011:0870 TEST CAMTOS4 SAGEXRT EMERDW/20 = =
= @ oA 2/202011:05:48 2{12/202011:05:48 TEST CAMTDE4 SAGEXRT EMERDW?20 &
12 |l | 2onnmmnesnees Ciiaans v dal el L A imnninn
= Wonitor Sage XRT Business Exchange
z NE 1S 14:0537  Act: 30s.
E
2
8 —
) = [@]=
2 = |7\7H:| o Desea reintentar los tratamientos seleccionados?
Fechay hora Origen Detalle "
=
| @ 2apap2021 14040 Gl Tratamiento finalizado corectamente.
| g @ 29/4/2021 140401 PECCOM Transferencia finalizada:  CPF-DEM/RC Interlocutor TEST - ClienterSAGEXE R
= || | @z9r/2021 140401 PECCOM Inicio clel exit serializado en modo=5,1 [Cll.exe /3.AEB43/CE /CI M J /SCRLF "/l
@ 29p4/2021 1404:01 P5CCOM Exitguardado enla cola de serializacion [CTLAEB43][CH exe [S:AEB43 /CE /CI
©29/4/2021 14.04:00 PECCOM Erroral afiadirlatarea: Protocolo:EBICS  Interlocutor TEST - Cliente:SAGEX
@ 29/4/2021 14.04:00 PECCOM Entidad TEST  Cliente:SAGEXRT ZervicioAEB43  Enlaceicopy  Archiva: o
oo R g R e i S P e
< >
NS 1000 14:0823  Act: 30s.

©Sage 2021

17



General

-
e B/

Adtualizar Actuslizar

listas
Actualizar

Agcion

Opciones

Mostrar todos Filtrar Furgar
105 elementos

ver Estile ~ &)
(= T Mosaico vertical - Ly |
& Y 2 Bl
— = Mosaico horizontal
Fuente y Configuracién Ventanas | Arbol del Accidn Informacién)
colores R Cascada dominio |
de la lista activa Herramientas ventanas |
a

<@
o
5 Fecha de modificacian Fechayhora Enfidad Servicio Clienta Ecquipa ) p -
= || @1712/2020 0955306 17/12{2020 09:53:06 TEST CAMTO54 SAGEXRT EMERDW20... 32 0like ‘ DR ‘ & (o
£ || @17nzreozome. 06 17/12/2020 0814106 TEST CAMTO54 SAGEXRT  EMERDW2D o v e mn prpirmy ey B Post Trersiomnca | [
= | | @1712/202008:17:30 17/12{2020 0817.30 TEST CAMTOS4 SAGEXRT EMERDW20...
x s ldecreacién  Tratami.. R. U. lnicod 6n Retome d i
3 ||| @2nziz02011:39:42 2/12{202011:39.42 TEST CAMTO54 SAGEXRT EMERDW2D. o = x
2 || @zn220201.08:10 2122020110810 TEST CAMTOS4  SAGEXRT  EMERDWRD.. [0 e e DR A R Peaon ovms e
2 || @2n12202011:05:48 2/12/2020 11:05:48 TEST CAMTO54 SAGEXRT EMERDW20..
[Nl | perreeeryen nunennn ad main e PEppEh, . rharnn e
s
® L N2 15 141218 Act: 30s.
=
® || 3 Regictro de eventos : Fecha >= 22/472021 & Facha <= 22/4/2021 =N ]
| [Feeravte rigen Detalle
he 22/4/2021 15:45:03 CcTL Finalizacion del modulo de extension [clintd exe tt_camt054 cli "/DSN Providers
;’E’ 22/4/2021 15:45:03 CAMT054 Fin da la integracidn en &l servicio Online Banking
s 22/4/2021 15:44:52 CAMT054 Inicio de la integracion en el senvicio Online Banking
22/4/2021 15:44:52 CTL Tratamiento finalizado
22/41202115°44'51 FECWED El i de latarea i G i6n de los POF de los mandatos”™

@ 224/2021 15:4451 PECWEB El delatares ! on de los PDF de los mandatos'

i R R, L = : .

[ N7 2584 14:1653 At 305,

Asociar el control de binarios a una opcion de seguridad

Administraciéon del sistema>Master>Proteccion de datos

Para facilitar

el uso de parches, el control de binarios ya no es sistematico.

Para activarlo, hay que marcar Forzar la comprobacion de la firma de cédigo durante la
ejecucion en la configuracion de la proteccion de datos.

) Dominia Sage XRT Business Exchange
- EMERDWEDTE-1
i) Master
-0 Senvicio defima
b

B Servicio detransaccion

i Senvicio de publicacién World Wide Web

o aceptar | & Cancelar

Bese dedajos  Pavémebos Intemet  Pemisos Auienticacin SC5  Pardmetros vanos  Proteccitn de datos

?’ﬁ L
Integndad
[[] Baee de datos

i3

B

® Servicio de transferencia de archivos
-/W Servicio automata

B Servicio Rest de produccion

B Servicio de recepcion automitica

B &
[stooninaBarkng 5| |

Oves al

= Servicio de notificacién

[ Serpt -8 v

7] Regero de Wingaws l@ I*:ﬂ

Jnomaias en s

] Detsocién de emores da conetén
Susendr ol cartrato

Cartrato de retfcacién

Opciones avenzadas

il Las opcian avanzades le per 2
informacidn parsanal y canfidencial

Erticlad
Hizs

[ #utoriza €l pasa de pardmeto de les DSt

[ storiza &l scceso diecto a los dstos del archivo en los exils del FDS
[utoriza o scessa diecto & los datos del archiva enlos saits del VS
[ Autoriza o sccesa drecto exits

Oa I in &
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General

Compatibilidad con PowerShell. Exposicidon del modelo

objeto SXBE

Se pueden ejecutar los scripts configurados en Powershell.

Para ello, en los tratamientos, hay que indicar powshell en Motor de script.

[
54

B, Recursos
=- M Archivos

@ Indefinido

Acuses de recibo

& Acuses de tratamiento
Anticipos de crédito

3 Apertura de créditos documentarios

g Cheques

@ Cobros

@ Documentos comerciales

Efectos de comercio

Enmienda de créditos documentarios

Extractos de cuenta

Extractos de operaciones

3 informes

& Movimientos intradia

& Pagos miltiples

-#%) AEB341 - ( Remeses de transferencias AEB34-1 (ES,
i #8) AEB3412 - ( Remesas de transferenciss AEB34-12 {
%) PAY912 -  Remesas de pago EDIFACT PAYORD 91
o #8) PAYS6 - ( Remesas de pagos EDIFACT PAYEXT 96/
+##) PULCRG - ( Remesas de transferencias EDIFACT Py
ciz-#8) SCT - (Remesas de trancferencias SEPA)

- #8 SCT03 - ( Transferencias SEPA (pain.001.001.03) )
- %) XMLC2B - (Remesas de transferencias XML ISO2(

&%) XMLC2BO3 - ( Remesas de transferencias 1502002
@ @ Transferencias comerciales
- @ Transferencias de tesoreria
- i@ Transferencias internacionales
7@ Transferencias nacionales

Corfiguracién  Acceso Desglose Ext Pre-Transferencia Bt Post-Transferencia  Edicién

Listz de comandos

Tratamientos

A Entidad Protocolo  Cliente: Modo

ﬁ Este formuario e permite crear tratamientos.

z]

General

Nombre;  [FLUIOPAS ~ Adiadi
Descripcidn: | Edminas
Pauete: |~

Perdmeiics

Motor de serpt: [ponshel

Mombre defscipt; | Commen Fiec\iT asks\FalowS beSianFie.ps1|

Sali

e e

Implementacion de Keep-Alive

Administraciéon del sistema>Servicio de transferencia de archivos>Dispositivo de red

Para los archivos de gran tamano en las transferencias TCPIP, la nocién de Keep-Alive se
puede configurar para mantener la conexién con el host remoto.

Para ello, se han anadido dos nuevas variables en la interfaz de red TCPIP de P5CCOM:

e Keep Alive TimeOut: en segundos (1 segundo, por defecto).

o Keep Alive Interval: en segundos (7200 segundos, por defecto).

=B Senvicio de transferencia de archivos
| E-3a Dispositivo de protecclo
& AS2
1A, CopyFile
L. ERICS
- EDI3
o email
- External
o FTP
. Hitp
1A MgSeries
2 MsMQ
. OFTP
1. PaDeF
-4 PeSITD
A PeSITE
& SFTP
L S0AP
{8, Swift RA
A X400
| &% Dispositivo de red
Jes EBICS_TCP
[ ISDN Via CAPI 20
|Jum PSN Via Tapi 20
I TCPIP WINSOCK
| lm TCP_SFTP
I WEBSTORE
. jm X25-Eicon
| 4 Proxy Sage XRT

Acepta

General Pardmetros  Seleccidn Protocdlo

Lista de pardmetros:
Clave
Use secured channel
Start with secured channel
Clert authertication
Secured protocal
Use a Sacks proxy
Use Socics protocal v5
Use remote access senice
Max. timecut
Pot rumber
Keep Alve Interval
Keep Alve TimeOut

Especifico  Control de acceso

Valor
YES
YES
NO
TLS1X
NO
NO

0
1260

Ambas variables también estan disponibles en el servicio de Proxy.
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Firma

Firma

El moédulo Firma se ha replanteado para ofrecer una experiencia mas adaptada, si cabe, a las
necesidades del usuario.

Archivos afirmar @

| Filtrar = | O ‘ Acciones = m

0de 9 elementois) s

o X EE

soD SAGEXRT | 14/12/2020 | 100000 5.0

Circuito de firma Informacion adicional ~ Remesas

) Firmado internamente en rango 1 por Nombre FIRMAT ¢l 18 de marzo de 202112:14

m prelev_SDD._ Grosaml | TEST SDD SAGEXRT 11/9/2015 300001 750.153.106:01

[ denegados
+ 0 m relev._SDD.Grosaml | TEST soD SAGENRT | 11/9/2015 | 300001 75015310801 =
prelev_SDD_Gr 3 . J k1o denegados
+ 0 prelev SDD. Grasaml | TEST 0D SAGERT | 1182015 | 300001 75015310801
+ O 156 £4d_strzami TesT £ SAGEXRT 1/2/2021 14917 70202143 Con
2 : = denegados
T Con
+ 158 SG.703ml TesT soD SAGERT | 17822012 25 136,50 (Temminta )
= oz [ ] denegados )

Ahora, el usuario puede crear por si mismo la contrasefia de firma para realizar la firma
interna.

Contrasefiade firma @

Cambio contraseiia de firma
Indique la contrasefia de firma en los campos correspondientes y haga clic en 'Guardar’,

¢Ha olvidado su contrasefia de firma?

Después de definir dicha contrasefia, también puede restablecerla, sin necesidad de recurrir
al administrador, haciendo clic en el enlace ¢ Ha olvidado su contraseiia de firma?

Contrasefia de firma @

Guardar

Cambio contrasefia de firma

iHa olvidado su contrasefia de firma?

También se pueden definir las Preferencias de visualizacion. Estas se mantienen sea cual
sea el puesto de trabajo o el navegador utilizado.
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Firma

Preferencias de visualizacion @

Informacién
Preferencias de visualizacién

Informacion de contratos Numero de lineas por pagina

Descripcion - -
B i ) 20 (@ 50 () 150

Orden de los archivos

Nimero ¥  Descendente

Orden de las transacciones (Rabrica)

Fecha de ejecucién ~  Ascendente

Segun los permisos del usuario, se puede afadir de 1 a N archivos. Segun las opciones
elegidas, los iconos del campo Informacion sobre el circuito de firma se activan para saber
en qué menus se encuentran los archivos.

Anadir archivos @

Entidad" Protocolo® Servicio” Cliente*
TEST . Ebics - Transferencias SEPA (pain.001.001.03) - SAGEXRT -
enel contrato seleccionado nformacitn sobre el circuito de firma
—~ ~ —~

« Preparacién automética @ (v (v) l\ﬂ ) a

Adicién  Preparacién Firma

Validacién @

+ Rechazoglobal @
Lista de archivos a afadir <

4 de 4 elemento(s) seleccionadeis) W

' SCT.001.007.03-CCFRFRPP_SAGE_1_REM_100000_TRS.XML ' - 9/3/2021 ‘ (Ningunc) "
V5027 BNP_1_TRNS xmi IKB  8/3/2021 (Ningunc)

SCTO3_EU_UN_OFAC_BANK finxmi 2KB  14/12017 (Ningunc)

V5027 BNPxmi 7B 12/32012 (Ningunc)

Segun los derechos del usuario, en el menu Firma figuraran diferentes elementos.

Se puede ver el circuito de firma de los archivos. En el ejemplo de mas abajo, el archivo lo
ha firmado Nombre FIRMA1 y esta pendiente de firma.

Tnicio Configuracién = Firma=  Explotacsn =

Archivos afirmar @
=] (5] [ | NN

Madelo ‘

- [ [X] (@] (@] [@] [v]

. SDD.008.002.02- . o D
0 |74 NGareep sace 1 | TBT SDD SAGEXRT  14/12/2020 | 100000  5.000.050.000,..

Circuite de firma  Informacién adicional ~ Remesas

@ Firmado internamente en rango 1 por Nombre FIRMAT ¢l 18 de marzo de 2021 12:14

Firma interna en ranga 2

Firma
. . Con
+ 0O (m prelev_SDD_Grosaml | TEST DD SAGEXRT  11/9/2015 | 300001  750.453.08,01
- - : Con
+ 0O |m prelev_SDD_Grosaml | TEST SDD SAGENRT  11/9/2015 | 300001  750.153.108.01
+ 0O [ prele_SDD_Grosaml | TEST DD SAGEXRT  11/9/2015 300001  750.153.108.01
= Con
+ [0 158 sdd_str2.xml TEST DD SAGEXRT 77272021 14917 70202143
+ [ 158 SG.70:ml TEST SDD SAGEXRT 1782012 | T |45 136,50 i (Jratamienta )
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Firma

En la pestafia Informacién adicional, figuran todos los demas datos del archivo.

Inicio Configuracién- Firma-  Explotacién -

Archivos a firmar @

I Fltrar = | [® | Acclones +
0de 9 elementols) seleccionadols) Mudelo‘ - | [X] \!] M [®] M

SDD.008.002.02-

="1J |14 INGBFRPP_SAGE.1... | 1551 50D SAGEXRT | 14/12/2020 100000  5.000.050.000...

Circuito de firma | Informacién adicional | Remesas
Total inicial € 5.000.050.000,00
Total aceptado € 5.000.050.000,00
Total denegado € 000
Total en espera € 000
Importe medio € 50.000,50
Protocolo file
Tipo de seguridad Password
Nimer de firmas internas 1/2
Tamaio del archivo 81.82 Mo

Por ultimo, en la tercera pestafia, Remesas, figura la informacién referente a las remesas.

Inido  Configuradén- Firms-  Explotacin -

Archivos a firmar @

| fvar = | [ © \ ‘Acciones + \
0de 9 elementols) selecdionadols) Modelo - HX (@] [w] [@] [~]

m AUEHA S oraee £ ik Chentts|| e gt el b e omeca el eqmectn

=[] [17& ﬁgﬁa’;ﬁi‘gw TEST SDD SAGEXRT = 14/12/2020 100000 | 5.000.050.000,.

Circuito de firma Informacién adicional Remesas

Repeal[[Retnine || 0 denc el i) Pome SEss ety s ssor

1 5.000,050.0... 0,00 EUR |1 SAGE DE45500700100093014900 12-14-2020

"-.;

lineas por pagina 1-1de iineas

Se pueden personalizar las columnas, para cada una de las paginas a las que se tiene acceso,
haciendo clic en el icono de configuracion .

X
Configurar las columnas de lalista @

-~
Columna Para mostrar ‘ Tipo ‘ Codigo
Aplicacion string appid
Archivado boolean isarchived
Archivo de origen w string filename
Bloqueado boolean islocked
Blogueado por string holdercodelock
Cliente W string clientcode
Comentario string cancelnote
Denegados boolean isrefused
Descripcion string description
Entidad W) string entitylib
Error string lockdescription
Estado W) pills filestatus
Fecha de ejecucion w, date vexecutiondate

v
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Firma

Las columnas se pueden desplazar desde la lista.

Archivos rechazados @

| Filtrar = ‘ | Acciones v

0 de 2 elemento(s) seleccionado(s) Modslu. i E E El E

También se pueden aplicar criterios de busqueda y crear modelos de visualizacién mediante

el icono )

Filtrar = | ‘ Acciones ¥ ‘
0de 9 elementofs) seleccionado(s) Modelo o lEl E

Criterios de bisqueda Aplicar
Campo Operado

Archivo de origen

g v v
SDD.008.002.02-
+ [ 174 INGBFRPP SAGE 1. TEST sSDD SAGEXRT 14/12/2020 100000  5.000.050.000....
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Extractos Bancarios

Extractos Bancarios

El médulo Extractos Bancarios se completa con la gestion de los extractos de operaciones
y los extractos de informacion de estados.

Extractos de operaciones

Para los formatos CAMT054 y AFB240, el médulo Extractos Bancarios permite consultar:

o Los extractos de operaciones recibidos por banco y cuenta.
e Las operaciones que se pueden agrupar por tipo de operacion.
o El historico de los extractos recibidos por banco y cuenta.

Los extractos de operaciones utilizan funciones de importacién, exportacion, auditoria y purga
comunes a todos los tipos de extractos.

Extractos de informacion de estados

Para el formato Pain 002 (Payment Status Report), el modulo Extractos Bancarios permite
consultar:

Los estados de archivos recibidos por banco y cuenta.
Los estados de remesas recibidos por banco y cuenta.
Los estados de transacciones recibidos por banco y cuenta.
El historico de extractos recibidos por banco y cuenta.

Los extractos de informacién de estados utilizan las funciones de importacion, exportacion,
auditoria y purga comunes a todos los tipos de extractos.

©Sage 2021 24



SXBE Web Admin

SXBE Web Admin

Gestion de los 4 ojos

En esta version existe la posibilidad de gestionar la configuracion de los menus segun el
principio de los 4 ojos. Gracias a esta funcionalidad, a la hora de afadir, modificar o eliminar
elementos de la configuracion se solicitara la validacion por parte de dos personas diferentes.

XRT Business Exchange Administration 2% Inicio *~ & ADMIN@DEMO ~

Histérico Resumen

Gestidn de la configuracion @

Consultar y sestionar la configuracion de la aplicacion.

Tenant DEMO
Licendia e 2
Regl: o o

Regla de los 4 ojos P
o ‘ - SageXRT Business Exchange Administration - e

+ & Administracor de contratos
+ B Administrador de contratos de firma
+ @ Administrador de servicios
+ T Administracin del sistema

Sea cual sea el perfil del usuario, se puede ver si hay modificaciones pendientes de validar

1
gracias al icono , situado en la parte superior derecha de la pantalla (el numero indica
cuantas modificaciones hay pendientes).

XRT Business Exchange Administration 8 Administrador de contratos ~

Histérico Resumen Entidades Contratos~ EspacioBancario » Usuarios = Pardmetros v EBICS ~ Certificados = Monitor =

Validacién del contrato EBICS @
5] (o]

Maodificar los datos del contrato solicitante EBICS de fa entidad TEST ydel cliente 'SAGEXRT para el serviclo 'SCT03' antes de su validacion

Descripcion del contrato

Informacion

Identificacién Protocolo EBICS Enlace EBICS -
Envio Entidad TEST (TEST; Periodo de validez 24/9/2020 24/9/2030 =]

T B Servicio SCT03 (Transferencias SEPA lpain.001.001.03)) Politica de seguridad

FIET Rt Cliente SAGEXRT [SAGEXRT)

Contratoactivado

Para el usuario que modifica, un recuadro en verde, en la parte inferior de la ventana, indica
que se ha guardado la solicitud de modificacion y que esta pendiente de validar.

Para la persona que valida, los elementos modificados aparecen en verde.

En el documento SXBE.12.4.200.WebAdmin.UserGuide ES.pdf se explica esta funcionalidad
en detalle.
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Evolucion de los estados GPI

Ahora, laimplementacion de UETR (Unique End to End Transaction Reference) permite seguir
el progreso de ejecuciéon de una transaccién hasta el final del workflow (flujo de trabajo), es
decir el crédito del beneficiario.

De esta forma, en el histérico de transacciones de pago, la informacién Origen del estado
completa la nocion de estado.

Este tipo de seguimiento es posible con los formatos MT199 GPI y Pain 002 a partir de la
version 11.
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