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General

General

Alliance Lite2

PTCSwiftRA.dIl module supports the interface of Swift Alliance Lite2.
System Administration
System Administration - File Transfer Service - Protocol Device - Swift RA

The [1] Swift Alliance Lite 2 value must be selected for the Swift Device Profile variable (Key
Name).

Général Spécifique Interface réseau

Liste dey =
Paramétres spécifiques X }7

Clé

MQHA m Veullez saisi ou modifier les paramétres spécifigues de ce profi.

MQHA|

RAFT

RAPo

RARe Nom dslaclé: Swift Device Profil

SAG A

x g Valeur I[1] Swift Alliance Lite 2 v ‘

SAGP|

SAG S|

SAGU

SALZ g Annuler

SAL2 Sy e e sday=-00-00-23
SAL2 Message Directory C:\Program Files\Sage\Sage XRT Business Exchange\INBOX
Swift Device Profil 1

SAL2 Url Emission sftp://

SAL2 Url Reception sftp://

SAL2 Url Error sftp:j/

SAL2 Url Login uTl

SAL2 Url Password R

PSR Warning Generation YES

The parameters for Alliance Lite2 start with SAL2.

The setup wizard enables you to specify values.

©Sage 2021

Valider Annuler
2 eMail A "
Général Spécifique Interface réseau
<& External
& FTP
2 Http Liste des paramétres Assistant.
£ MgSeries cié Valeur "
2 MsMQ MQHA Queue transmission name
2 OFTP MQHA scan interval 0
2 PaDeF RAFTLA Host <saghostname>48003:SSL
2 PeSITD RAPooling Time-Out 0
2 PeSITE RA Request Time-Out 60
&S SAG Application Id
RASNF Urgent NO
08P RASNF us\ig NO
S8 Suift RAl SAGPasswod
< X400 SAG Security DN
&% Dispositif réseau SAG User
+§ Proxy SAGE SAL2 scan interval 1
&L Clés de sécurité SAL2 scheduling Monday=00:00-2359; Tuesday=00:00-23:59:Wednesday=00.00-2359; Thursday=0.
i % Identités SAL2 Message Directory Ci\Program XRT Business 0x
% Service de transaction Switt Device Profil 1
@ 22 Dispositif protocole SR o soil
[ Clés de sécurité v SAL2 Ul Reception stp://
SAL2 U Error stp://
[ Administration systéme SAL2 UrlLogin uTl
: 2 SAL2UdPassword
? Gestiomalre ces contiats PSR Warning Generation YES -
T, Gestionnaire des services



General

In SAL2 Parameters tab, specify the URL provided, as well as your username and password.

Assistant du paramétrage du dispositif protocole SWIFTNet X

i i\ . Cetassistant vous permet fadlement de saisir ou modifier les paramétres spédifiques de ce profil.

Paramétres SALZ Spooler SALZ  Alertes

Url de dépot des fichiers & émettre ‘sﬁp:}f ‘

Url de dépot des fichiers & recevoir : ‘sﬁp:}f ‘
Url de dépot des fichiers d'erreur : ‘Sﬁp.ﬁ ‘
[dentifiant utilisateur : UTI

Mat de passe : (111]

The supported protocols are: SFTP, FTP, HTTP, HTTPS and file sharing.

The Spooler SAL2 tab specifies the storage directory.

Assistant du paramétrage du dispositif protocole SWIFTNet X

i ﬁ Cet assistant vous permet facilement de saisir ou modifier les paramétres spédfiques de ce profil.

Paramétres SalL2 Spooler SALZ Alertes

Répertoire de stockage sage XRT Business ExchangellMBOX

Intervalle de récupération Ijl mn.

Horaire de lancerment : ‘M0ﬂday=00.00-QS.EQ,TueSda)cO0.00- =)
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General

In the Alerts tab, specify the service used for the acknowledgment delivery.

Assistant du paramétrage du dispositif protocole SWIFTNet X

| 'i ﬁi Cet assistant vous permet faclement de saisir ou modifier les paramétres spédfiques de ce profil.

Paramétres SAL2 Spooler SALZ2 Alertes

Générerle PSR

Nom du service de mise a disposition : ~

The three following variables can be added:

e SAL2 Lau Key: LAU key provided.
e SAL2 Url SSH Pvk: Authentication key file for SSH client and SFTP connection.
SAL2 Url SSL Certificate: File X509 Certificate for client and HTTPS connection.

SALZ? Lau Key -
SAL2 Url SSH Pvk
SAL2 Url SSL Certificate

Note: Swift FTl is obsolete, all parameters have been deleted.

Contract Manager
Contract Manager - SwifNet Requestor

These setup tabs are the same as the setup tabs for RAHA.

©Sage 2021




General

FileAct Write direction:

& valider | 3 Annuler

Général Ecriture Lecture Enveloppe de sécurité Poste de signature

Interface : | FileAct =

Requestor DN : |

Responder DN : |

Nom du service

Type de requéte :

Description du transfert -

Information du transfert:

Référence utilisateur :

Description du fichier :

Information du fichier :
Nom de fichier :

[ signature Transpart ] Signature Business [ Jurgent
[ ] store and Forward
File de notification : | | [] Avis de livraison
D Activation du service de copie
Non répudiation
Ack Responder DN :
Ack Type de requéte :

FileAct Read direction:

o Valider | 3 Annuler

Général Ecriture Lecture Enveloppe de sécurité Poste de signature

Interface : ‘ FileAct ~

Requestor DN : ‘

Responder DN : ‘

Nom du service - ‘

Type de requéte : ‘

FIN Write direction:

& valider | 3 Annuler

Général Ecriture Lecture Enveloppe de sécurité Poste de signature

Interface - FIN i

For FIN, blocks 1 and 2 must be included into the file to be transmitted.

©Sage 2021



General

FIN Read direction:

& valider ‘ 3 Annuler

Général Ecriture Lecture Enveloppe de sécurité Poste de signature

Interface : FIN v

Adresse BIC de I'émetteur : |

Adresse BIC du destinataire |

Type de message : MT |

Protection for Session Cookie

Activate the AES-256 encryption of the session cookie by clicking Generate protection for
session cookie in the Miscellaneous Parameters tab of the master site.

Valider ‘ Annuler

=@ Domaine Sage XRT Business Exchange
=& SageSBE1
=J Master
= Service de notification [Jutiisation du P AP
= Service de transaction
= Service de transfert de fichier

= Service de réception automatique

Base de données Paramétres internet Permissions Authentification SCS Paramétres divers Protection des données

Utilisation du proxy :
= Service automate

~®= Service de signature
= Service Rest de production

Lg Administration systéme ‘

% Gestionnaire des contrats [ Activation de la télémétrie

%} Gestionnaire des services

b

. ired desi Générer la protection du cookie de session
& les e

You must restart the transaction service and IIS site to complete the activation process.

Utimaco Support

You can now use Utimaco (HSMBOX) to ensure the secure storage of the key pairs used for
the secure connections (SSL/TLS type) and transaction and order signatures.

©Sage 2021



General

The screenshot below illustrates the setup for this device.

=@ Domaine Sage XRT Business Exchange ~
-4 SageSBE1
(= Master
» Service de publication World Wide W
» Service de réception automatique

» Service de signature
» Service de transaction

B

» Service de notification
[=-» Service de transfert de fichier
(-2 Dispositif protocole

. ASD
< >

| tv Administration systéeme |
5 Gestionnaire des contrats

E Gestionnaire des services
& ionnaire des de si

Pour obtenir de I'aide, appuyez sur F1

& valider ‘ ﬂAnnuIer

Gestion de la log

Types Alerte
Erreur
Information

[] Duplication vers I'observateur d'événements NT

Caractéristiques générales du moniteur de communications

Longueur de la table de monitoring :

Démarrage a chaud
[ utiliser une file d'attente persistante
Surveillance du réseau

Période de scrutation sec

Génération des certificats autosignés : | Utimaco CryptoServer RSA and AES ~

Répertaire des Sgggs |C:\Program Files\Sage\Sage XRT Business Exchange\Traces\

@ L]

Service démarré.

1
CAP NUM SCRL

Warning: Do not use this setup without Umatico CryptoServer.

Support of Elliptic Curve Protocols

The SFTP server is now compatible with Elliptic Curve Algorithms for the connection process.

Certificates Check

Certificates can be checked thanks to their hash in all the Sage XRT Business Exchange
modules. The hash ensures the identification of valid certificates.

Example for SFTP Requestor Contracts:

& valaer ArrOIET

& Géndral Connemon Ecnture Leclura Emveloppe de séeunté Poste de signature

Format attendu en réeaption

Type de signature <Aucuns w
. Le fichier doil &lre chiffré
i 4 Demandeur Le fichier doit &tre signé par les cerificats
| E-M Serveur
Nafifies lors dune erres
L 15 Dernandeur Format en émission
£~ #1 AFB120 - { Relevé de Type de signature MIME-SMIME V| &

=-#1 5DD - { Remises de |

| |Le fichior est chifiré avec

ALS - 206 bits

--& SAGE
| B-4B Serveur AUTH;hash=5197231846 cabe581ba727420ba0500daa 14048
v
M e 5 Utibsation d'un annuairs
& Administration . [+]Le fichier est signé avec SHAZ-256 ~
§§ Gestionnaire des contrats | Cerfificat. | TEST K SIGN RGS2;hash=1e5bd10 74bdc2014d0 7 /3453616 Je405didb /645
&, Gestlonnalre des services AUTH, hash-6f972318461cabe5810a727420be0500daa 14048
- ENC;hash=38651e1a8043c48 74balabi030a405bb4 368 3c4
& dles contrats de sig: STEPHAN, Paliick hash=a320171 adaibl3 7 750eac0b620e07 96817681248
» TEST K SICN h 530 0144077 95

Pour obtenir de aide, appuyez sur F1

TestUtimaco hash-eebb16babdddd6a2803b5ebab 1374502 13c 1dcd L
UTIMACC: hash=d01d7 244e960d 19e03dd4f /b08S4 Sfdaaatadedt

-

UM SCRL

©Sage 2021
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General

Maintenance Mode

System Administration - World Wide Web Publication Service - Online Banking

In the Parameters tab, the option Put the site in maintenance mode except for the
following addresses suspends the site activity and notifies users that Online Banking site is
in maintenance.

Valider | Annuler
=& SageSBE1 2 ;
age Paramétres Filtres Accés Routage
= Master
4% Service automate Caractéristiques générales de linterface CGI

> Service de transfert de fichier

> Service de notification

Service de signature
Nombre de threads : -20
He

Service de réception automatique

Utilisation d'un pool de thread

v

- 1 i
SEER Service de iansaction Répertoire du site virtuel -

~» Service Rest de production
[=}'» Service de publication World Wide Web
= ® Online Banking

|C:\Program Files\Sage\Sage XRT Business Exchange\Html\OnlineBanking

[ Administration systeme ‘ Placer le site en mode maintenance sauf pour les adresses ci dessous

%ff-,' Gestionnaire des contrats |

T, Gestionnaire des services

£ Gestionnaire des contrats de signature

The site suspension has no impact on the specified IP Addresses and Domain Names
(separated by a semicolon).

LAN and WAN SCAS URL

System Administration - Master

In the SCS Authentication tab, the Control URL for SCAS token field enables you to specify
an internal address. If there is no access to the Internet on the station where Sage XRT
Business Exchange is installed, this internal address replaces the external one for the token
verification.

& valider ‘ # Annuler

Base de données Paramétres internet Permissions Authentification SCS Paramétres divers Protection des données

Url du service SCAS : |https:ﬁadresse,cnm ‘

Utl de contréle du token SCAS - || ‘

[] Administrateur de sécurité UMAPI
Compte :

Mot de passe :

©Sage 2021 10



General

VFS Files

Service Manager - Resources - Files
The Original Physical File Name column contains:

e The name of the file received in Recipient Requestor mode for CopyFile, External, FTP,
SFTP protocols.
¢ The name of the file received in Recipient Server mode for FTP, SFTP protocols.

Liste des fichiers

Id Entité  Mode Protocole Création Dernier accés ... N.. Nomd.. Taille.. Nom physique dedépdt  Nom du fichier physique ... Référencedela ... /
180 BNP Demandeur .. EBICS 14/01/2021 15:17:22  14/01/20211.. 0 1 CATEMP\BNP.21011415.. VIRTSCT17101700011 S{F3971DOE-0..

SSL Server Certificates and Configuration

System Administration

The Production Rest Service (P5RAPI) and the TCPIP network device of the file transfer can
use the station definition: IP address/port number and a station certificate.

Use the command Netsh http show sslicert to display the configurations.

Note: If no certificate is defined for the station configuration, the RAPI service creates its own
self-signed certificate.

©Sage 2021 11



General

Management of Received Files

For all protocols and the requestor recipient contracts, the files received within an archive can
be automatically unzipped.

Note: The files are then available as contained in the archive. If the archive includes several

files, then they are concatenated in one single physical file for VFS.

Arguments

In the program, path, or arguments fields (processing of pre/post-transfer exits, processing of
signature, interfaces, scheduler actions, connection exit, etc.) and executable or script
processing, the following arguments (in the table) are available.

Variable Correspondence

%$Y4 YYYY

%$Y2 YY

%$Y1 Y

%$M2 MM

%$D2 DD

%$QT Day number

%$h2 HH

%$m2 MM

%$s2 SS

%$ms Milliseconds (3 characters from 000 to 999)

%$tc TICKCOUNT (Number of milliseconds since the OS was

° started).

%#SITE Site

%#HOST Host
Supporting variables for the current user account
For the processing (exits, etc.), %temp% folder can be set

Y% XXX % up in the arguments name to generate the files into the

temporary folder of the user account.

©Sage 2021
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General

Setup Example for Resource Name:

Valider Annuler

=& Relevés de comptes ~
#4 AEB43 - ( Relevé de compte Espagno
[=-# AFB120 - ( Relevé de compte AFB12C
2 Définitions protocolaires
(=83 Interface
% Interface Rapprochement

Liste des fichiers Propriétés

Projet : &2

Traitement =

-4 Fichiers Parameétres
¥ Archivage
# AMB120 - ( Relevé de compte maroc

[=-# BAI2 - ( Relevé de compte BAI2 ) Localisation de la ressource

(-85 CAMTNSR - { Rank t0 Ciictamer Cach ¥ A ,
< > Action & mener Créer un fichier unique sur le répertoire b

- Administration systéme Nom de la ressource :

% Gestionnaire des contrats Y c:\ﬁch\9rs‘h%$Y4—%$M2—%D2.TXT

T, Gestionnaire des services

& i ire des de si

The alias for prepfile.exe can be forced to name_of file 20201126-094236, which provides
the client with a time-stamped file.

Utilities

Ctl.exe and ctlicr.exe

The /SCRLF option enables the removal of files CRLF on Ctl.exe and Ctllcr.exe.
Audit and Prepfile

/R parameter (external reference) is available for Audit.exe andPrepfile.exe.

Ctl Executable

For CtlI* executables, to differentiate the station on which the file is to be available from the
one to which the natification is to be sent, /computer parameter must be used in the following
way:

/Computer:A;B

A corresponds to the station on which the file is available.

B the one to which the notification is sent.

In ExpVps.exe, /IA[D] variable is added to import Swift and Banque de France directories in
command line.

[D] enables the reset of directories.

©Sage 2021 13



General

PSWCERT

The PSWCERT utility is used to manage X509 certificates. Here are the new improvements:

e Multifilter utility which increases /FILTER parameter (maximum 10 filters)
e Expiry Date added to /CEBREPORT command

e Distinction between transport EBICS identities and signatories within /CEBREPORT
command

©Sage 2021 14



General

Usage: PSWCERT [/P: {/N:|/A:} /TH: /TO: /CC: /CI: {/VAL: | [EXP: | /IMP: |
/DEL:{$TEST} | /IDBEXP: | /DBIMP: | /DBDEL: |

JCEBREPORT:{$NOTUSED|$TPONLY|$SIONLY} | /CEBDELETE:{$TEST} |
JCEBRENEW:{$TEST}} {{PFXPWD: | /PFXSID:} /FILTER: /UID: /PWD: /SERVER:

/COMPUTER:]

/EXP Export to directory

/IMP Import from directory

/VAL Expired Certificate List

/DEBEXP Export of certificates to the safe

/DBIMP Import of certificates from the safe

/DBDEL Disposal of certificates from the safe

/CEBREPORT List of certificates, info on the use of EBICS identities
{$NOTUSED|$TPONLY|$SIONLY?}

/CEBDELETE Disposal of not used certificates in an EBICS identity
{$TEST} can perform destructive test.
Renewal of expired certificates for EBICS identities
{$TEST} can perform destructive test.
Or/and
{$NOTESTEXISTINPDS} can exclude the certificates which are
present in signature.

/DEL Certificate Destruction
{$TEST} can perform destructive test.

/P Entity Name (mandatory with /N)

N Notification Alias (mandatory with /P)

/TH Threshold

/A Recipient List

/CC Cc Recipients List

/C Ci Recipient List

/PFXPWD Password for pfx files

©Sage 2021
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General

/PFXSID Active Directory Protection Rules for pfx files

/FILTER Common Name Filter

User Account

/PWD Password associated with the user account
/SERVER Site name
/COMPUTER Computer name

Import and export processings are tracked in the Event Log of Sage XRT Business
Exchange Monitor.

/IPFXSID: Rules

These are the Active Directory Protection Rules for pfx files.

IPFXSID mode protects the access to pfx files by passwords to be generated by AD.

Example:

"SID=S-1-5-21-4392301 AND SID=S-1-5-21-3101812"
"SDDL=0:S-1-5-5-0-290724G:SYD: (A;;CCDC;;;S-1-5-5-0-290724) (A;;DC;; ;WD) "

"LOCAL=user"

"LOCAL=machine"

"WEBCREDENTIALS=MyPasswordName"

"WEBCREDENTIALS=MyPasswordName, myweb.com"

IFILTER: Rules

These are the rules for the Common Names filter.

"AUT*"

"ENC-???-2016"

©Sage 2021 16



General

Receive Campaign

System Administration - Automatic Receiving Service - Receive Campaign

Relaunch every time option enables you to relaunch several times a day the receiving of the
flows selected within the campaign.

(=@ Domaine Sage XRT Business Exchange
[=-4& SageSBE1
(= Master
» Service de publication World Wide Web
E-» Service de réception automatique
(=2 Campagnes de réceptions
I PSR
» Service de signature
» Service de transaction
» Service de notification
» Service de transfert de fichier
» Service Rest de production
» Service automate

&f Valider ‘ o Annuler

Déclenchements Périmétres Pools Machines

Informations

Libellé - ‘

Heure et période de déclenchement

[]campagne suspendue

Heure début - |05:00:00 %] Heurefin: [10.00:00 =

Calendrier d'accés : ‘ ~ ‘ %)
Paramétrage relance
Nombre total de relances 0 Toujours relancer

Intervalle de retentative minutes

Liste d'exclusion de relance par codes de retour protocolaire :

Liste de suspension du contrat par codes de retour protocolaire

‘ &1 Administration systéme

5§ Gestionnaire des contrats
Ei. Gestionnaire des services

§ Gestionnaire des contrats de signature

»

100-Year Validity

Contract Manager - Requestor Contracts

All new contracts have a 100-year validity.

Période de validité

Date début: [31/12/2020 ~ | Datefin: |31/12/2120 ~

Replaying Exits

Monitor - Transfer History

You can now replay all the pre/post-transfer exits.

©Sage 2021
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General

Two new tabs are available: Pre-transfer Exits and Post-transfer Exits.

- Fendlre | Action  Affichage
= B E ® kE W & P &

Joumal des | Historique  Historique des Historique des | Gestionnaire  Historique des Gestionnaire des  Verrous de Preuves de validité

Log Historique Autres

¥

Bate de

€vgnements | des transferls nolifications transactions | des relances campagnes de réceptions Transferts en attente Signature des certificats  réception

Sty ~ W8

o gumaie e L0 & e
# Service Rest de production

» Service de publication World Wide Web
= Service de signature

= Service de notification

* Service de transaction

Date do créal Tratament Relanca

= Service de 1éceplion automatigue
= Service automate e
® Sorvice de transfert de fichier

Action @
4 Prepfile # Sendfile | W Recwi..|P

Ordinaredr -

Serveur ik
Frifité -
Sorvico - 50D -
Frotocole - EFtp
Clent: SABE |

‘@ Général Doscription Info. protocolaires Info. de sécurité Info. de signature  Exits pré-transtert Bits post-transfert

Domaine Sage XRT Business Exchange ng W Historique des transferts [ ~
& Domaine Sage XRT Business Exchange Orie e moditcaten Clate & Heara

Utiisatour  Début d'axéeution Fin d'oxécution Retour d'oxécution

You need to select the lines you want to replay.

= k& b ® B B % v

Journal des | Historique  Historique des Historique des | Gestionnaire  Historique des Gestionnaire des  Verrous de Preuves de validité

événements | des transferts natifications  transactions | des relances campagnes de réceptions Iransferls en atlente Signature  des certificats
Log Historiqus Aulres

¥

Boite de
réception

Damaine Sage XRT Business fxchinge ® [1| [ Historique des transferts [l Information

& FRPO150108 QNI LRIAIT SAGE
EEAEEITE 710N 141700 SABE| ©

el B P &8

@ Général Description Info. protocolaires Info. de

® Service Rest de praduction
* Service de publication World Wide Web
= Service de signature

= Service de notification

= Service de transaction

27112020 147700 VBS 1

= Service de réception automatigue |

sécuiité Info d ture Ewts peé-transfort| Exits pi

Date de création Traitement Relance  Utiisateur  Début doxscution  Fin dedcuton

PSTEPHAN 27111/2020 141908 27/11/2020 141911

# Service automate Moniteur Sage XRT Business Exchange

= Service de transfert de fichier

clion b -]
% Prepfile & Sendrile | # Recf...| b

Crdinatedr

Retour dexécuton

W 2 13 3 Moniteur Sage XRT Business Fxchange (Administrateur}

Fendtre | Action  Affichage

= &k & P

Journal des
événements

STEPHAN, Pat; ca - (=] X

Enregisirement auto

‘:JU Fichier ~ Accueil Insertion Miseenpage Formules Données Révision Affichage Aide &8 O
Domaine Sage] —
@ Domnaine 5 G A = 9%, [} Mise en forme conditionnelle ~ = 0
Fe ERZ::;; Presse- | Police | Alignement  Nombre [BEmettre sous forme de tableat | | e Analyser des | |»
» Servicd PP N - - Astyles de celules - ' v dannées iité Info. de signature Exits peéransfort Exits post-tansfert
5 Seri Styles Analyse ~ | Utlisatour  Début d'oxboution  Fin doxdution
" Servicy PSTEPHAN 2701112020 141908 2701172020 141911
Ad9 Y f v
# Servicg
# Servic -
= Servicy
= Senvicd 2 [Dbjet ServerCOM Arraarreaart
3 |EntityName Nom de I'entité connecté
4 |ServiceName Nom du service sollicité
Action 5 |ClientName Nom du client connecté
4 w Pref 6 |RefNum R{367C272B-BDE3-4517-ADIE-66660 Référence de la requéte
_ 7 |Refuser *EE Référence utilisateur
8 |SessNum S[A30C126E-74B5-4E75-8A27-15BEEERéférence de session
eana] @ |Mode 0 Mode de connexion (serveur ou demande?
Soree 10 |AccessType 1] Acces (lecture ou écriture)
e 11 [Prierity 2 Priorité du transfert (Normal , Urgent)
12 |PicType 536870912 Identifiant générique du protocole
5o 13 | NtwType 2 Identifiant générique de l'interface réseau
Frotocol 14 |pteDeviceName SFTP Nom du profil protecolaire
Clie 15 |NtwDeviceName TCPIP for SFTP Nom du profil de l'interface réseau -
Feuil1 (O] S ] L
- —{ prac B O m M - 1 + 100%

Retour d exécution
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Associating Binaries Control with Integrity Option

System Administration - Master - Data Protection

To ease patches application, the control over binaries is not automatic.

To activate it, select Force code signature verification at execution in the Data Protection

setup.

=+-@ Domaine Sage XRT Business Exchange
£ @ FRPO150108
- Master
- 5k8

|k Administration systéme

W vander

T

. Basa da donndes

intemat 508

dwers Profaction

L% ¥+ | Options avancées
Intégrité: & oo
[ Base da données

[ Sita OniineBanking

Cws
] Seapt
| Registre

Anomalie sur les conir|
[ Détection d'échec
Suspendre ke

Contrat de

[ Autarise le passage en paramétre des DSN
[ Autorise Faccés en dair aux donndes du fichier dans les exits du POS
[ Autorise Faccbs en dair aux données du fichier dans les exils du VFS

[ Autorise Faccés en dair aux données du fichier dans les exits des tiches planifiées
[ Awtorise la sauvegardejrestauration des certificats et dés privées

|| Autorise Faccés en dair & la configuration des modéles danalyses

[ Forcer la vérification de la signature de code 3 lexéoution

Eniité

Aas

Oplions

PowerShell Support - SXBE Object Model Display

You can execute scripts set up in PowerShell.

In the Script Engine Processes, you must specify powshell.

Paramétres | Actualiser Fichiers Archives Fichiers

v signés
onfiguration| Recharger Purge
-8 Ressources ~
| Fichiers
t @ Indéfini
1 B Accusés de réception

@ Accusés de traitement

@ Amendement de crédits documen
& Anticipés de crédits
@ Chéques
| € Documents Commerdaux
| E B Effets de commerce

| & Ouverture de crédits documentain
1 F-B Paiements multiples
© Prélévernents
F1-#% AEB19 - [ Remises de prélévern
=-# AFB16OP - ( Remises de préléw
- # CBIIR - { Remises de préléverm
M CLIEQP3P - { Rernises de préle
=-# DDEBCRG - { Remises de préle
(- # DTAUSP - { Remises de préléve
188 PSIP [ Rarmisac da nedlivame

>

B

m

9 Administration systeme
3 Gestionnaire des contrats

T, Gestionnaire des services
i Gestionnaire des contrats de signature

!‘%g Eli,‘l'.ﬁil@ m

Gestion des Traitements

calendriers
Outils Traiternents % L
W valider | & Anr @ <o fomulare vouE permet e réer dex Tasemantz
& Acq J‘
Senjoe Géndral P
auter
. Hom = - -
Libellé R
‘ ’7 - M i
e g T Sieript
Libelé [Fest an Fowershen Supprmsr
Localisation Paquetage -
Répertaire da d4|
pat Paratines | s
S Motews ds sorpt | Powshsl ‘ | @
Attnbuts drers.
Nom du et |CaProeiEbankingiSbel CurantiBuldib A Debug| £
Taille masimusm - - = - ‘ Fropridids avancles
1l cf
Longusur '
d'enregistrement]
Structure du fichier
Organisation - BT e = ol [i
L oK. sel do o 9
Type de fomal Quitter Codaga - | UTFB »
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Implementing Keep-Alive

System Administration - Transfer Service - Network Device

For big files on TCPIP transfers, you can apply the Keep Alive principle to prevent the

connection with the distant host from closing.
For this setup, two new variables are available on the TCPIP network interface of P5CCOM:

o Keep Alive TimeOut: in second (1 second by default)
o Keep Alive Interval: in second (7200 seconds by default)

& valider ‘ 3 Annuler

& A .
OFTP Général Paramétres Selection Protocole Spécifique Contréle d'accés
-2 PaDeF
-2 PeSIT D .
Liste des paramétres :
<. PeSITE
o SFTP Clé Valeur
S0P Sovwinsecrsdcnmsl  YES
e art with secured channel
~ 4 Swift RA Client authentication NO
- X400 Secured protocol *
- % Dispositif réseau Use a Socks proxy NO
= |SDN Via CAPI 2.0 Use Socks protocol vo NO
&= PSN Via Tapi 2.0 Use remote access service NO
= TCPIP WINSOCK Server certificate SSL;hash=92aeb48a2aba1836d25cd65¢17c022b9a6099ebb
= tepinft Max. timeout 30
CPIRTE Port number 1280
= X25-Eicon Keep Alive Interval 7200
-4 Proxy SAGE Keep Alive TimeQut 1
-1y Clés de sécurité
% |dentités
-~ Service Rest de production
H-® Service automate
]
< >
&-; Administration systéme |

Both variables are also available on the Proxy Server.

©Sage 2021

20



Signature

Signature

The Signature Module has been redesigned to offer you an even better experience to meet
your needs.

Fichiers a signer @

(e =] [5] (- | I
0sur 152 sélectionné(s) Modéle ‘ Please Select... ‘ . @ . . -

m- ezt orone parders: m pEtaRle 2

Copie de Virements
- O 1200 1150 VEBECMEURO260406 BANQUE 1 internationa... SAGE 28/04/2006 8 487250,49
AFB 320
Circuit de signatt Informations é i Remises

@ Validé par Héléne DELACROIX le 16 mars 202114:02

Signature
- O 1 sdd_sfr2xml BANQUE 1 :;‘:‘/emems SBESAGE  07/02/2021 14917 70202143
Circuit de signat Informations émentai Remises

@ Signé au rang 1 par Camille Pissaro le 16 mars 202114:03

Signature au rang 2

You can now create yourself your Validation Code to complete validations.

Code de validation @

Sauver

Création du code de validation
Saisissez le code de validation dans les champs dédiés puis cliguez sur "Sauver”,

La double authentification est activée.

Confirmation du code de validation

Once you defined it, you can also reset it without the administrator intervention by clicking the
link: Validation Code Forgotten?

Code de validation @

Sauver

Modification du code de validation
Saisissez le code de validation dans les champs dédiés puis cliquez sur 'Sauver.

Ancien code de validation*
Code de validation oublié ?

Code de validation *

Confirmation du code de validation =
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Signature

You can specify your Display Preferences. They are saved in your profile whatever the station
or the browser used.

Préférences d’affichage @

Sauver

Informations
Préférences d'affichage

Information des contrats MNombre de lignes par page

Libellé v : : .
J10 ()20 @50 () 150

Tri des fichiers

Numéro ¥ Descendant CB

Tri des transactions (Paraphage)

Date d'exécution 2 Ascendant

Depending on your rights, you can add 1 to n files. In Signature Cycle Information, the icons
are activated showing the menu your files reached.

Ajouter des fichiers @

BANQUE 1 - Ebies - WVirements SEPA - SBESAGE -

ns d'ajout sur le contrat e Infarmation sur le circult de signature
« Préparation automatique @ @ @ @

a
Validation © Ajout Préparation Signature Ervoi
v Rejet global @

Liste des fichiers a ajouter <
4 sur 4 sélectionné(s) | W Sélectionner
v | Nom Taille du fichier | Date Applicatif Référence externe Description

VIRTSCT17101700010 1KB ' 17/12/2020 {Aucun) ™ REF1 f DES1
VIRTSCT17101700011 4 KB  28/07/2020 (Aucun) REF2 DES2

VIRTSCT17101700012 1KB  28/07/2020 {Aucun) REF3 DES3

VIRTSCT17101700013 1KB  28/07/2020 [Aucun)

The Signature menu displays various elements depending on your rights.

You can view the Signature Cycle of your files. In the fictitious example below, the file has
been validated by Héléne Delacroix and is pending for signature.

Accueil  Paramétrage = Slgnature = Exploitation =

N® préc... Fichier d'origine Entité Service Client Date d'exéc... ‘ Nb tran... Mnt total € Infos Statut
+ D 1202 VIRTSCT17101700010  BQ SCT SBESAGE 1771072019 1 5670,00
=, :‘ 1132 1118 VIRTSCT17101700012 BQESBESA 5CT SBESAGE 1072017 2 34360265
Circuit de sig Informations complé ires R

° Validé par Héléne DELACROIX le 5 mars 2021 15:55

Signature
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The Additional Information tab displays all the other details of the file.

Accueil Paramétrage~  Signature=  Exploitation=
m Entite Service Client Date d'exéc.. | Nbtran... Mnt total €
= |:| 1202 VIRTSCT17101700070 | BQ1 5CT SBESAGE 17/10/2018 1 S670,00
=[] |12 1118 VIRTSCT17101700012 | BQESBESA SCT SBESAGE 17/10/2017 2 343602,65
Circuit e sig Informati plé

Total initial € 343 602,65
Total accepté € 34360265
Total refusé € 0,00
Total en attente € 0,00
Montant moyen € 171801,33
Protocole Ebics
Type de sécurité Ebics
Mombre de signatures réelles 0/
Taille du fichier 149 Ko

Finally, the third tab, Remittances, provides info. on the remittances.

Accueil  Paramétrage > Signature - Exploitation -

Rt Fntie Cerg s b Mnttoral €

+ [0 1202 VIRTSCT17101700010  BQ1 ser SBESAGE 17/10/2019 i 5670,00

S D 1132 1118 VIRTSCT17101700012 BQESBESA scr SBESAGE 17/10/2017 2 343602,65
Circuit de signature  Informations complémentaires  Remises

Remise Total initial Total refusé | Totalenatt.. | Total accepté | Devise.. | Réf.remise Donneur d'ordre Compte du donneur d'ordre Date d'exéc...

1 34360265 0,00 0,00 EUR 1710170007 Sage FR7630003045100002001504504 17/10/2017

You can display the columns in a customized order for every page you have access to, by
clicking the configuration icon .

Configurer les colonnes de la liste @

Cofonne Aafficter | Type Code
| ica siving Er ey
i Applicatit !
Il Anchiwd Lo archived
il Boaw Bocdeany Eardifraudrajected
Il clent o sring clisnlcode
fl Commentaire siring canceinate
i Duabe o aonrt datetime credate
[l Dt cesignature datntime sigrdate
| Derniersigratsine swring g e
| Description aring
H Engité o string
] Erreur string iockdescription
| Fichier dorigine - string fierame
| Infon o sHatus figindos
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The columns may also be moved directly from the grid.

Fichiersrejetés @

[ Filtrer = [ ‘ Actions v ‘

0'sur 110 sélectionné(s)

Modéle ‘ Please Select.

+ m| Nt N° préc... Entité Service

- X [@] [&] (&) ]

Sl o bee Mrt s s Exliedimne

You can select criteria for your search and create your own display template using the save
icon @

[ow =] (5] [ree-] IEEN

0ssur 155 sélectionné(s)

Modéle ‘ Please Select...

Critéres de recherche

- |(X] [@] @]
0 sur 1 sélectionné(s)
n Champ Opérateur Valeur
O [ pateaaou |
[

o || oo - ]| [rgeerana

+ [ ] ez 921 VIRTSCT17101700015  BQESBESA scT SBESAGE 26/02/2020 - 343602,65
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Bank Statements

The Bank Statements module now includes the management of Transactions Statements and
Status Reports.

Transaction Statements

For CAMT054 and AFB240 formats, Bank Statements enables you to view:
¢ Transaction Statements received by bank and account
e Transactions that can be grouped by type

e History of the statements received by bank and account

Transactions Statements can be imported, exported, audited, and purged like all statements.

Status Reports

For Pain 002 (Payment Status Report) format, Bank Statements enables you to view:

File statuses received by bank and account

Remittance statuses received by bank and account
Transaction statuses received by bank and account
History of the statements received by bank and account

Status Reports can be imported, exported, audited, and purged like all statements.
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Web Administration

Four-Eye Rule Management

This version includes the four-eye management of menus setup. This function enables the
validation of two different operators for the addition, deletion, and modification of setup
elements.

XRT Business Exchange Administration = Accueil - ADMIN@WebAdmin -

Historique Sommaire Paramétres

Messages
Gestion du paramétrage ©
Consultez et gérez le paramétrage de I'application. Déconnexion
Tenant WebAdmin
Licence o n
Reégle des quatre yeux o o
Régle di 't a . P .
bt el = &2 Sage XRT Business Exchange Administration -

+ i Gestionnaire des contrats

+ Ia Gestionnaire des contrats de signature
+ T Gestionnaire des services

+ ‘& Administration systéme

Whatever iour profile, you can see whether there are modifications pending for validation with

the icon
pending).

at the top right of the screen (the number specifies how many modifications are

XRT Business Exchange Administration B Gestionnairedescontrats ~ & ADMIN@WebAdmin ~
Historique Sommaire Entités~  Contrats ~ Espace bancaire ~ Utisateurs ©  Paramétres~  EBICS~  Certificats ~ Maniteur =
Validation du contrat EBICS @ = m
" Fermer
Madifiez les informations du contrat demandeur EBICS de I'entité 'BNP et du dlient ZZZ pour le service AFB150' avant validation
Description du contrat TEST 4 YEUX

Irferaiation Contrat de nformations

Identification Protocole EBICS <4 Liaison EBICSSAG [test) -z

Emission Entité BNP (BNP PARIBAS (FORMERLY BANQUE NATIONALE DE | (£ Période de validité 16/09/2019 B 16/09/2030 =]

Signature Emission Sy AFB160 [Remis mestiques AFE 160) Politique de sécurité

Signature Réception Client 772(277)

Contratactive (@ )

A green banner at the bottom of the window notifies the person who modifies the element that
their modification request has been saved and is now pending for validation.

For the person who validates, the modified elements are displayed in green.

For more details on this function, see our online help center on https://sxbe-
onlinehelp.sage.com.
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Payments

Evolution of GPI Statuses

UETR (Unique End to End Transaction Reference) enables you to follow the execution cycle
of the transaction to the end of the workflow, i.e. to the beneficiary's credit.

So, in the payment transaction history, the Status Origin complete the status.

This type of follow-up is available for MT199 GPI and Pain 002 as of version 11.
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