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Conexion en varios sitios



Entorno

Entorno

Presentacion

SXBE Web Admin es un mdodulo destinado a la configuracion de los contratos bancarios de
Sage XRT Business Exchange en un entorno desarrollado completamente en la web.

En este documento figuran los requisitos e indicaciones para su instalacion, utilizacion y
mantenimiento.

Para la creacién de las paginas del sitio SXBE Web Admin se utilizan las herramientas de
desarrollo Carbon y Kendo, entre otras.

Carbon es un sistema (Sage) de presentacién grafica para las interfaces de usuarios web.
Esta formado por una serie de estilos, componentes y directrices que permiten crear una
interfaz unificada.

Entorno necesario

Tipo de requisito Requisito

Sistema operativo Windows 2016 Server
s Version 9 y posteriores
Puesto de .
- C Sage XRT Business Exchange 12.4.100
administracion
Servidor
Herramientas Sage XRT Common Services 5.1.100
comunes
Gestion de formatos Sage Bank Format Library 4.6.100
Servicio especifico Sage Eb Admin Rest API (SRA) 3.1.0.96
Google Chrome 77, como minimo
Puesto cliente | Navegadores Mozilla Firefox 69, como minimo

Microsoft Edge 42, como minimo
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Estructura de los directorios del servidor

Estructura de los directorios del servidor

Directorio de instalacion de SRA

El servicio SRA se instala en C:\Program Files\Sage\Sra\ y su archivo de configuracion es
Sage.Eb.Admin.Rest.Api.exe.config.

I [} =15
Inicio Compartir Vista
« . p » Esteequipo » Discolocal (C3) > Archivos de programa > Sage > Sra
HNombre Fecha de modifica...  Tipo Tamafio Versién del archive Versién producto
3 Acceso rapido -
| Sage.Eb.Admin.Rest.Api.exe.config 23/4/2021 13:40 Archivo CONFIG 12 KB
» [ Este equipo [ loganet.dn 21 16:32 Extensién de la apl... M2KB 20110 0-.NET 4.5
o Red |j Thinktecture.ldentityModel. Owin.dll Extension de la apl... 17KB
Z [£] Newtonsoft.Json.dll Extensién de la apl... 845 KB
[#] Obsidian.Client. Suppert.dil Extensién de la apl... 31KB
& Cesiiman 1820711627 Gbescidn dalaonl 12 VD

Configuracion de la direccion de servicios SCAS y SCPS

La direccion del servicio SCAS de los sitios se debe indicar en la pestafia Autenticacion
SCS (ver ejemplo de mas abajo para el sitio predeterminado Master).

7 hceptar | 3£ Cancelar
=4 Deminio Sage XRT Business Exchange
£ W12R2-AQCR Base de datos  Pardmetros Intemet  Permisos  Autenticacién SCS  Parsmetros varios  Proteccién de datos
-
f- b Senvicio de publicacién World Wide Web URL del servicio SCAS: ‘hﬂp JN12R2-AACR-BD ‘
b Servicio Rest de produccion
O Sicio dE Taracin URL de control e token SCAS: | |

b Servicio de recepcidn automitica ] Adrinistrador de sequrdad UMAP!
Servicio de firma

11 b Servicio de notificacion Cuenta:
B Servicio de transferencia de archivos

B Servicio autémata Contrasefia:

Q.: Administracién de sistema |

Esta direccion debe ser idéntica a la indicada en los archivos
SageEbAdminRestApi.exe.config y webihm.json (ver el capitulo Configuracion del
método de acceso al sitio SBEWebAdmin).

El servicio SCPS solo se puede configurar en los archivos de configuracion.
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Estructura de los directorios del servidor

Configuracién del servicio SRP

El servicio Rest de produccion se debe configurar en Administracion del sistema de Sage
XRT Business Exchange.

En el ejemplo de mas abajo, el nombre de la maquina (definido en el parametro Address)
es W12R2-AQCR.

0 | = = | Administration Sage XRT Business Exchange (Administrador) = O x
Administracion [Administracién de sistema] Estilo ~ @)
~ .
('J. 2 ‘l‘?\ ] P n (m L "*
Inseribir una Actualizar Ordenar | Iniciar todos los | Iniciar Reiniciar Suspender Detener Detener todos Enviar un
maquina servicios SXBE Ios servicios SXBE mensaje
Configuracién Recargar Herramientas
f Aceptar ‘ 3, Cancelar
=4 Dominio Sage XRT Business Exchange
=4l W12R2-20CR Servicio  Configuracién  Pardmetros  Especifico
[H-kgd Master
b Servicio Rest de produccién Lista de pardmetros Asistente
B Servicio de recepcion automitica p e
b Servicio de notificacién
e NotficationAlias CORREQ
b Servicio autémata
S NetficationEntey SAGEXRT
- b Servicio defirma
5 s S s UseSecureChannel NO
ervicio de pul \[a(l?ﬂ orl ide Wel OAuthDecryption FH
b Senvicio de transaccion ) R e G
b Servicio de transferencia de archivos OfuthValdationAlgorthm e
OAuthValdationey AutoGenerste. lsolatsApps
AddtionnalPath sp
W12R2-AQCR
DefauliAuthScheme SageXRT
Fort 8
g, Athminnt s e siskara OAuthDscryptionKey AutoGenerats, lsolatsApps
— OAuth TokenExpire 30
5§ Administrador de contratos OAuthModeSupport TokenEndpaintServer
JWTCedficateFind Type FindBySubjectName
'@'_'L Administrador de servicios
EF Administrador de contratos de Firma e e e
»
Aceptar os cambios Servicio iniciado. CAP UM SCRL

Directorio del sitio SXBE Web Admin

El sitio SXBE Web Admin se instala en C:\Program Files\Sage\Sage XRT Business
Exchange\HtmI\OnlineBanking\SbeWeblhm y su archivo de configuracién es webihm.json.

(11 & [l = | SbeWeblhm

Inicio Compartir Vista

&« Ll | C:\Program Files\Sage\Sage XRT Business Exchange\HtmI\ OnlineBankingSbeWeblhm

MNombre - Fecha de modifica.. Tipo Tamafio

7 Acceso ripide

fonts 17/3/2021 09:51 Carpeta de archivos

[ Este equipo images Carpeta de archivos

& Red javascripts Carpeta de archivos

il stylesheets Carpeta de archivos
|:| favicon.ico lcone IKB
n index.html Firefox HTML Doc... 2KB
o redirect.shtml Opera Web Docu... 1KB
D settings.json Archivo JSON 4 KB
Nj web.config Archive CONFIG 2KB
D webihm,json Archivo JSON 1KBE
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Estructura de los directorios del servidor

Directorio de los servicios SCAS y SCPS asociados al sitio
SXBE Web Admin

Ambos servicios (SCAS y SCPS) se asocian al sitio SXBE Web Admin.

e SCAS se destina a la gestion de las autenticaciones para los accesos al sitio SXBE
Web Admin.

e SCPS sirve para gestionar la informacion relacionada con los derechos de uso y la
auditoria.

Dichos servicios se encuentran, respectivamente, en los siguientes directorios de
instalacion:

C:\Program Files\Common Files\xrt\WEB\SCAS\ y C:\Program Files\Common
Files\rt\WEB\SCPS\

En cada uno de los directorios figura un archivo de configuracion web.config.

Inicio Compartir Vista

&« v 4 + Este equipo » Discolocal (T:) » Archivos de programa » CommonFiles » xrt » WEB » SCPS »

~
Noembre Fecha de modifica.. Tipe Tamafic
3 Acceso rapido

assets /0172021 17: Carpeta de archivos

m Este equipo \J favicon.ico & lcono 2 KB
: - ' T

& Red @ index.html & Documento HTML 3KB

|| index.html.CloudPartner 9 Archive CLOUDPA... 3 KB

\J index.html.CodePartner 0 Archive CODEPAR... 3KB

\j web.config Archive CONFIG 1KB
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Indicaciones generales

Indicaciones generales

Declaracion del sitio Master

1. Después de instalar la version 12.4.100 de Sage XRT Business Exchange, hay que
acceder al médulo Administracion de Sage XRT Common Services para declarar
el sitio MASTER y otros sitios.

2. En el menu Derechos, apartado Sitios, hay que hacer clic en Nuevo sitio para crear
el sitio MASTER.

Creacién de un sitio X
Normbre*
MASTER
Descripcién
cripdit
Tipode
Grupo ADMIN
Windows
ADMINFR
Grupo LDAP ADMINUS

FIRMANTEL
FIRMANTE2

LABMANAGER

Cancelar

3. A continuacién, se activan los usuarios del sitio y se hace clic en Crear.

Derechos oS Correspondencias Entorne Auditorias

Configuracidn del entorno MAsTER MASTER Genérico

Micuenta Mostrar 10 | = registrols) Pigna | 1  en1

Funcionamiento con IIS 8.5 y sus versiones anteriores

La version 8.5 y anteriores de IIS no permiten gestionar la opcion de seguridad configurada
por defecto para utilizar SXBE Web Admin.

Si se utilizan, aparecera un error de cédigo 500 al acceder al sitio.
Para resolver este problema, hay que eliminar el segmento <security> del archivo

web.config.

<security»
<requeatFiltering removeServerleader="trus™ />
</security>
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Indicaciones generales

Configuracién del método de acceso

Para el funcionamiento correcto del sitio SXBE Web Admin, los archivos de configuracion
de los servicios SRA (SageEbAdminRestApi.exe.config) y del sitio SXBE Web Admin
(webihm.json) deben incluir valores para el método de acceso al sitio idénticos a los
especificados en el Servicio Rest de produccién, para los elementos que corresponden a
SCPS, SCAS y SRP.

| sage.Eb.Admin.Rest.Api.exe.config: Bloc de notas — O *

Archive Edicion  Formato  Ver Ayuda

<?xml version="1.8" encoding="utf-8"?»

<configuration>
<appSettings>
<add key="UseSecureChannel” value="false" />
<add key="SecureChannelCertificatellame” value="" />

<add key="DefaultAuthScheme"” walue="5ageXRT" />

<add key="Address" wvalue="W12R2-AQCR" />

<add key="AdditionnalPath” wvalue="sra" />

<add key="Port" wvalue="88" />

<add key="ActiveDocumentation” value="true" />

<!-- Authentication FCS parameters-->

<add key="SCAS" value=“http:ffw12R2—AQCR:88r />

<add key="SCPS" value="http://W12R2-AQCR:8@" />

<!-- Authentication SagelD parameters--»

<add key="5agelDAccessTokenEncryptionKey"” value="Hhlnk2r3dYXtJouX6Zb223TCVMfD1fN1//gnmjénZYU=" />
<add key="SagelDAccessTokenEncryptionInitialisationVector” value="OwUAAKjcptlsEQF/qTrU/g==" />
<add key="SageIDSSORootCertificateFindValue" value="CN=Sage S50 Identity Root (Pre-Production), O0=Sage (UK) Limited
<add key="5agelDSS0Root(ertificateFindType" value="FindBySubjectDistinguishedName" />

<add key="5agelDAPIDefaultResource” wvalue="S550/FRANCE/EM/FrXrtOnlineBank/Default” />

<add key="SagelDAPIDefaultAction” wvalue="Default" /»

<add key="5ageIDAPIAdminResource” wvalue="550/FRANCE/EM/FrXrtOnlineBank/admin™ />

<add key="SagelDAPIAdminAction” value="Default" />

<!-- Authentication OAuth2/Bearer parameters--»

<add key="0AuthDecryption” value="Auto" />

<add key="0AuthValidationAlgorithm" walue="HMACSHA256" />

<add key="0AuthValidationKey" wvalue="AutoGenerate,Isolatefpps™ />

<add key="0AuthDecryptionKey" wvalue="AutoGenerate,Isolatelpps™ />

<add key="0AuthAccessTokenExpire” value="38" />

<add key="0AuthModeSupport” value="TokenEndpointServer” />

<!-- Authentication JWT/Bearer parameters-->

<add key="JWTRealm" value="" />

<add key="JWTIssuer” wvalue="" />

§ Aceptar Cancelar

=4 Dominio Sage XRT Business Exchange

ol W12R2-AQCR Base de datos  Fardmetros Intemet  Permisos  Auteniicacion SCS Pardmetros varios  Proteccion de datos
=G
[l B Servicie de publicacién World Wide Web URL del servicio SCAS: ‘http /AW 12R2-5QCR:80
B Servicio Rest de produccion
T T — URL de confrol deltoken SCAS: |
B Servicio de recepcién automatica [ Adminisirader de seguidad UMAPI
- B Servicic de firma
- B Servicie de notificacién Cuenta
B Servicio de transferencia de archivos
[ B Servicio autémata Contrasefia:

‘ E’L Administracion de sistema
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Indicaciones generales

Aceptar { Cancelar

=4 Dominio Sage XRT Business Exchange

-y EMERDW2016-1 Servicio Configuracién  Parmetros  Especifico
&-{@ Master
e 2 Servicio de publicacién World Wide Web Lista de parametros. Asistente

B Servicio Rest de produccién

= Clave Valor
- B Servicio de transaccién
[+ Servicio de recepcion automatica e sl
B Servicio de firma NothcationEnthy SAGEXRT
£ i UseSecureChannel NO
L > Smfmu de nutlﬁ;aclurf . OAuthDecryption Ato
[:2 Senr?mu de transferencia de archives A D NO
@ Servicio autdmata OuthValdation Aigorthm HMACSHA2S6
QAuthValidationKey AutoGenerate lsolateApps
AddtionnalPath s
Address W12R2-AQCR
Default AuthScheme SageXRT
Port 80
OAuthDecryptionKey AutoGenerate Isolate Apps
OAuthAccess TokenExpire 30
OfuthModeSupport TokenEndpoint Server
L e JWTCertificateFind Type FindBySubjectName
5 Administrador de contratos
-
&, Administrador de servicios | < >
5 Administrador de contratos de Firma Adadir Cambiar Eiminar

| webihm,json: Bloc de notas - [m] x

Archive Edicion  Formato  Ver  Ayuda

k

"SCPS": "http://W12R2-AQCR:80",
"SRA": "http://W12R2-AQCR:8@/sra/vl",
"SCAS™: "http://W12R2-AQCR:80",
“"GRP": ",

"SRP": "http://W12R2-AQCR:88/srp/vl",
"SCDTS": "http://W12R2-AQCR:80/dts"

Conexion desde Edge y Firefox sin autenticacion adicional

Se puede evitar la doble autenticacion al conectarse por primera vez al sitio SXBE Web
Admin desde los navegadores Edge y Firefox.

Para ello, hay que realizar las siguientes modificaciones:

e En el archivo Sage.Eb.Admin.Rest.Api.exe.config, hay que reemplazar el siguiente
valor:

<add key="DefaultAuthScheme" value="Ntlm"/>
por

<add key="DefaultAuthScheme" value="SageXRT" />
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Indicaciones generales

e En la pestana Especifico del Servicio Rest de produccion, hay que reemplazar, para
el parametro DefaultAuthScheme, el valor "Ntim" por "SageXRT".

Aceptar

= 4g) Dominio Sage XRT Business Exchange
=&l EMERDW2016-1 Servicio Configuracién  Pardmetros  Especifico
& Q Master
@b Servicio de publicacion World Wide Web Lista de pardmetros: Fsisterte
: :Hv!(m gstl de produccién r 7
@b Senvicio de transaccin Parémetros especificos X
5B Servicio de recepcion automatica Nl oD
g i NotficationEntty SAGERT )
> UseSecureChannel NO Introduzea o modifique los parémetros especficos de este perfil
31 b Senvicio de nofificacién
- gt 1 OAuthDecnpion Ao
@b Servicio de transferencia de archivos o i s pi
i Servico a1t rmata OhuihVaidation gorthm HNACSHAZSE
OuthVaidation ey AuolGenerate lsolateApps MNombxe de clave: DefautluthSchems
AddtionnalPath wp
Address WI12R-ACCR Valor. [ SagexAT o
DefauitAuthScheme SageXAT s
Fot 20 Bagic
OfuthDecryptionkiey AutoGenerate lsolateApps Digest
OAuthAccessTokenExpire n Integratedwindows elar
OfuthModeSupport it
‘eﬁ Pkt 0 W TCarficateFind Type FindBySubjectName Hegatiate
= Hiim.
8 Aaministrador ae contratos Ouh
SagelD
- _ -
&, Administrador de servicios &
Saml
& Administrador de contratos de Firma Adadic Cambiar Blminar

Gestion de la conexion entre SXBE Web Admin, SCAS y
SRA

La gestion de la conexion entre el sitio SXBE Web Admin y su entorno queda garantizada
por el servicio SRA, para la base de datos, y por el servicio SCAS para la informacién de
autenticacion.

Para la base de datos, el servicio SRA utiliza el DSN de conexiéon configurado en el archivo
Sage.Eb.Admin.rest.Api.exe.config.

En el archivo de configuracion del sitio SXBE Web Admin (webihm.json), el parametro GRP
corresponde al grupo de trabajo, o workgroup (tenant), que utiliza SXBE Web Admin.

) webihm,json: Bloc de notas - m} X

Archive Edicién Formato  Ver Ayuda

i
"SCPS": "http://W12R2-AQCR:80",
"SRA™: “http://W12R2-AQCR:8@/sra/vl",
"SCAS": "http://W12R2-AQCR:80",
"GRP": "™,
"SRP": “http://W12R2-AQCR:8@/srp/vl”,
"SCDTS™: "http://W12R2-AQCR: SBL’dts"

©Sage 2021
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Indicaciones generales

Parametro «GRP» no definido

Si no se ha definido el parametro GRP ("GRP™:""), o si se ha indicado con varios valores
separados por comas, se debe seleccionar un workgroup (tenant) en la pagina de conexion.

sageXRT

Conectar a Business Exchange Administration

Parametro «GRP» definido

Si se ha indicado el parametro GRP, en la pagina de conexién de SCAS no figura ninguna
opcion para elegir el workgroup (tenant).

sageXRT

Conectar a Business Exchange Administration

Inicle sesién usando sus credenclales.

El workgroup (tenant) debe coincidir con el que utiliza el servicio SRA. En caso contrario,
aparecera un mensaje para indicar la denegacion de acceso (Access denied).

El workgroup (tenant) debe definirse en la pestafia Repositorio del Servicio de
transaccion, en el médulo Administraciéon del sistema de Sage XRT Business
Exchange.

@9 | == 3| Administration Sage XRT Business Exchange (Administrador) - o X
Administracion [Administracion de sistema] Estilo ~ (@)
5\ n = -+
E ;2 | P> -
tualizar Ordenar einiciar Suspender Detener| Detener todos Envia
as servicios SXBE e
Recarga Senvicio Herramientas

W Aceptar | 8 Cancelar

[= 0 Deminic Sage XRT Business Exchange ~ 7
=& W12R2-AQCR Servicio Configuracion Pardmetros Repostorio  Pemisos

B5-ig Master Senvicio de transferencia de archivos
b Servicio Rest de produccin
4B Servicio de recepcién automatica Nombre de la maquina [ at

% Senvicio de notificacién
o b Senvicio autémata URL del servicio HTTP: |

B Servicio de fima

@B Senvicio de publicacién World Wide Web v Servicio de transaccién
URL piblica del senicio e
e Onine Banking: [Pt/ 122 AGCR/oriinebanking
> Dreccién piblica (en caso
% Administrador de contratos de NAT):
b ini iici Grupo de trabajo UMAPI: 10]
5, Administrador de servicios P i DEWMO e
“ [C] Gestion de las contrasefias olvidadas
& Administrador de contratos de Firma
URL:

»

- v
Para obtener ayuda, pulse F1 Senvicio iniciado. CAP NUM SCRL
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Indicaciones generales

Si no se indica, se recuperara del archivo de configuracion

Sage.Eb.Admin.Rest.Api.exe.config.

3 Sage.Eb.Admin Rest.Api.exe.config: Bloc de notas =

Archive Edicién  Formate  Ver  Ayuda

<!-- Tenant MASTER-->

<add key="DsnType" wvalue="" />

<add key="Dsn" walue="" />

<add key="01bUrl" wvalue="" />

<add key="ComComputeriame"” wvalue="" />
<add key="UmapillorkGroup” wvalue="" />
<add key="Umapilogin" walue="" />

<add key="UmapiPassword"” value="" />
<add key="UmapiProfil” value="" />
<!-- Four Eyes Principle --»

<add key="FourEyesPrinciple” value="true" />

Conexion en varios sitios

Después de declarar todos los sitios necesarios en el médulo Administracion de Sage XRT

Common Services (ver el capitulo Declaracién del sitio Master), hay que modificar el

archivo SageEbAdminRestApi.exe.config:

En el apartado < !-- Otro Tenant XXXX--> :
<!-- Otro Tenant XXXX-->
<add key="DsnType[XXXX]" value="" />
<add key="Dsn[XXXX]" value="" />

<add key="01bUrl[XXXX]" value="" />

<add key="ComComputerName[XXXX]" value="" />

<add
<add
<add

key="UmapiWorkGroup[XXXX]" value="" />
key="UmapilLogin[XXXX]" value="" />

key="UmapiPassword[ XXXX]" value="" />

<add key="UmapiProfil[XXXX]" value="" />

Se declaran los sitios y su workgroup (tenant) correspondiente con la linea:

add key=ComComputerName.

Ejemplo:
<!-- Otro Tenant XXXX-->

<add key="DsnType[XXXX]" value="" />

<add key="Dsn[XXXX]" value="" />

©Sage 2021
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Indicaciones generales

<add
<add
<add
<add
<add
<add

<add

key="01bUrl[XXXX]" value="" />
key="ComComputerName[SITEQ1]" value="WORKGRPO1" />
key="ComComputerName[SITE®2]" value="WORKGRP@2" />
key="UmapiWorkGroup[ XXXX]" value="" />
key="UmapiLogin[XXXX]" value="" />
key="UmapiPassword[ XXXX]" value="" />

key="UmapiProfil[XXXX]" value="" />

©Sage 2021
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