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Descripciéon

Descripcion

Para aumentar la seguridad de la aplicacién, desde la pestafia Integridad de Administracion
de sistemas, puede configurar diferentes opciones:

La integridad calcula una firma en los campos de los contratos bancarios (Integridad
Base de datos), en las claves del Registro de Windows (Integridad Registro de
Windows), en los archivos de la aplicacion Online Banking (Integridad Sitio Online
Banking), en los scripts (Integridad Script) y en los archivos del VFS (Integridad
VFS).

Las anomalias en los contratos permiten detectar errores de integridad debido a
intrusiones.

Las anomalias de conexion de los contratos bancarios permiten detectar fallos en las
conexiones y suspender los contratos bancarios solicitantes.

El contrato de notificacion permite definir la entidad y el alias de notificacion para todas
las anomalias de integridad, conexion y ataques SQL Injection, XSS (Cross-Site
Scripting) y CSRF (Cross-Site Request Forgery).

& Aceptar | 3£ Cancelar

Base de datos  Parémetros Intemet  Permisos

& &
1]
Integridad
Base de datos

®

s

Sitio Online Banking
VFS

Script D
Registro de Windows LQ

4|68

#
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£

Anpmalias en los contratos
Deteccién de emores de conexidn
Suspender el contrato
Contrato de notficacion

Entidad: SAGEXRT
Alias INTEG

Parémetros del PMP.  Integridad

Suspender el acceso
Mo iniciar la transferencia
Minguna accién

Ninguna accitn

Opoiones

Importante: En modo multisitio, los sitios derivados heredan la configuracion
«Master». Desde los sitios derivados no se puede acceder a la pestana Integridad.

del sitio

© Sage 2019




Integridad y seguridad

Integridad y seguridad

Configuracion de la pestana Integridad del sitio Master
Esta configuracion permite calcular y comprobar la firma:

¢ de la Base de datos (de los contratos solicitantes);

e del sitio Online Banking;

e del VFS (de los archivos de lectura (receptor) y escritura (emisor);

e de los scripts;

e del Registro de Windows.
Al activar la integridad, un agente Watch comprueba en tiempo real:

o Las acciones Crear, Cambiar, Renombrar y Eliminar en todos los archivos de la
carpeta de la aplicacién Online Banking.

e Cualquier intervencion en el Registro de Windows.

El agente Watch identifica las intrusiones no autorizadas y se lo notifica a los administradores.

Activacion de la integridad por primera vez

Se deben detener todos los servicios de Sage XRT Business Exchange.

Para activar las opciones de configuracion, es necesario introducir una contrasena.

Importante: Guarde dicha contrasefia de forma segura. Tendra que utilizarla cada vez que
quiera modificar la integridad. Si la pierde, debera reinstalar la aplicacion por completo.

Haga clic en el icono de bloqueo ‘' | para acceder a la ventana de creacion de la
contrasefna.
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Integridad y seguridad

Mueva contrasena *

# . Introduzca una nueva contrasefia para acceder a la configuracién. Guérdela v no la pierda pues
es indispensable para cualquier cambio en la configuradién de la integridad.

[Joesbloguear la entrada de la zona del descriptor de seguridad

LOCAL=machine

Mombre de reala de sequridad

Intreduzca su contrasefia:

Confirme su contrasefia:

Cancelar

Desbloquear la entrada de la zona del descriptor de seguridad: esta opcién permite
garantizar la seguridad de acceso a la clave de la contrasena. Por defecto, la configuracion
se define en LOCAL=MACHINE.

Nota: Para obtener informacion sobre la sintaxis de los descriptores de seguridad autorizados
para este campo, consulte la documentacion de Microsoft (version en inglés):
https://msdn.microsoft.com/en-us/library/cc230368.aspx
https://msdn.microsoft.com/en-us/library/windows/desktop/hh769091(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/windows/desktop/hh870248(v=vs.85).aspx

En la parte Anexo de este documento, figuran algunos ejemplos de configuracion.

Complete los campos Introduzca su contrasefia y Confirme su contrasefia.

Importante: Para proteger la caja de seguridad de las contrasefias con mas de dos SID, hay
que utilizar un servicio Active Directory (AD) con un modo de compatibilidad del bosque
(forest) igual a 2012 como minimo.

Comando en PowerShell para obtener la version:
[system.directoryservices.activedirectory.Forest]::GetCurrentForest().ForestMode

Importante: Para activar la configuracién de las opciones Integridad de la base de datos, del
sitio Online Banking y del registro SXBE del Registro de Windows, hay que introducir la
contrasena.
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Configuracion de las opciones de integridad

El control de la integridad puede activarse en los elementos siguientes:

Integridad

Base de datos

Sitio Online Banking

VFS
Seript

Registro de Windows L

Base de datos

Sitio Online Banking
VFS

Script

Registro de Windows

o

Suspender el acceso ~

4 |C

No iniciar la transferencia ~

Ninguna accion ~

€
j_- " I "
s

ey

Minguna accion w

Los botones de calculo (primera columna de iconos) permiten iniciar el calculo de la firma.

Los botones de comprobacién (segunda columna de iconos) se utilizan para comprobar la

firma.

Nota: Hay que detener los servicios para poder habilitar los botones y poder acceder a las
opciones.

Si marca la opcién Sitio Online Banking, seleccione, en la lista desplegable correspondiente,
la accién que se realizara si se detecta algun problema de integridad:

Ninguna accion

Si se ha realizado la configuracion de las notificaciones, se enviara un correo
electrénico al administrador para advertirle de que uno o varios archivos estan
danados. La actividad en el sitio Online Banking sigue su curso.

Suspender el acceso

Aunque un unico archivo de la aplicacion esté danado, el sitio Online Banking se
suspende y aparece un mensaje de error: «La integridad del sitio ya no esta
garantizada. Poéngase en contacto con su administrador urgentementex.
Si se ha realizado la configuracién de las notificaciones, se enviara un correo
electronico al administrador para advertirle de que uno o varios archivos estan
dafnados.

Importante: Si se ha activado la integridad del sitio Online Banking y si el descriptor de
seguridad es diferente de LOCAL=MACHINE, la identidad del grupo de aplicaciones de IS
debe ser una cuenta AD o una cuenta local (una cuenta que no sea virtual).

© Sage 2019




Integridad y seguridad

Si marca la opcion Script, seleccione, en la lista desplegable correspondiente, la accion que
se realizara si se detecta algun problema de integridad.

Ninguna accion

Si se ha realizado la configuracién de las notificaciones, se enviara un correo
electrénico al administrador para advertirle de que uno o varios archivos estan
dafados. La actividad sigue su curso.

No autorizar la ejecucion

El script dafiado no se ejecuta.

Importante: Los scripts se firman y comprueban si estan almacenados en la carpeta \scripts
de la aplicacién SXBE.

Existe la posibilidad de cambiar de carpeta via la variable INSTALLSCRIPTS: // RUTA DE
DESTINO DE LOS SCRIPTS

Los scripts se supervisan durante la ejecucion.

Si marca la opcién VFS, seleccione, en la lista desplegable correspondiente, la accion que se
realizara si se detecta algun problema de integridad:

Ninguna accién

Si se ha realizado la configuracion de las notificaciones, se enviara un correo
electronico al administrador para advertirle de que el archivo de lectura (receptor) o de
escritura (emisor) se ha dafado en la transmisién. La actividad sigue su curso.

No iniciar la transferencia

El archivo se retiene y la transferencia no se realiza. El administrador recibe una
notificacion por correo electronico para advertirle de que el archivo que se va a
transferir esta dafiado.

Si marca la opcion Registro de Windows, seleccione, en la lista desplegable
correspondiente, la accion que se realizara si se detecta algun problema de integridad:

Ninguna accion

Si se ha realizado la configuracion de las notificaciones, se enviara un correo
electrénico al administrador para advertirle de que uno o varios archivos estan
dafados. La actividad sigue su curso.

Detener el servicio

La actividad se detiene por completo. Si se ha realizado la configuracién de las
notificaciones, se enviara un correo electrénico al administrador para advertirle de que
uno o varios archivos estan dafiados.

Suspender el acceso

La actividad del servicio se suspende. Si se ha realizado la configuracion de las
notificaciones, se enviara un correo electrénico al administrador para advertirle de que
uno o varios archivos estan danados.
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Integridad y seguridad

En el momento en que se marca una de las opciones (Base de datos, Sitio Online Banking,
Script, VFS o Registro de Windows), el calculo de la firma se inicia de forma automatica.

Base de datos  Parémetros Intemet  Permisos  Pardmetros del PMP.  Integridad

!
(1]
Integridad
Base de datos 5 @
[ Stio Orine Barking | | |~ Susanderelaccesa
EAvFs | Integridad
Seript

3 D4l | = Célculo de integridad del VFS
Registro de Windows L g [Ay w
. a El célculo de integridad le permitira garantizar la
Anomalias en los contratos sequridad de todos los archivos del VFS.
Deteccidn de emores de conexion
Suspender &l contrato
Cortrato de netificacian

M.° de recursos calculados: 279
N.? de errores detectados: 0

Entidad SAGEXRT |
Alias INTEG
| Menos detalles

@ La operacion hafinalizado.
Puede cerrar el tratamiento.

Opciones.

Las opciones avanzadas le permiten conceder los permisos necesarios para los tratamientos

de datos de caracter confidencial y personal.

Opciones avanzadas x
i Las opdones de tratamiento avanzadas le permiten fadilitar el acceso a
e informaddn personal y confidendal

[] autoriza el acceso directo a los datos del archivo en los exits del PDS
[ autoriza el acceso directo a los datos del archivo en los exits del VFS

[ autoriza el acceso directo a los datos del archivo en los exits de tareas planificadas

Cancelar

Modificacion de la configuracion de la integridad

Importante: Hay que detener todos los servicios para modificar la configuracion.

Puede realizar los siguientes cambios en la configuracién del control de la integridad:

e Desactivar el control de las firmas
e Recalcular las firmas: Calculo (/COMPUTE)

e Comprobar las firmas: Comprobacion (/CHECK)

Para modificar la configuracion, haga clic en el icono de bloqueo
contrasena en el cuadro de dialogo que aparece en pantalla.

© Sage 2019
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Integridad y seguridad

Introduccidn de la contrasefia x

? - Introduzca su contrasefia para acceder a la configuracion de la integridad.

Introduzca su contrasefia:

| Cancelar

Nota: Si la opcién Integridad esta desactivada, no se realizara ningun recalculo.

Modificacion de la contrasena

Importante: Hay que detener todos los servicios para modificar la contrasefia.

? "

&

Haga clic en el botén Cambiar

Nueva contrasefia x

.? . Intreduzca una nueva contrasefia para acceder a la configuradsn, Guardela y no la pierda pues
# es indispensable para cualquier cambio en |a configuracion de la integridad.

[Jpesbloquear la entrada de |a zona del descriptor de sequridad

LOCAL =machine

Mombre de regla de seguridad

Introduzea su contrasefia:

Confirme su contrasefia:

| Cancelar

En el cuadro de dialogo Nueva contrasena, introduzca la contrasena, confirmela y haga clic

en Aceptar.

Nota: Si los servicios se estan ejecutando, solo estaran disponibles las acciones de

comprobacion.

© Sage 2019
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Utilidades de calculo y de comprobacion de las firmas

Integridad en la base de datos de los contratos solicitantes (P5SECDB)

La utilidad PSSECDB permite calcular y comprobar el estado de integridad de la base de datos
para los contratos solicitantes.

Por defecto, la utilidad activa el comando CHECK si no se ha indicado ninguna otra
configuracion.

Uso: P5SECDB {/CHECK | /COMPUTE} [/P: /S: /C: [T: /LOG: /SERVER:]

/CHECK Comprobacion de la firma de la base de datos

/COMPUTE Calculo de la firma de la base de datos

/LOG Nombre del archivo de LOG

/P: Filtro entidad

/S: Filtro servicio

/C: Filtro cliente

/T: Filtro protocolo

/SERVER: qubre del sitio (permite encontrar los recursos asociados al
(Sé?gmplo: SRV_Test)

Importante: Aunque solo haya un unico elemento incorrecto en el contrato solicitante, este
no se podra utilizar.
La informacion se serializa en el registro de auditoria cada vez que se intenta utilizar el
contrato.

La utilidad se puede programar para la accion /CHECK. En caso de error de integridad, los
errores se compilan en un archivo XML que se envia por correo electronico.

Integridad del sitio Online Banking y de los scripts (PSSECFILE)
La utilidad PSSECFILE permite calcular y comprobar la firma:

e de los archivos del sitio Online Banking;
e de los scripts;
e de los archivos del VFS.

Se realiza un control de integridad en todos los archivos del sitio, en los scripts y en los
archivos de lectura (receptor) y escritura (emisor) del VFS.

© Sage 2019 11



Integridad y seguridad

Uso: PSSECFILE {{CHECK | /COMPUTE} [/LOG:]

/CHECKOLB Comprobacion de la firma de los archivos de Online Banking

/CHECKSCR Comprobacién de la firma de los scripts
/CHECKBIN Comprobacion de la firma de archivos binarios de la aplicacion
/CHECKVFS Comprobacion de la firma de los archivos del VFS

/COMPUTEOLB Calculo de la firma de los archivos de Online Banking

/COMPUTESCR Calculo de la firma de los scripts

/COMPUTEVFS Calculo de la firma de los archivos del VFS

/LOG Nombre del archivo de LOG

Importante: El control se realiza en todo el sitio Online Banking antes de que se inicie. Si se
detecta alguna intrusion, puede que no se inicie.
El control también puede llevarse a cabo en los archivos binarios de la aplicacion
(/CHECKBIN).

La utilidad se puede programar para la accion /CHECK. En caso de error de integridad, los
errores se compilan en un archivo XML que se envia por correo electronico.

Integridad del Registro de Windows (PS5SECREG)
La utilidad PSSECREG permite calcular y comprobar la firma del Registro de Windows.

Las claves firmadas y comprobadas en el Registro son las siguientes:

e SMP-P5 (y su version multisitio)

e AUTO
e COM
e |ISAPI
e NTF

e PDS

e RCP

o WEB

© Sage 2019 12



Integridad y seguridad

Uso: PSSECREG {/CHECK | /COMPUTE} [/LOG: /SERVER:]

/CHECK Comprobacion de la firma del Registro de Windows

/COMPUTE Calculo de la firma del Registro de Windows

/COMPUTER: Comprobacion del Registro de Windows en otra maquina
(Nombre de la maquina)

/LOG Nombre del archivo de LOG

/SERVER: Nombre del sitio

Importante: La utilidad se puede programar para la accion /CHECK. En caso de error de
integridad, los errores se compilan en un archivo XML que se envia por correo electrénico.

Errores de conexion

En el apartado Anomalias en los contratos, marque la opcion Deteccion de errores de
conexion para guardar en el archivo de Log las fases de conexion légica o fisica con errores
para los contratos bancarios solicitantes. A continuacion, se enviara una notificacion sobre
dichos errores.

Si se selecciona dicha opcion, se podra acceder también a la opcion Suspender el contrato.

Anomalias en los contratos
Deteccion de emores de conexion

Suspender el contrato
Contrato de notificacian

Entidad: | SAGEXRT i
Aliss: [INTEG v

En caso de que se supere el numero de intentos indicado en la configuraciéon de enlace del
contrato solicitante, se suspendera el contrato bancario.

© Sage 2019 13



Integridad y seguridad

Gestion de enlaces

@ Este cuadro de didlogo le permite realizar la gestidn de sus conexiones de red.

Descripcion:

| ExT| Configurar enlaces  Dispostivo
Identidad
Cadigo:
Informacién

Configurar reintentos

Namero total de reintentos:
Intervalo de reintentos: minutos
Namero de reintertos enlace

principal:

En caso defallo

[ Enviar un avisa

[ niciar el exit de conexién

Afiadin Cambiar E lirninar

Salir

Después de suspender el contrato, no se podra realizar ninguna conexion sin que intervenga

el administrador.

La opcién Deshabilitado se activa en el contrato solicitante.

General Conexién Escritura Lectura Puesto defima

Informagién

Descipcion: |

Palitica de seguridad

Periodo de validez

Fecha inicio |D3/12/21}19 w| Fechafin: |03/12/2029 ~

Estado

Deshabilitado

Enlace

BT < v

Si no se indica ningun reintento, el contrato no se suspendera.

© Sage 2019
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Integridad y seguridad

Elementos afectados

Datos firmados

Todos los datos del contrato solicitante se firman (incluidos los Datos del enlace Protocolo
y la configuracién Red de la pestafa Dispositivo), salvo Descripcion y propiedades

avanzadas.

Tablas afectadas

Tabla Descripcién
HTTPMD Contrato HTTP
OFTPMD Contrato Odette FTP
SWIFTFTIMD Contrato Swift
EXTMD Contrato External
CPFMD Contrato CopyFile
MOMMD Contrato MsMQ
SMTPPOP3MD Contrato eMail
X400MD Contrato X400
AS2MD Contrato AS2
SOAPMD Contrato Soap
PADEFMD Contrato PaDeF
SFTPMD Contrato SFTP
EB3MD Contrato EDI3
PTDMD Contrato PeSIT D
PTEMD Contrato PeSIT E
FTPMD Contrato FTP
EBICSMD Contrato EBICS

EBICSUSERS_DEM

Parametro de identificacion
EBICS

LIEN_NTW

Enlace

Adicion de la columna
HASHSIGNATURE varchar
(255) NULL

Comentario

© Sage 2019
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Integridad y seguridad

X25 Enlace / dispositivo de red X25

TCPIP Enlace / dispositivo de red
TCPIP

RDSI Enlace / dispositivo de red
RDSI

RTC Enlace / dispositivo de red
RTC

Importacién y exportacion de la configuracion

Si la opcion Integridad Base de datos esta marcada, la importacion de la configuracion,
realizada desde la interfaz grafica, calcula de forma automatica el hash de firma.

La importacién via IMPVIR requiere la introduccion de la contrasenfia.

En cambio, la contrasefia no se solicita durante la exportacion de la configuracion. El
tratamiento es idéntico al de la utilidad EXPVPS.

Importante: Los datos de enlace o de parametros de identificacion no asociados a un contrato
bancario no se firman (datos de pruebas, por ejemplo). Estos datos se integraran durante la
exportacion.

Notificaciones

La configuracién de las notificaciones se realiza en el apartado Contrato de notificaciéon de
la pestafia Integridad del sitio Master.

Debe introducir una Entidad y un Alias.

Contrato de netificacion
Entidad: SAGEXRT e

Alias: INTEG -

Descripcién de las alertas

Sitio Online Banking

o Asunto del email: Alerta de seguridad del sitio Online Banking [Nombre de la maquina,
tenant fisico (sitio, servidor)]

e Contenido: El sitio Online Banking se ha suspendido debido a la deteccion de una
intrusion. Consulte el LOG para obtener mas informacion.

© Sage 2019 16



Integridad y seguridad

Script

o Asunto del email: Alerta de control de integridad de los archivos

o Contenido: X/X archivo(s) no es (son) valido(s). Consulte el detalle del (de los)
archivo(s) incorrecto(s) disponible en el archivo adjunto.

Datos del contrato bancario

o Asunto del email: Alerta de control de integridad de la base de datos

¢ Contenido: XIX registro(s) no es(son) valido(s).
Consulte el detalle del (de los) registro(s) incorrecto(s) en el archivo adjunto.

Registro de Windows

e Asunto del email: Alerta de integridad del Registro de Windows [Nombre de la
magquina, tenant fisico (sitio, servidor)]

e Contenido: El Registro de Windows ha sufrido una acciéon que ha modificado su
integridad. Consulte el LOG para obtener mas informacion.

Detecciodn de fallos de conexion

o Asunto del email: Alerta de fallo de conexion [Nombre de la maquina, tenant fisico
(sitio, servidor)]

e Contenido: Se ha superado el niumero de intentos de conexién en el contrato
ENTIDAD, PROTOCOLO, SERVICIO, CLIENTE. El contrato se ha suspendido.

Auditorias

Auditoria de los usuarios de Sage XRT Common Services

La configuracion de la pestana Seguridad queda registrada en la Auditoria de los usuarios
de Sage XRT Common Services.

Environnement  Cormrespondencias  Dereches  Auditorias

Gestion de auditorias

Tipo de auditoria Periodo

Criterios de biisqueda aplicados
Categoria que contiene application
Usuario que contiene ADMIN

R e e e e e N

Auditorias
Logs

Configuracién [ Limpiar |

ADMIN solicita consultar la Informacion de los contrat

15/03/2019 10:26:50  Application Realizado  SXBE SXBE Administration  ADMIN Demoltest EMERDW1OTEST2  ADMIN sollcta consultarla |

15/03/2019 10:25:50  Application Realizado  SXBE SXBE Administration  ADMIN Demoltest EMERDW10TEST2 :E;‘:‘:nﬁ';:':s::r“v‘l‘z:s“"‘””“"‘"‘“ e\ cortrat
15/03/201910:2513  Application  Reslizado  SXBE SXBE Administration  ADMIN Demoltest EMERDW10TEST2 ff;:“';:fe"::; D‘,Z";i“‘“’ I Infosmacisn de los fimant
14/03/2019 10:67:22  Application Realizade  SXBE SXBE Administration  ADMIN Demoltest EMERDW1OTEST2  ADMIN solicka consultar e monttor de firma del serv

dor
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Integridad y seguridad

Auditoria de la integridad de los datos

El calculo (/COMPUTE) y la comprobacién (/CHECK) de la firma de las utilidades quedan
registrados en el Registro de eventos de las utilidades P5SECDB, P5SECFILE y PSSECREG.

Calculo (/COMPUTE): numero total de registros firmados.
Comprobacién (/CHECK): numero Total, numero Validos, numero No Validos.

Cuando se detecta un error, como minimo, mediante las utilidades P5SECFILE, PSSECDB 'y
P5SECREG, se creay envia un archivo XML por correo electrénico.

Asimismo, dicho archivo XML esta disponible en el LOG de la aplicacion.

™ Registro de eventos [ v | Infermacion s @
Fechayhurg Origen Detalle ~ | ™ Detalle del evento
@18/03/201917:16:19 PECWEE Eltratamiento de |a tarea planificada 'Ejecucion de automatismos de serie’ se ha efectuado correcte 4l o ‘ [a @ ‘ & (g
@18/03/2019 17:16:19 PECWEB Fin de ejecucion de |z tarea de asociacion
@18/03/201917:16:14 PECWEBR Olotes se han asociada D Generd
@18/03/201917:16:19 FECWEB Inicio de latarea de asociacian Fecha: [18/03/201317:15:10
@18/03/201917:16:19 PECWEE Eltratamiento de |a tarea planificada 'Ejecucion de automatismos de serie’ inicia... Tipo: [Informacion )
@18/03/2019 17:16:19 PECWER El tratamiento de la tarea planificada 'Generacion de los PDF de los mandatos' se ha efectuada cor Equipo: EMERDW10TEST2
@16/03/201817:16:03 PECWEE Eltratamiento de la tarea planificada 'Generacion de los PDF de los mandatos' inicia Origen: PSSECFIL
©18/03/201917:15:10  PECNTF Entidad: TEST  AliasNOTIF  Objeto:Alerta de contral de integridad de los archivos de la aplicaci Usuario: Test
@18/03/2m917:1510 PECNTF Entidad TEST  AliesNOTIF  Objeio:Alerta de control de integridad de los archivas de la aplicaci Ref. intema: |
) 18/03/201917:15:10 PESECFIL Fin de la operacion de control de la firma de archivos - #Total:1021 2. #Validos 10211 #No validos:1) Ref. extema:
@ 18/03/2018 17:15:03 FECWER Eltratarniento de la tarea planificada 'Ejecucion de automatismos de serie’ se ha efectuadn corrects
@18/03/201917:15:03 FECWEB Fin de ejecucion de la tarea de asociacian. Descripcidn: | Fin de la operacién de control de [a fima de archives -

otal:10212,#Validos: 10211 #No validos: 1
@1503/20191715:02  PSCWEE 0 lotes se han asocisdo (reta e ool

@ 18/03/2019 17:15:02 PECWEB Inicio de |a tarea de asociacian

@ 18/03/2018 17:15:02 FECWER Eltratariento de la tarea planificada 'Ejecucion de automatismos de serie' inicia.
@18/03/201917:15.02 PECWEE Eltratamiento de la tarea planificada 'Generacion de los PDF de los mandatos' se ha efectuado cor
@ 18/03/2019 17:15:02 PECWEB Eltratamiento de |z tarea planificada 'Generacian de log PDF de los mandatos' inicia,

@ 18/03/2019 17:15:02 PESECFIL Inicia del control de la firma de archivos.

@18/03/201917:14:43 PESECFIL Fin de la operacian de contral de lafirma de archivos - (#Total: 229 #/élidos: 229 #No vélidos:0)
@18/03/201317:14:41 PESECFIL  Inicio del control de la firma. de archivos.

@ 18/03/201917:14:39 PSSECREG  Finde la operacion de control de la firma del Registro - (#Total.8.#validos:8 #No validos.0)
@18/03/201917:14:39 PESECREG  Inicio del control de lafirma del Registra

@18/03/201917:14:35 FESECDB Fin de la operacian de contral de la firma - #Total:518 #/&lidos518 #ho validos:0)
@18/03/201917:14:33 PESECDE  Inicio del control de la firma..

El agente Watch notifica en el acto las firmas incorrectas del Registro de Windows y del sitio
Online Banking.

Estructura del archivo XML

Recursos Estructura
Cabecera <?xml version="1.0" encoding="UTF-8"?>
<signature datetime="" user="" computer="" server="">
P5SECFILE <binarypath>
Comprobacion de los <invalid>
binarios
<line><filename>apifmt.exe</filename></line>
<line><filename>audit.exe</filename></line>
</invalid>
</binarypath>
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Integridad y seguridad

Recursos Estructura
P5SECFILE <onlinebankingpath>
Comprobacion del sitio <invalid>
Online Banking y de los
scripts <line><filename>apifmt.exe</filename></line>
<line><filename>audit.exe</filename></line>
</invalid>

</onlinebankingpath>

P5SECDB <invalid>
Comprobacion de los <line><protocole></protocole><entity></entity><service>
contratos solicitantes </service><client> </client><description> </description></line>

<line><protocole>F TP</protocole><entity>SAGE</entity><service>AFB
160</service><client>SAG</client><description>Paiement</description></line>

</invalid>
P5SECREG <SMP_P5 | COM | ISAPI | NTF| PDS| RCP| WEB >
Comprobacién del <invalid>
Registro de Windows <line><keyname>[Keyname]</keyname></line>
<line><keyname>[Keyname]</keyname></line>
</invalid>

</SMP_P5 | COM | ISAPI | NTF| PDS| RCP| WEB >

Fin </signature>

Ejemplo:

LOGXML™

<?uml version="1.8" encoding="UTF-8"2»
E<signature datetime="83/04/2018 14:44:37" user="Paraph" server="" computer=""»
E  <invalid>
=] <linex
<protocole>EBICS</protocoles
<entity>5G</entity>
<service>AFB12@</service>
<client>SOCIETE</client>
<description»</description>
</linex
= <linex
<protocole>EBICS</protocoles
<entity>5G</entity>
<service»sSCT</servicer
<client>SOCIETE</client>
<description»</description>
</line»
</invalid»
k/signature>

100% ~ 4
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Auditoria de los errores de conexion

Todos los errores de conexion quedan registrados en el Registro de eventos.

| Registro de eventos [

-

Fe:hayhnrg

@18/03/201917.17:03
@18/03,201917.17:03
@18/03/20917.17:03
@18/03/20181717:03
@18/03/20191717:03
@18/03/201917:16:19
@18/03/201917:16:19
@ 18/03/201917:16:19
@18/03/201917:16:19
@18/03/201917:16:19
@18/03/201917:16:19
@18/03/201917:16:03
@ 18/03/2019 171510
4 01917:15:10
£18/03/2M817.15:10
@18/03/201917.15:03
@18/03/201917.15:03
@18/03/201917.15:02
@18/03/201917:15:02
@18/03/201917:15:02
@18/03/201917:15:02
@ 18/03/201917:16:02
@18/03/201917:165:02
D 18/03/201917:14:43
@18/03/20191714:41
@18/03/20191714:39
@18/03/20191714:39
@18/03/2M91714:35
@18/03/20191714:33

Origen

PECWEE
PECWEE
PECWEE
PECWEB
PECWEB
PECWEB
PECWEB
PECWEB
PECWEB
PSCWEB
PSCWEB
PSCWEB
PSCNTF

PESECFIL
PECWEB
PECWEB
PECWEB
PECWEB
PECWEB
PECWEB
PECWEB
PESECFIL
PESECFIL
PESECFIL
PSSECREG
PESECREG
PESECDE
PESECDE

Detalle e
0 lotes se han asociado

Inicio de la tarea de asociacion.

Eltratamiento de latarea planificada 'Ejecucian de automatismos de serie' inicia.

El tratamiento de la tarea planificada 'Generacian de los PDF de los mandatos' se ha efectuado cor
El tratamiento de la tarea planificada 'Generacion de los FDF de los mandatos' inicia.

Eltratamiento de la tarea planificada 'Ejecucian de automatismos de serie' se ha efectuado corects
Fin de ejecucian de latarea de asociacion

0 lotes se han asociado

Inicio de la tarea de asociaciin

Eltratamiento de latarea planificada 'Ejecucién de autamatismos de serie' inicia.

Eltratamiento de latarea planificada 'Generacian de los PDF de los mandatos' se ha efectuado cor
Eltratamiento de latarea planificada 'Generacian de los PDF de los mandatas' inicia.

Entidad TEST  Alimg:NOTIF  Objeto:Alerta de control de integridad de los archivos de la aplicaci

Fin de la operacion de caontrol de la firma de archivos - #Total10212.#validos: 10211 #MNo validos:1)
Eltratamiento de latarea planificada 'Ejecucian de automatismos de serie' se ha efectuado carrecte
Fin de ejecucian de latarea de asociacian

0 lotes se han asaciado

Inicio de la tarea de asociacian

El tratamiento de la tarea planificada 'Ejecucian de automatismos de serie' inicia,

Eltratamiento de la tarea planificada 'Generacian de los PDF de los mandatos' se ha efectuado cor
Eltratamiento de latarea planificada 'Generacian de los PDF de los mandatas' inicia.

Inicio del contral de la firma de archivas

Fin de la operacidn de control de |a firma de archivos - (#Total: 229 #Validos: 229 #No validos:0)
Inicio del contral de la firma de archivas

Fin de la operacian de control de la firma del Registro - (#Total:8.#validos:8 #No validos:0)

Inicio del cantrol de lafirma del Registra

Fin de la operacion de control de lafirma- (#TotalB184Validos 518 #MNovalidos:0)

Inicio del contral de la firma..

Informacian

“# Detalle del evento

Ethl G &6

@ General
Fecha
Tipo

Equipo;
Crigen

Usuario:
Ref intema:
Ref. extema

Descripcin:

[18/03/2013 17:15:10

Informacién

EMERDW10TEST2

PSCNTF

Test

N{1BABCFB B2C6 46F3 5C5D-15F1A7DOAT 1B}

Entidad- TEST  Alias:NOTIF Objeto:Alerta de control de
integridad de los archivos de la aplicacién

Derechos de Sage XRT Common Services en la pestaina
Integridad

El derecho de acceso a la pestana Integridad del sitio Master se puede configurar en Sage
XRT Common Services, en los perfiles.

En la pestafia Sage XRT Business Exchange, despliegue la estructura en arbol hasta el nivel
Administracion de sistemas>Derechos especificos>Control de integridad.

Modificacién de los derechos del perfil "ADMIN"

Sage XRT
Business
Exchange

Consola de
administracion

Sage XRT
Treasury

Administrador de contratos
Administracién de sistemas
Derechos del servicio
Derechos especificos
Inscribir maquina
Enviar mensaje
Eliminar sitio

Control de Integridad
Eliminar inscripcién
Crear sitio

Derechos genéricos
Monitor

Rest Api

Administrador de servicios
¥] Administrador de contratos de firma
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Integridad de las herramientas DMZ

Integridad de las herramientas DMZ

El control de la integridad permite calcular y comprobar la firma:
o del sitio Online Banking;
e del Registro de Windows.

La configuracion del sitio Online Banking y del Registro de Windows para las herramientas
DMZ se puede realizar en la interfaz del componente dmztoolspanel.cpl.

SXBE Herramientas DMZ st

Acerca de

Mostrar |a informaddn correspondiente a la versidn de
las herramientas.

Acerca de...
SXBE Proxy
Acceder alos pardmetros de configuracidn de SXBE
Proxy. Parametros SXBE Proxy...

S¥BE Online Banking Service

Acceder alos pardmetros de configuradidn de utilizacion
del servido Online Banking.

Parametros de los servidos...

Integridad

Acceder alos paréametros de configuradon de la
integridad del servicio de proxy.

Parametros de integridad...

Cerrar

1. En el cuadro de didlogo SXBE Herramientas DMZ, haga clic en Parametros de
integridad... para abrir el cuadro de dialogo SXBE Proxy.

& § SXBE Proxy X
Integridad
#
1]
Sitio OnlineBanking Suspender el acceso
Registro de Windows  |[lLad| L4 Suspender el servicio
Aceptar Cancelar
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Integridad de las herramientas DMZ

La informacion relativa a la integridad queda registrada en el LOG del sistema de Windows
(Visor de eventos).

2. Al acceder por primera vez, defina una contrasena.

3. En el apartado Integridad, marque la opcién Sitio Online Banking para ejecutar, de
forma automatica, el calculo de la firma en el sitio. A continuacién, seleccione una
accion en la lista desplegable:

Suspender el acceso: si no se cumplen los requisitos de integridad, el sitio se
suspende.

Ninguna accién: aunque los requisitos de integridad no se cumplan, los usuarios
pueden continuar realizando sus operaciones. El evento queda registrado en el
LOG de Windows.

4. Marque la opcion Registro de Windows para ejecutar, de forma automatica, el calculo
de la firma en el Registro de Windows. A continuacion, seleccione una accion en la
lista desplegable:

Suspender el acceso: si no se cumplen los requisitos de integridad del Registro
de Windows, el sitio se suspende.

Ninguna accién: aunque los requisitos de integridad del Registro de Windows no
se cumplan, los usuarios pueden continuar realizando sus operaciones. El evento
queda registrado en el LOG de Windows.

Detener el servicio: si no se cumplen los requisitos de integridad del Registro de
Windows, se detendra el servicio Proxy. El evento queda registrado en el LOG de
Windows.
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Notificaciones de detecciéon de ataques

Existen algunas opciones para activar la deteccion de ataques SQL Injection, XSS y CSRF en
el servicio de transaccion.

§f Aceptar | 3 cancelar
General Especifico
Lista de pardmetros Asistente

Clave Valor
[1] String library C\Program Files"XRT\XBE\fr dll
[2] String library C\Program Files'XRT\XBE\ws.dll
[3] String library C:\Program Files"XRT\XBE\sp.dll
CSRF mode injection 1
MaxSession 999
Mutti SessionBy User NO
Test Cross Scripting Site YES
Test SQL Injection YES

Para activar la notificacién de un ataque por correo electronico, hay que indicar un contrato
de notificacion en la pestana Integridad del sitio Master.

En el correo electrénico enviado figurara la informacion registrada:
e SQL Injection y XSS: Entidad, Usuario, Variable y contenido de los datos insertados.
¢ CSREF: Entidad, Usuario.

Asunto del email: Alerta de seguridad [Nombre de la maquina, tenant fisico (sitio, servidor)]

Contenido: Deteccion de un posible ataque por [Nombre del ataque] mediante la variable del
formulario [Nombre del formulario], descripcion de los datos insertados para el contrato
[Entidad, Usuario, Servicio] (Online Banking), [Funcién] (Online Banking).
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Workspace

Los datos de la carpeta Workspace se sellan con el algoritmo SHA-256 y se cifran con AES

256.

Los derechos de acceso a esta carpeta se pueden configurar en el servicio de firma.

Servicio Corfiguracién Parémetros  Pemisos
Gestion del log
Tipos: Aviso Emor Informacién
[ Duplicado en el Visar de eventos de Windows

Caracteristicas generales del monitor de fimma

Tipo de IPC ig.;n;| Sacket TCP-P v‘ Nombre host: [localhost | Nepueto: [ 1351
Capeta Espacio de [ —
e |C.\Froglam Files'\XRT\XBE\WKSPACE\ | Bl lﬁ”r @

Existe la posibilidad de descifrar los datos de la carpeta Workspace con ayuda del comando

PDSCRYPT.

Uso: PDSCRYPT {/D | /C | /S} [/[SERVER]

/D Descifrado del Workspace

/C Cifrado del Workspace

/S Eliminacion de las secuencias (streams) del Workspace (caché
de los archivos)

/SERVER Nombre del sitio

Importante: Hay que definir una contrasefa en la pestafa Integridad para descifrar o cifrar

los datos de la carpeta Workspace.

Todas las operaciones quedan registradas en el Registro de eventos.

™ Registro de eventos [EJ w Informacién Pl x|
Fechayhurg Origen Detalle A ‘&ﬂ.‘“ﬁ‘_ﬁmw‘
@16/03/201917:52.15 PDSCRYPT  Fin de la operacian de descifrado del Workspace del servicio de firma =R -1 ’_o‘ E] B‘ & (g

©16/03/201917:62:15 PDSCRYPT - Acceso denegado

@15/03/201917:62:13 PDSCRYPT  Inicio de la operacion de descifrado del Workspace del servicio de firma
@ 15/03/201317:52:08 PDSCRYPT  Fin dela operacian de descifrado del Workspace del servicio de firma
@ 18/03/201917:62:08 FPDSCRYPT  -Acceso denegado

@18/03201917:62:04 PDECRYPT  Inicio de la operacion de descifrado del Waorkspace del sericio de firma
@1803201917:52:01 PDSCRYPT  Fin de la operacian de descifrado del Waorkspace del servicio de firma
©18/03201917:52:01 PDSCRYPT  -Acceso denegado

@18/03/201917.51 58 PDSCRYPT  Inicio de la operacion de descifrado del Workspace del servicio de firma
Q18/03/201917.5154 PDSCRYPT  Fin de la operacian de cifrado del Workespace del servicio de firma
©16/03/201917:51.54 PDSCRYPT  -Acceso denegadao.

@16/03/201917:51.53 PSCWEE Eltratamiento de la.tarea planificada 'Ejecucian de automatismos de serie' se ha efectuado correcte
@16/03/201917:51.53 PSCWEE Fin de ejecucian de latarea de asociacion.

General
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Anexo

Ejemplo de configuracion de una politica de seguridad para el campo del Descriptor de

seguridad.

MNueva contrasefia

@ . Introduzca una nueva contrasefia para acceder a la configuracidn. Guéardela y no la pierda pues
# es indispensable para cualquier cambio en |a configuradidn de la integridad.

*

Desbloguear |a entrada de |a zona del descriptor de sequridad

2531612-454566

SID=5-1-5-21-1004336348-162531612-4444556-43637 OR. 5ID=5-1-5-21-1004336348-

[Inombre de regla de sequridad

Introduzca su contrasefia:

Confirme su contrasefia:

| Aceptar || Cancelar |

Politica de seguridad

«LOCAL»

Ejemplos

LOCAL=logon
LOCAL=user
LOCAL=machine

logon: protects to the current logon session, user will not be
able to unprotect after logoff or reboot ;

user: protects to the user on local machine, only this caller
on the local machine will be able to unprotect;

Machine: protects to Local Machine, all users on the local
machine will be able to unprotect;

«SID»

Permite acceder al objeto para el usuario 1 o el usuario 2

Usuario 1
SID=S-1-5-21-1004336348-162531612-XXXXXXX-43637

Usuario 2
SID=S-1-5-21-1004336348-162531612-XXXXXXXX-

Valor:
SID= SID=S-1-5-21-1004336348-162531612-XXXXXXX-
43637

OR SID=8-1-5-21-1004336348-162531612-XXXXXXXX-
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Politica de seguridad

«SDDL»

Ejemplos

SDDL es un lenguaje que permite proteger un recurso
mediante un descriptor de seguridad de Windows.

Policy: Allow Execute to Everyone if both of the
following conditions are met:

Title = PM
Division = Finance or Division = Sales

Valor:
SDDL=D:(XA; ;FX;;;S-1-1-0; (@User.Title=="PM" &&
(@User.Division=="Finance" || @User.Division ==" Sales")))

Policy: Allow execute if any of the user’s projects
intersect with the file’s projects.

Valor:
SDDL=D:(XA; ;FX;;;S-1-1-0; (@User.Project Any_of
@Resource.Project))

Policy: Allow read access if the user has logged in with a
smart card, is a backup operator, and is connecting from
a machine with Bitlocker enabled.

Valor:
SDDL=D:(XA; ;FR;;;S-1-1-0; (Member_of
{SID(Smartcard_SID), SID(BO)} && @Device.Bitlocker))

«CERTIFICATE»

CERTIFICATE=Hashld:4DA11316E5943B27454001515BB0
C8DC1BFDC347

CERTIFICATE=Hashld:%HexValue%

0 %HexValue% is hex-encoded SHA1 thumbprint of the
certificate

CERTIFICATE=CertBlob:%Base64String%

0 %Base64String% is base64-encoded certificate blob
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Advertencia

La informacion referente al Reglamento General de Proteccién de Datos (en adelante
«RGPD») que proporciona Sage es general y meramente informativa. En ningun caso
constituye asesoramiento legal o profesional. Sage no puede garantizar que una informacion
dada reproduzca con exactitud una normativa o una ley adoptada oficialmente. En caso de
discrepancia, prevalecera el texto publicado en el Diario Oficial de la Unién Europea.

Aunque hayamos hecho todo lo posible por asegurarnos de que la informacién proporcionada
sea exacta y esté actualizada, esta se facilita «tal cual», sin garantia de ninguna clase, ni
explicita ni implicita. Sage no se responsabiliza de ningun error u omisién, ni de ningun dafio
(entre los que se incluyen, entre otros, los dafios en relacion con la pérdida de clientes o de
beneficios) que se pudieran desprender del uso de la informacién facilitada o de cualquier
medida o decision que se tome atendiendo a dicha informacion.

Nuestros programas integran funciones cuyo objetivo es ayudar al usuario en sus procesos
de cumplimiento con el RGPD. No obstante, queremos recalcar a los usuarios que el solo uso
de las aplicaciones no garantiza su conformidad con el RGPD.

Recuerde que la informacion facilitada no significa que los usuarios de las aplicaciones de
Sage se abstengan de consultar a un asesor legal para obtener toda informacién concerniente
al RGPD y poder cumplir con él.
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