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Produccioén

Produccion

Control de archivos enviados

Para aumentar la seguridad, se ha anadido el parametro Comprobar que los flujos en
emisién procedan del puesto de firma en el Administrador de contratos, en los
contratos solicitantes.

General Conexisn Escrtura  Lectura Puesto defima
Puesto de fima

[[] Fima intema

Firma real intercambiada

[EBICS ~]

Propiedades varias

Ltilizar certificados de transporte diferentes para los fimantes

Comprobar que los flujos en emisién procedan del puesto de fima

Dicho parametro, disponible en cada contrato bancario, sirve para controlar que no se pueda
realizar ningun envio si el archivo no procede del puesto de firma.

Si se ha marcado esta opcion y el usuario intenta enviar un archivo no resultante del puesto
de firma, aparecera el siguiente mensaje:

Monitor Sage XRT Business Exchange X

e COMLErT[7,922][0 - El archivo no procede del puesto de firma]
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Produccion

Gestion de versiones EBICS del servidor bancario

Para que las migraciones de clientes resulten mas sencillas, el servidor bancario EBICS de
Sage XRT Business Exchange sirve para gestionar, indistintamente, flujos EBICS
entrantes que tengan la versién 2.4, 2.5 o0 3.0.

En el Administrador de contratos para los contratos servidor, hay que seleccionar el caracter
* en la lista Version del apartado Contrato.

Contrato servidor

Contrato
Id. intedocutor: ~ TEST Version: |+ ~

Id. sistema:

Id. usuario Gestion de usuarios Id. orden: (4028

Infomiacian

Descripcion: |

Periodo de validez
Fecha inicio: 20/02/2014 Fecha fin: |20/02/2024 -~

Estado
[ Contrato suspendido

Copia de seguridad y restauracion dinamica de certificados
X509

En Administracion del sistema, hay que seleccionar la pestana Integridad. En las
Opciones avanzadas del sitio, la opcién Permite la copia de seguridad/restauraciéon de
certificados y claves privadas activa la copia de seguridad y la restauracion dinamica de
certificados X509.

Opciones avanzadas X

1) Las opciones de tratamiento avanzadas le permiten fadilitar el acceso &
S informacidn personal y confidendial

[ Autoriza el acceso directo a los datos del archivo en los exits del DS
[[] Autoriza el acceso directo a los datos del archivo en los exits del VFS
[[] Autoriza el acceso directo = los datos del archivo en los exits de tareas planificadas

Permite la copia de seguridad frestauracidn de certificados y daves privadas

Canceler

Esta funcionalidad sirve para mantener la sincronizaciéon del almacén de certificados durante
las sesiones de recepcion EBICS en N maquinas.

» Se hace una copia de seguridad de los certificados en la base de datos durante la
ejecucion de una comunicacién en la primera maquina.

= La segunda maquina sin certificados de un contrato determinado los restaura
automaticamente desde el momento en que se inicia una comunicacién en dicho
contrato.

» Los datos guardados en la base de datos se cifran mediante la clave de integridad.
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Produccion

Hay disponible tres usos para la utilidad PSWCERT. Dichos usos permiten gestionar los

certificados en la base de datos.

Uso Descripcion

/DBIMP Importacion de certificados desde la caja de seguridad
/DBEXP Exportacion de certificados hacia la caja de seguridad
/DBDEL Eliminacion de certificados de la caja de seguridad

Importante: Se hace una copia de seguridad de todos los certificados.

Si la clave privada de un certificado aparece marcada como no exportable, se hara una
copia de seguridad del certificado sin la clave privada.

Los certificados autogenerados para el transporte por Sage XRT Business Exchange
tienen, por defecto, una clave privada marcada como exportable.

La maquina utilizada para la restauracion de certificados tiene que tener la misma clave de
integridad (passphrase) que la maquina de destino de sus copias de seguridad.

Multidistribucion de archivos

Para mejorar el rendimiento del tratamiento de entrega de extractos, se utiliza, por defecto,
la opcion de multidistribucién por referencia. De esta forma, el archivo queda a disposicion
de cada filial sin duplicarlo. La entrega se basa en la referencia del archivo recibido.

Esta mejora también sirve para reducir el uso de espacio en disco.

La multidistribucion se puede activar desde la pantalla Tratamientos de exits
postransferencia del Administrador de servicios.

Tratamientos

ﬁ Este formulario le permite crear tratamientos.

Afiadic
Nombie: MULTI v

: Cambiar
Tipo: Disponibilidad

Modo: | A Afiade ala versién del dia

Opciones: ] Autorizar duplicados
Multidistibucién

Nota: Por defecto, esta opcion se configura en el Registro de Windows: MultiDistribution
Mode=1 en el nivel SMP_5 / COM. Para volver al funcionamiento sin multidistribucion:

MultiDistribution Mode=0
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Produccion

Gestion de la telemetria

Para optimizar las plataformas, se puede desactivar la telemetria si esta no se utiliza. Al
desactivarla se reduce la carga CPU y el numero de consultas a la base de datos. Se puede
acceder a esta opcion desde la pestana Parametros varios del sitio de Administracion del
sistema.

Nota: Por defecto, la telemetria esta desactivada.

Base de datos  Pardmetros Intemet  Permisos  Pardmetros varios  mtegridad

[ Uso del PMP

Uso del proxy

[ Activacion de la telemetria

Compatibilidad IPV6

Esta version es compatible con el protocolo IPV6 en la interfaz de red TCPIP del servicio de
transferencia de archivos, el proxy de red y el servicio de notificacion.

En Administracion del sistema, en el Servicio de notificacion para el dispositivo de
comunicacion SMTP y en el Servicio de transferencia para el dispositivo de red, la variable
Use IPV6 esta disponible en la pestana Especifico.

General Para Seleccion Protocolo  Especifico  Control de acceso
Lista de pardmetros: Asisterte...
Clave Walor
Max. timeout 30
Port number 1280
IP address srv test.com
Use secured channel YES
Start with secured channel YES
Client authentication NO
Secured protocol TLS1.3
Lse a Socks proxy NO
Use Socks protocol v NO
Use remote access service NO
Server certificate SERVIDOR_TLS

Nota: También, la variable IP address esta disponible para el servicio de transferencia, y la
variable Local Host Name para el servicio SMTP.
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Produccion

Gestion de las trazas
La activacion de las trazas a nivel global consume espacio en disco.

Para limitar el uso de recursos sin perder acceso a las trazas, estas se pueden activar de la
siguiente forma:

¢ En el enlace, de forma persistente (Administrador de contratos>Contratos
solicitantes>Enlaces), activando la opcion Forzado de la traza.

Gestion de enlaces x

E Este cuadro de didlogo le permitz realizar la gestion de sus conexiones de red.

SFTP Configurar enlaces | Dispostivo
= Identidad
Sl Cadigo

Infomacién

Descripeion [

Configurar reintertos

Nimero total de reirtentos
Intervalo de reintentas: minutos
Mimero de reintertos enlace 3
s

la conexion

o
ion si falla la conexién

Forzada de la traza

Afiadi | Carbiar Sar |

¢ Durante el inicio, de forma persistente utilizando la opcién /FT para ejecutar un
comando SENDFILE o RECVFILE.

Hay una nueva utilidad, TRACEFILE, para gestionar las trazas.

Uso: TRACEFILE {/DPL | /ETM | IDTM} [/S: /P: IC: IT: ISERVER:]

/S Nombre del servicio

/P Nombre de la entidad

/C Nombre del cliente

/T: Tipo de protocolo

/DPL Muestra la lista de trazas activas
/ETM Activa la traza

/DTM Desactiva la traza

/SERVER Nombre del sitio

Nota: Hay que desactivar las trazas globales en el servicio de transferencia de archivos de
Administracién del sistema para poder este mecanismo de gestion de las trazas.
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Produccion

Compatibilidad de colas de serializacion persistentes via
MSMQ

La compatibilidad de colas de serializacidon permite recuperar tratamientos serializados (de
tipo procesos) en caso de problema de uso.

En Administracion del sistema, la opcién Utilizar colas persistentes se puede activar
desde la pestafia Parametros del Servicio de transferencia de archivos.

Servicio Configuracién  Parémetros  Permisas
Gestién del log
Tinos: & Aviso ] Duplicado en el Visor de eventos de Windows
Emor
Informacién

Caracteristicas generales del monitor de comunicaciones

Nimera méximo de solicitudes: 512

Inicio en caliente
Utiizar colas persistentes
[ Vigiancia de |a red

Periodo de observacién s

Campeta de archivos de [ program FlesXRTKBE\Traces\ = @

Ext de conexién; | |l

Nota: La funcionalidad MSMQ tiene que estar instalada:

= [ | Servidor de cola de mensajes Microsoft Message Queue (MSMQ)
= 0 | Mucleo de servidor de cola de mensajes Microsoft Message Queue (MSMQ)
[/ | Compatibilidad con multidifusion
O | Compatibilidad HTTP con MSMQ
[/ Desencadenadores de MSMQ
[/ | Integracién de Active Directory Domain Services con MSMQ
O | Proxy DCOM de MSMQ

Importante: Los tratamientos de tipo ActiveX no se incluyen. En caso de problemas en la
plataforma, se pueden perder dichos tratamientos.

Gestion de firmas

Para los servidores bancarios que gestionan la firma electronica distribuida VEU, se ha
afnadido la opcion Firma VEU a la lista Tipo de firma del Administrador de contratos, en

los contratos solicitantes EBICS en emision.

Gestién de la fima

Tipo de fima: Fima de transporte {transparente) ~

Conciliacié Firma de transporte fransparente)
il Fima procedente del puesto de fima (OFf line)
[ Activar conciiaciér Afiadir fima servidor

Nota: Se han renombrado los tipos de firma existentes para que sea mas facil su
comprension.

Bases de datos

Esta version es compatible con los motores de bases de datos SQL Server 2019 y Oracle
18.
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