sage

Sage XRT Business Exchange




Sommaire

Online Banking SiZNAtUIE ......c.ccciiiiiiiiiiiiiniiiiiiniiiiiiieiiessiiisseiiisserisssesissssssissssssssssssssssssssss 4
Remplacement des protocoles cryptographiQUES .......ccueeeeieiieeiiiiiee et e e 4
RV AN <] = o F PP PPPRRRPOE 4
Plate-forme.. ..o 5
Sage XRT COMMON SEIVICES ..ciiiiiiiiiiiiiiiiiiiiieieieeeeeeeeeeee e eeee e e e e e e e e eeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeseeeeeeeeeeeeeeeeeaenens 5
FOrMats DANCAITES ....ccoeiieiii ettt ettt e st e e bt e e sbe e e s ab e e sabeesabeeesareeenees 7



Service Transfert de fichier

Service Transfert de fichier

Régles de signature serveur

Cette nouvelle fonctionnalité permet de paramétrer des régles de signature sur les contrats
bancaires existants afin de vérifier les autorisations des fichiers regus.

Les regles de signature sont paramétrables sur les contrats :
e Serveurs SFT, FTP, http, EBICS
e Demandeurs SFTP, FTP, http, CopyFile, SwiftRA
Les fichiers ne sont analysés qu’en mode Serveur/Récepteur ou Demandeur/Récepteur.

Les signataires et les contrats de signature sont paramétrés sur le site Web Sage XRT
Business Exchange.

Accueil Moniteur v Paramétrage v Entités v Contrats v
Liste des signataires
[ ] Entité Nom * Prénom Commen name Numéro de série Date d'expiration Présence Statut
% BN Fred Jorge 7AD7380CD01088.. = 02/21/2022 v
BN MICHA Felix corp09630480 67A0F204D41243..  02/10/2021 v
SGN (Société Générale) TOUR sigl CertificatSignatureelD 246E2DASCE18BY...  03/24/2020 v
BN TOUR Sigl CertificatSignatureelD 246E2DASCE18BSY... 03/24/2020 v
SGN (Société Générale) VERRE Sig2 HATO 19D3EA66180D05... 07/06/2118 V4
20 v | lignes par page 1-5sur5lignes

Les regles de signature paramétrables sont des regles de signature simple, double ou
double optionnelle. Les contrdles s’effectuent au niveau fichier ou au niveau transaction.

Modification des régles de signature

Entité BN Protocole Ebics
Service SCT (Remises de virements SEPA) Type de signature Ebics
Client BN Profil de signature m Double  Double optionnelle Contrat actif ( cul (@)

Régles de signature

Paramétrage des autorisations de signature Tous les signataires ‘.m:r\ )
Signataires Signe seul Signataires Plafond Fichier / Transaction
v Fred v | Oui 10000000 | Fichier -
+

Signataires Signe seul Signataires Plafond Fichier / Transaction

Aucune donnée disponible.

Pour chaque contrdle, un fichier PSR est mis a disposition.

Divers
Les protocoles MOM (MQSeries) et MQHA (Swift) sont sécurisés par SSL.

©Sage 2018



Online Banking Signature

Online Banking Signature

Remplacement des protocoles cryptographiques
Dans le WRKSPACE, les fichiers sont désormais cryptés selon la norme AES256.

Pour les calculs de sceaux et vérification des doublons, c’est la fonction SHA2-256 qui est
utilisée.

View & Sign

La double authentification est maintenant disponible pour View & Sign.
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Plate-forme

Plate-forme

Sage XRT Common Services

Certaines fonctions ne font plus partie de l'interface Win32 mais elles sont accessibles
depuis l'interface Web de Sage XRT Common Services.

Interface Win32 Interface Web

Gestion de la licence Gestion des droits (utilisateurs, profils, etc.)

Gestion des groupes de travail Gestion des connexions (audits, logs, etc.)

Gestion des formats Gestion du transcodage

sageXRT

Connexion a la console d'Administration

Connectez-vous en utilisant vos identifiants.

Groupe de travail

WEB hd
Utilisateur

WEB1

Mot de passe

e

Me connecter

Mentions légales
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Plate-forme

La sécurité applicative a été renforcée : droits supplémentaires, activation et régle dite des
quatre yeux.

XRT Common Serv

Formats Licences Transcodages Droits Audits Groupes de travail

Gestion du paramétrage

Utilisateurs Paramétres Sage ID #
Sites Authent n Sage |D activée
Ervironnement Sage 1D défini : Préproduction
Profils
. Paramétres d'authentification sécurisée k4
Paramétrage
rtificat X309 (LRC) défini comme Online.
Mon compte "n, ,e ur |=r=r== estactivée

::IuCe ﬁcs X‘C? our les zu
Flzg de Vérification de |3 Chaine de Certificat X50% d&fini comme Ent reCh3|

£2z st activée.

Paramétres LDAP/Active Directory #

Les utilizateurs sont suthentifiés viz la sSouritd intégrée de Windows NT (4

Parameétres SAML v2 #

Authentification SAML v2 activée

Régles des mots de passe L4

Les majuscules obligatai

Lz ongueur minimum des maots ::Ie pazse
Lhistorisation des mots de passe est dés
Contrile d'Squi it de Fazze - Mom Utilis
Le mat de /EAL COmpE t
Condition ¢ es Comptes avec Mot d par défaut decac fwde.

Lz période de validité pour les nouvesu: mots de passe est désactivée.

Leverrouillags des comptes sprés un certzin nombre de tentatives de connexion Echoudes est désac

A partir de cette version, les utilisateurs peuvent étre authentifiés via SAML v2.

Paramétres SAML v2 X

¥ Authentification avec SAML w2

Paramétres de sécurité
Web Browser 550 Profile ou Cookie Based SAML Authentication

Identity Provider 550 URL @
Identity Provider ldentifiant™ Q
Service Provider Identifiant” @)
Métadonnées @

Adresse de mezzagerie -

Cookie® @

_zaml_idp

Identity Provider Certificat public™

e

Sage XRT Common Services gére désormais SQL Server 2017.
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Plate-forme

Formats bancaires
En édition, les formats suivants sont traités :
e acmt.010 : Account Request Acknowledgment
o acmt.011 : Account Request Rejection
e acmt.014 : Account Report
e acmt.017 : Account Mandate Maintenance Request
Le format Confirming Santander 5.3 est utilisable en édition et en signature.
Le format camt.086 (Bank Services Billing Statement) est disponible sur le DTS (Data
Transformation Service) et utilisable par des produits Sage ou autre.
Divers

Des APIs d'exploitation (Sage XRT Business Exchange et Sage XRT Common Services)
sont disponibles et utilisables par des produits Sage ou autre.

Le processus d'intégrité est appliqué sur tous les scripts de production (et plus seulement
pour Online Banking).
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