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Servicio de transferencia de archivos

Servicio de transferencia de archivos

Reglas de firma del servidor

Esta nueva funcionalidad permite configurar reglas de firma en los contratos bancarios
existentes para comprobar las autorizaciones de los archivos recibidos.

Las reglas de firma se pueden configurar en los siguientes contratos:
e Servidores: SFT, FTP, HTTP, EBICS
o Solicitantes: SFTP, FTP, HTTP, CopyFile, SwiftRA
Los archivos solo se analizan en modo Servidor/Receptor o Solicitante/Receptor.

Los firmantes y los contratos de firma se configuran en el sitio Web de Sage XRT Business
Exchange.

XRT Business Exchange a AMNT @
Inicio Monitor » Configuracién v
Lista de firmantes [(rwrar =] [ [ Acctones- |

Numero de serie Fecha de expiracién

BAN Alfredo [linactive]

T Test25 [ Activo |

AN Firma_Test [ Active |

TEST Pedro [ Activo |

iny 1-4dedlineas

s - Ielormicita by sage

Los tipos de reglas de firma que se pueden configurar son las siguientes: simple, doble o
doble opcional. Los controles se realizan en el archivo o en la transaccion.

XRT Business Exchange A ADMNT @
Inicio Monitor v Confguracion »
Anadir reglas de firma m Cancolar_
Entidad BANCO1 (BANCO1) Protocolo EBICS

Servicio SCTO3 (Rems

de transferencias SEPA (pain.001.0 Tipo de firma EBICS

Clierte BANCO1 (BANCO1) Perfl de firma Doble | Doble opcional Contratosetivo ()

utorizaciones de firma Todos los firmantes ()
Firmantes Firma solo Firmantes Limite superior Aschivo/ Transaccidn

«  FIRMANTE TESORERIA Firma_Test v 5 100000 | Archivo ‘

- Archivo

ciiones devio  informacion egal sage

Para cada control, existe un archivo PSR.

Varios
Los protocolos MOM (MQSeries) y MQHA (Swift) estan protegidos mediante SSL.
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Online Banking Signature

Online Banking Signature

Sustitucion de los protocolos de cifrado
Ahora, los archivos en WKSPACE se cifran atendiendo a la norma AES256.

Para el calculo de los sellos y comprobacion de los duplicados, se utiliza la funcion SHA2-
256.

View & Sign

Ya esta disponible la doble autenticacion para View & Sign.
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Plataforma

Sage XRT Common Services

Algunas funciones ya no forman parte de la interfaz Win32, pero se puede acceder a ellas
desde la interfaz Web de Sage XRT Common Services.

Interfaz Win32 Interfaz Web

., . . Gestion de los derechos (usuarios, perfiles,
Gestion de la licencia

etc.)
Gestidn de los grupos de Gestiodn de las conexiones (auditorias, logs,
trabajo etc.)
Gestion de los formatos Gestion de las tablas de correspondencias

sage XRT

l:  Conectar ala Consola de Administracion

Inicie sesion usando sus credenciales.

Groupe de travail
TEST_SQL2016
Usuario

DEMO
Contrasefia

| Autenticacion fuerte
(por certificado)

Autenticacién saml

Menciones legales
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Plataforma

Se ha reforzado la seguridad de aplicaciones: derechos adicionales, activacion y la llamada

regla de los 4 ojos.

XRT Common Services

Cor i Derechos ditor:

Gestion de la configuracion

Usuarios
Sitios.

Perfiles
Configuracién

Mi cuenta

&  TEST SQL2016-ADMIN ™

Parametros Sage ID &

Autenticacién Sage |D desactivada

Parametros de autenticacién segura 4

Modo de comprobaci6n de |a lista de revacacion del certificado X509 (LCR) definido como Online.
La comprobacién de la firma del certificado X509 para las autenticaciones seguras esta activada

La comprobacién de la expiracién del certificado X509 para las autenticaciones seguras esta activada.
Etigueta de comprobacién de la cadena de certificado 509 definida como EndCertificateOnly.

Paradmetros LDAP/Active Directory £

Los usuarios se autentican via el servidor LDAP personalizado ('LDA dsfdc.domymdsf.com:389/cn=[USER_ID], )

Parametros SAML v2 4

Autenticaci6n SAML v2 activada

Reglas para las contrasenas £

Los usuarios de Windows no estén obligados a introducir su contrasefta para conectarse a la aplicacién.
Los caracteres numéricos obligatorios para las nuevas contrasefias estén desactivados.

Estd desactivada la opci6n de letras maytisculas obligatorias para las nuevas contrasefias.

La longitud minima de las contrasefias est4 desactivada.

El registro histérico de las contrasefias est4 desactivado.

Control de equivalencia Contrasefia - Nombre de usuario desactivado.

La contrasefia predeterminada para las nuevas cuentas est desactivada

Condicitn de validez de las cuentas con contrasefia predeterminada desactivada.

El periodo de validez para las nuevas contrasefias ests desactivado.

El blogueo de las cuentas tras un cierto ndmera de intentos de conexién fallides esti desactivado.

Activacion de datos v regla de los 4 oios X

© 2015 The Sage Group plc, or his partners. All rights reserved. | Condiciones de uso | Informacién legal Sage

A partir de esta version, los usuarios se pueden autenticar via SAML v2.

b Parametros SAML v2

+ Autenticacién con SAML v2

Parametros de seguridad

‘Web Browser S50 Profile o Cookie Based SAML Authentication

Identity Provider SSO URL* @)

[

Identity Provider Identifiant* @

Service Provider Identifiant” €

Metadatos €
1D de nombre
Cookie” @
_saml_idp

Identity Provider Certificado pablico®

oo N

Sage XRT Common Services ya gestiona SQL Server 2017.
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Plataforma

Formatos bancarios
En edicion, se procesan los siguientes formatos:
e acmt.010: Account Request Acknowledgment
o acmt.011: Account Request Rejection
o acmt.014: Account Report
e acmt.017: Account Mandate Maintenance Request
El formato Confirming Santander 5.3 se puede utilizar en edicion y en firma.

El formato camt.086 (Bank Services Billing Statement) esta disponible en el servicio DTS
(Data Transformation Service) y tanto las aplicaciones de Sage como otras aplicaciones
pueden utilizarlo.

Varios

Algunas API de explotacion (Sage XRT Business Exchange y Sage XRT Common
Services) estan disponibles y sirven tanto para las aplicaciones de Sage como para otras.

El proceso de integridad se aplica en todos los scripts de produccién (y ya no solamente
para Online Banking).
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