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Objectif du document

Objectif du document

Le réglement général sur la protection des données (RGPD) est entré en application le 25
mai 2018 dans les 28 pays de I'Union Européenne.

Ce document est destiné a identifier les fonctionnalités existantes de Sage XRT Business
Exchange qui peuvent faciliter la mise en conformité des entreprises avec ce réglement
européen.
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Principales exigences européennes

Principales exigences européennes

Principales Exigences
sur la protection des données personnelles

Sage XRT Business Exchange

Garantir une sécurité appropriée

Pour garantir la sécurité, 'entreprise devra déployer des mesures techniques et organisationnelles dans I'entreprise telles
que : sécurisation des postes de travail, des serveurs, des espaces de stockage, ainsi que mettre en place des politiques ou

clauses de confidentialité

Renforcement des mots de passe et de la protection de

certaines données stockées ou échangées. v 4

cf. les fonctionnalités existantes en matiére de sécurité

Gestion des droits de la personne (droit a la portabilité, droit a I'oubli / effacement, droit a I'opposition du

traitement/consentement, droit a la rectification, etc.)

Elle devra prévoir des fonctionnalités de rectification de données personnelles, d'import/export des données personnelles, et

des fonctions de sélection des personnes concernées par les traitements.

Utilisation des fonctions de modification/suppression
disponibles dans chaque Produit et accessibles selon les

habilitations et les droits de I'utilisateur.

cf. les fonctionnalités existantes sur les données personnelles

Contribution a la démonstration de la conformité

L'entreprise devra référencer tous les documents qui démontrent les actions mises en place pour respecter ses obligations
au regard de la réglementation européenne sur la protection des données personnelles— documents qu’elle pourra présenter
en cas de contrdles tels que : les documents qui décrivent les mesures techniques et organisationnelles qu'elle a mises en

place pour sécuriser I'exploitation des données personnelles, le registre de traitements.

Sage met a votre disposition une cartographie des données
personnelles et des traitements associés pour Sage XRT

Business Exchange. v

cf. la liste des données personnelles et des traitements

associés
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Sécurité des données

Sécurité des données

Sécurité d’acces a la base de données

Gréce a la console d’administration Sage XRT Common Services, vous définissez le mode
de fonctionnement de la gestion des droits d’accés des utilisateurs aux applications Sage
XRT.

Affectation des permissions

Les permissions peuvent étre affectées selon deux modes distincts :

= Sivous souhaitez mettre en place une gestion simple des droits d'accés aux
applications, qui ne fait intervenir qu'un seul administrateur de sécurité, sélectionnez
[Les droits d’accés sont accordés par un administrateur de sécurité].

= Sivous souhaitez mettre en place une gestion des droits d’accés aux applications
dans laquelle toute opération effectuée par un administrateur de sécurité doit étre
validée par un deuxiéme administrateur de sécurité, sélectionnez [Les droits
d’accés sont accordés par un administrateur de sécurité de niveau 1 puis
validés par un administrateur de sécurité de niveau 2].

Choix du niveau d’authentification

Riles | Sites

[] ADMIN
[] SIGNATAIRE

Authentification
®) Authentification Windows 0 ﬁj:i?i:;:::jfﬂioanudneCer‘tiﬁcat
Authentification LDAP X509
() Authentification standard [] Double authentification
() Authentification Sage ID Mot de Passe par défaut

Mot de passe
Confirmation mot de passe
Type d'utilizateur

() Administrateur de sécurité de niveau 1
® Utilisateur standard

Informations diverses

Langue |Frangais wl®

Description | |

Email | |
reriode de - : - : o) \

Ovalidite 0 | |années (jusqu'a | 4/17/2018 [@~ )

Suivant le type d’authentification utilisé par 'administrateur de base de données (DBA) pour
se connecter au serveur de bases de données, plusieurs options sont disponibles :

©Sage 2018



Sécurité des données

= Utiliser la sécurité intégrée de Windows NT : le DBA est authentifié grace a son
compte NT (ce niveau d’authentification est préconisé).

= Utiliser un nom d’utilisateur et un mot de passe : le DBA est authentifié grace a
un nom d’utilisateur et un mot de passe.

= Authentification de I'utilisateur via un certificat X509 : pour le client web,
I'authentification forte est un systéme d’authentification a deux phases.

o Vérification du certificat sur I'Active Directory de I'entreprise

o Challenge/Réponse entre le client et le composant d’authentification
permettant de vérifier I'identité du client

= Double authentification : un deuxiéme facteur est utilisé pour I'authentification des
utilisateurs pour générer un mot de passe a usage unique.

= SagelD

Définition d’une politique de sécurité via Sage XRT
Common Services

Gestion des Droits

Gestion des Réles
Gestion des Sites
Gestion des Utilisateurs
Paramétrage

Audit Systéme

Audit Utilisateurs

Audit Base de Données
Mon Compte

Gestion des profils, réles et utilisateurs

Les profils permettent de créer des réles utilisateurs, administrateurs pour déterminer des
autorisations d’accés aux applications.

Modifier les Droits du Réle SIGNATAIRE

SAGE XRT Business Exchange

- Contracts Manager Autoriser I'accés au produit "SAGE XRT Business Exchange'
- Monitor Interdire 'accés au produit 'SAGE XRT Business Exchange'
- Services Manager

—-'§ Signature Contracts Manager
Contracts Consultation
Contracts Management

Delete signatories

Rules Application Management
Signatories Consultation
Signatories Management
+® System Administration

©Sage 2018



Sécurité des données

Fonctionnalités d’audit sur la gestion des identités et des acceés

Outre les diverses fonctionnalités qu’elle propose, la gestion des identités et des accés doit
apporter la preuve de son bon fonctionnement.

Ces preuves doivent étre fournies sur demande a un auditeur, sous forme de trace écrite afin
d’étre archivées.

Les preuves fournies doivent porter sur les domaines fréquemment couverts par les audits :
= Activité des administrateurs
o création d’'un utilisateur
o suppression d’'un utilisateur
o changement du mot de passe d’'un utilisateur
o changement dans la stratégie de gestion des mots de passe
o changement de la configuration de I'accés a I'annuaire LDAP
o acces accordé a une fonction ou a un produit
o acces refusé a une fonction ou a un produit
= Activité des utilisateurs finaux
o connexion d’un utilisateur (login)
o déconnexion d’un utilisateur (logoff)
o messages specifiques de 'application
= Tests de conformité avec la politique de sécurité
o compte utilisateur verrouillé aprés N tentatives infructueuses de connexion

Le tableau Audit Utilisateurs décrit les actions effectuées par les utilisateurs.

EGestion des Droits

Audit Utilisateurs

Drag a column header here to group by that column =

[ |Dahe V‘Heure |Cahégnna ‘Smmt ‘Prodult |Cnmposar|t |Uuhsateur |Cnmpheds\‘uuh.” ‘Mad’\lna ‘Desmpunn |

Administration ... |PARAPH a déverrouillé I'accés & I gestion d'intéqrité

" applcaton Success XEE Administration PARAPH Paraph SAGEPARA... PARAPH demande & consulter les informations du site «Master de la mach. .
6/8/2018 10:16:29 AM Application Success XEE Administration PARAPH Paraph SAGEPARA... PARAPH demande & consulter les informations du domaine <SageParaphln»,
6/8/2018 10:16:23 AM Logon Success XEE Administration PARAPH Paraph SAGEPARA...

6/8/2018 10:16:14 AM Logoff Success XEE Administration PARAPH Paraph SAGEPARA...

6/8/2018 10:09:04 AM Logoff Success XEE Moriteur PARAPH Paraph SAGEPARA.

6/8/2018 10:09:04 AM Application Success XEE Moriteur PARAPH Paraph SAGEPARA... PARAPH vient de se délogguer de 'application Moriteur.

6/8/2018 10:08:58 AM Application Success XEE Moniteur PARAPH Paraph SAGEPARA... PARAPH demande & consulter la log selon les ariteres suivant «Date >= 1/...
6/8/2015 10:08:30 AM Application Success XEE Moniteur PARAPH Paraph SAGEPARA... PARAPH demande & consulter la log selon les criteres suivant «Source =P...

10:08:30 AM _ Application Success XEE Mariteur PARAPH Paraph SAGEPARA... PARAPH demande & consulter la log selon les riteres suivant «Ordinateur ...
Record 10335182 | » (][] [+ ][=] « ||| (%

Le tableau Audit Systéme décrit toutes les actions exécutées a un instant T pour chaque
utilisateur.

©Sage 2018 8



Sécurité des données

@Gestion des Droits

Aud it Systéme

Draq  column header here to group by that column
[ Date * ‘ Heure ‘ Statut ‘ Utilisateur ‘ Compte de I'Utiisateur ‘ Machine | Description ‘E
7
6/8/2018 10:13:29 AM Success PARAPH Paraph SAGEPARAPHIN Ajouter ['utilisateur 'UTI2 au profil 'ADMINFONCTIONEL -> isRole’
Pooims oo foaraen lpemh RN |t fobleiear UTIE au prof ADUINFONCTIONE - sde
6/8/2018 10:13:28 AM Success PARAPH Paraph SAGEPARAPHIN Ajouter [utilisateur 'SINISA' au profil ‘ADMINFONCTIONEL -> isRole’
[ 6/8/2018 10:13:28 AM Success PARAPH Paraph SAGEPARAPHIN Ajouter utilisateur 'SIG8' au profil 'ADMINFONCTIONEL -> isRole'
u 6/8/2018 10:13:28 AM Success PARAPH Paraph SAGEPARAPHIN Ajouter [utilisateur 'SIG7 au profil 'ADMINFONCTIONEL -> isRole’
[ 6/8/2018 10:13:28 AM Success PARAPH Paraph SAGEPARAPHIN Créer un Réle 'ADMINFONCTIONEL' {isRole)
o 6/8/2018 10:12:56 AM Success PARAPH Paraph SAGEPARAPHIN Ajouter [utilisateur 'UTI2 au profil 'SIGNATAIRE -> isRole'
[ 6/8/2018 10:12:55 AM Success PARAPH Paraph SAGEPARAPHIN Création dun utilisateur 'UTI2 (Utilisateur standard, umapiAuthenticationTypes...
u 6/8/2018 10:12:24 AM Success PARAPH Paraph SAGEPARAPHIN Ajouter [utilisateur 'UTI1' au profil 'SIGNATAIRE -> isRole'
| lemi0is 10:12:23AM __ Success PARAPH Paraph SAGEPARAPHIN Création d'un utiisateur ‘UTIT (Utiisateur standard, umapiAuthenticationTypeS. ..

Reporting de sécurité

La console d’administration Sage XRT Common Services vous permet d’éditer un rapport
détaillant les fonctionnalités autorisées/interdites pour chaque profil, pour chacun des
produits de la plate-forme.

6/8/2018 Page No.3

Security report

Annex 1: List of nghts by profile

There are two softwares : FRP Treasury Universe and Metwork Management Console. A green label for them indicates
a full access for all users of the profiles.

FRP Treasury Communication and FRP Treasury Signature are subfunctions of FRP Treasury Universe.

The nghts can be set by subfunctions; the report indicates all opened subfunctions in green. If a subfunction of an
opened one is forbidden, it will appear in red.

List of declared functions for profile ADMIN
Metwork Management Console
SAGE XRT Business Exchange

List of declared functions for profile SIGNATAIRE
SAGE XRT Business Exchangs
SAGE XRT Business Exchange / Services Manager / Treatments / Files /
SAGE XRT Business Exchange / Services Manager / Treatments / Files /
SAGE XRT Business Exchange / Services Manager / Treatments / Files / View
SAGE XRT Business Exchange / Services Manager / Treatments / Signature
SAGE XRT Business Exchange !/ Signature Contracts Manager

T

e

1= =]

e p]
(1]
© 5

=,

Conformité avec la loi Sarbanes Oxley
La loi Sarbanes Oxley impose des régles de sécurité d’acceés aux applications.

Ce paragraphe passe en revue plusieurs points sensibles liés a la sécurité d’acces et
d’utilisation des produits Sage XRT pour un utilisateur commun.

La gestion des mots de passe au sein des applications Sage XRT est conforme aux
exigences de la loi Sarbanes Oxley.

©Sage 2018 9




Sécurité des données

Point de sécurité

Le systéme doit gérer des

profils

Sage XRT Business Exchange

(poste lourd)

Sage XRT Business Exchange

(module web)

Le mot de passe est

obligatoire

Un mot de passe standard est
donné a tous ou a un groupe a

la création du compte

v

v

Le mot de passe doit étre
changé a la premiéere

connexion

v

paramétrable

v

paramétrable

Le mot de passe doit avoir 6
caractéres minimum, dont 1

majuscule et 1 chiffre

v

paramétrable

v

paramétrable

Le mot de passe doit étre

changé tous les 42 jours

v

paramétrable

v

paramétrable

Le systéme historise les mots
de passe. Les 4 derniers ne

peuvent étre réutilisés

v

paramétrable

v

paramétrable

Le mot de passe ne peut pas
étre enregistré pour qu'il ne
soit plus demandé lors des

connexions suivantes

‘/ Dans le cadre d’une sécurité NT totale, le

mot de passe utilisé est celui de Windows

paramétrable

V Dans le cadre de la sécurité standard
XRT, le mot de passe applicatif n’est pas

enregistré.

Le mot de passe est verrouillé
apres 3 saisies de mot de
passe incorrects. Il est
réactivé au bout de 10

minutes

v

paramétrable

v

paramétrable

Le compte ne sera pas
verrouillé s’il n'est pas utilisé

pendant plusieurs jours

v

La session est verrouillée au
bout de dix minutes

d'inactivité

v

temps paramétrable

Les regles de sécurité ne

peuvent étre modifiés depuis

v

©Sage 2018
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Sécurité des données

Point de sécurité

la station de travail de

|'utilisateur

Sage XRT Business Exchange

(poste lourd)

Sage XRT Business Exchange

(module web)

Les acces a I'application

doivent étre loggés

v

v

Pour les non CDI, obligation
de saisir une date de fin de
validité, qui sera en relation

avec la date de fin de contrat

v

paramétrable

v

paramétrable

©Sage 2018
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Données personnelles et traitements associés

Données personnelles et traitements associés

Liste des données personnelles

Les données personnelles sont utilisées pour :

» identifier les utilisateurs, contréler les acceés et les autorisations sur I'application

= réaliser des contrdles, validations et signatures électroniques pour les échanges

bancaires

= récupérer des fichiers de données bancaires

Les données financiéres des tiers permettent d’exécuter les ordres de paiement découlant

d’un contrat entre les parties concernées.

Données a caractére personnel

Alias de I'opérateur financier

Catégorie

Données client

Finalité

Identification de I'utilisateur

Nom de I'opérateur financier

Données client

Identification de I'utilisateur -signataire

Prénom de I'opérateur financier

Données client

Identification de I'utilisateur -signataire

Fonction de I'opérateur financier

Données client

Identification de I'utilisateur -signataire

Téléphone de I'opérateur financier

Données client

Identification de I'utilisateur -signataire

Fax de I'opérateur financier

Données client

Identification de I'utilisateur -signataire

Email de I'opérateur financier

Données client

Identification de I'utilisateur -signataire

Certificats de I'opérateur financier

Données client

Identification du signataire

Nom contact agence bancaire

Données client

Contact banque

Téléphone contact agence bancaire

Données client

Contact banque

Fax contact agence bancaire

Données client

Contact banque

Email contact agence bancaire

Données client

Contact banque

Fonction contact agence bancaire

Données client

Contact banque

Service contact agence bancaire

Données client

Contact banque

Nom du Tiers bénéficiaire

Données Etat Civil

Paiement fournisseurs, salaires, contréles
Antifraude

©Sage 2018
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Données personnelles et traitements associés

Données a caractere personnel

Prénom du Tiers bénéficiaire

Catégorie

Données Etat Civil

Finalité

Paiement fournisseurs, salaires, contrles
Antifraude

Adresse du Tiers bénéficiaire

Données Etat Civil

Paiement fournisseurs, salaires, contréles
Antifraude

Code pays du Tiers bénéficiaire

Données client

Paiement fournisseurs, salaires, contréles
Antifraude

Téléphone du Tiers bénéficiaire

Données client

Paiement fournisseurs, salaires, contrles
Antifraude

Email du Tiers bénéficiaire

Données client

Paiement fournisseurs, salaires, contrles
Antifraude

Fax du Tiers bénéficiaire

Données client

Paiement fournisseurs, salaires, contréles
Antifraude

Nom banque du tiers bénéficiaire

Données bancaires

Paiement fournisseurs, salaires, contréles
Antifraude

BIC banque du tiers bénéficiaire

Données bancaires

Paiement fournisseurs, salaires, contrles
Antifraude

IBAN — Identification du compte du Tiers
bénéficiaire

Données bancaires

Paiement fournisseurs, salaires, contréles
Antifraude

IBAN — Identification du compte de frais du
Tiers bénéficiaire

Données bancaires

Paiement fournisseurs, salaires, contréles
Antifraude

Nom du débiteur

Données Etat Civil

Prélevements clients, controle Antifraude

Prénom du débiteur

Données Etat Civil

Prélevements clients, controle Antifraude

IBAN du débiteur

Données bancaires

Prélevements clients, controle Antifraude

Devise du compte du débiteur

Données bancaires

Prélevements clients, controle Antifraude

BIC de la banque du débiteur

Données bancaires

Prélevements clients

Référence unique du mandat

Données contrat

Prélevements clients, controle Antifraude

Date de signature du mandat

Données contrat

Prélevements clients, contréle Antifraude

Lieu de signature du mandat

Données contrat

Prélevements clients, controle Antifraude

Type de récurrence du mandat

Données contrat

Prélevements clients, contréle Antifraude

©Sage 2018
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Données personnelles et traitements associés

Gestion des utilisateurs

Les utilisateurs de I'application Sage XRT Business Exchange sont créés par un
administrateur habilité sur chaque entité en se basant sur les utilisateurs créés dans la
console d’administration (cf. § Acces Sage XRT Common Services, console d’Administration
pour définir la politique de Sécurité).

| Général | Adresse | Login | Divers |

Paramétres de connexion

Compte :  [SIG1 3

Faire un audit strict

] Contrdler les cerfficats de |a liste

Options de sécurité par entité

Paramétrage

Les profils utilisateurs permettent de déterminer pour chaque entité :

= Les droits d’accés a chacune des fonctions du produit Sage XRT Business
Exchange

» Les priviléges des utilisateurs

Opérateurs Financiers | Droits daccés ‘ Privilgges |

Liste des fonctions par service

# Online Banking ~
>
i E-lg Paramétrage

=g ADMTFR - { Administration }

i Bl Paramétres utiisateur

[ Motifications et alertes

- AFRAUD - { Antfraude }

-1 Anomalies

- Liste autorisée

B~ Liste d'exclusion

E Procédure

#- . Sécurité
=) BANKFEES - { Frais bancaires }
i H Fluee dinformation

i B Analyses

=g FILEFR- { Téléchargement }

-/ UPLOAD - { Emission de fichiers }

~- 8 DOWNLOAD - { Réception de fichiers }
# HISTORY - { Historique des transferts }

=~ MANDATFR - { Mandathéque }

Paramétrage

Création

Importation

Modification

Fiats

¥l - - -

Révoquertous les droits | | Accorder tous les droits

| Opérateurs Financiers | Droits d'accés | Priviléges
Liste des priviltges accordés
Consultation de liste
Saisie dinformation
Autorité de validation
Autorité d'approbation

Autorité d'administration

Signataire

©Sage 2018 14



Données personnelles et traitements associés

Reporting
Toutes les actions sur les utilisateurs sont consignées dans les journaux d’audit pour le site

Online Banking (création-modification-suspension) ou dans I'audit de 'administration (cf. §
Fonctionnalités d’Audit sur la gestion des identités et des acces).

Historique - Page 1/1

20| | résultats par page 1
I O O ™ VS

11/04/2018 14:55:15 SIG2 Votre prénom {S1G2} SOCIETE {SOCIETE} Modifier SIG1 Votre prénom {SIG1} - SOCIETE {SOCIETE} Actif

11/04/2018 14:55:11 SIG1 Votre prénom {SI1G1} SOCIETE {SOCIETE} Modifier SIG1 Votre prénom {SIG1} - SOCIETE {SOCIETE} Actif

11/04/2018 14:54:38 SIG1 Votre prénom {SIG1} SOCIETE {SOCIETE} Modifier SIG1 Votre prénom {SIG1} - SOCIETE {SOCIETE} Actif

11/04/2018 14:54:21 SIG2 Votre prénom {5162} SOCIETE {SOCIETE} Activer SIG1 Votre prénom {SIG1} - SOCIETE {SOCIETE} Actif

11/04/2018 14:54:14 SIG2 Votre prénom {SI1G2} SOCIETE {SOCIETE} Modifier SIG1 Votre prénom {SIG1} - SOCIETE {SOCIETE} Non actif

11/04/2018 14:54:00 SIG2 Votre prénom {5162} SOCIETE {SOCIETE} Suspendre SIG1 Votre prénom {SIG1} - SOCIETE {SOCIETE} Non actif suspendre
11/04/2018 14:44:27 SIG2 Votre prénom {SI1G2} SOCIETE {SOCIETE} Modifier {$SYSTEMS} - {§SYSTEMS} Actif

11/04/2018 10:57:13 SIG1 Votre prénom {S1G1} SOCIETE {SOCIETE} Modifier {SSYSTEMS] - {$SYSTEMs$} Actif

29/12/2017 15:09:07 SIG1 Votre prénom {SIG1} SOCIETE {SOCIETE} Modifier {$SYSTEMS} - {§SYSTEMS} Actif

13/12/2017 11:51:35 SIG2 Votre prénom {51G2} SOCIETE {SOCIETE} Modifier {SSYSTEMS] - {$SYSTEMs$} Supprimé

12/12/2017 18:25:19 SIG1 Votre prénom {SIG1} SOCIETE {SOCIETE} Modifier {$SYSTEMS) - {§SYSTEMS} Supprimé

Signataires

Finalité des traitements

Les signataires réalisent les contrdles, validations et signatures électroniques personnelles
des échanges de données financiéres informatisées entre une société et son partenaire
bancaire.

Les échanges de données informatisées consistent a exécuter les ordres de paiement
découlant d’un contrat entre deux parties (réglement des salaires, factures fournisseurs,
prélévements bancaires).

Gestion : création-modification-suppression

La création des signataires par un administrateur habilité est possible si :

= L'utilisateur a été créé dans la console d’administration Sage XRT Common
Services (cf. § Fonctionnalités d’Audit sur la gestion des identités et des acces).

= L'utilisateur a été créé dans I'application Sage XRT Business Exchange.
= Le privilege Signataire lui a été accordé.

La modification et suppression d’un signataire est accessible par un utilisateur habilité.

©Sage 2018 15



Données personnelles et traitements associés

Reporting sur la base

Toutes les actions des signataires sont consignées dans le journal des événements du
service de transactions.

Date & Heufe Entité

@ 4n1/201811:3457 AM  SOCIETE
@ 411/201611:3429 AM  SOCIETE
{411/201811:34.07 AM  SOCIETE
@ 47820854210 PM SOCIETE
& 4/5/2018 5:42:07 PM SOCIETE
@ 4/6/2018 5:42:04 PM SOCIETE
@ 4/6/20185:41:29 PM SOCIETE
& 4/8/20185:41:20 PM SOCIETE
@ 4/6/2018 5:39:56 P SOCIETE
& 4/6/20185:39:38 PM SOCIETE
& 4/5/20185:39:19 PM SOCIETE
@ 4/8/2018 5:35:07 PM SOCIETE
& 4/5/201812:20:31 P SOCIETE
@ 4620187115056 AM  SOCIETE
@ 4/6/201811:50:54 A SOCIETE
@ 4/8/201811:50:51 A SOCIETE
@ 4/6/201811:50:22 A SOCIETE
@ 4/6/201811:49:11 AM SOCIETE
b 4/6/201811:45:58 A SOCIETE
@ 4/8/201811:45:56 AM - SOCIETE
& 4/6/2018171:45:54 M SOCIETE
@ 4/6/208711:4550 A SOCIETE
@ 4/6/201811:42:46 AM SOCIETE
O 4/8/201817:40:37 AM SOCIETE
@ 4/6/2018 113518 A SOCIETE
@ 4/6/201811:30:66 A SOCIETE
O 4/8/201811:17:59 AM  SOCIETE

<

Ltilisateur
SIG1
SIG1
s1G1
SIG1
S1G1
SIG1
SIG1
S1G1
SIG1
SIG1
s1G1
SIG1
S1G1
SIG1
SIG1
S1G1
SIG1
SIG1
s1G1
SIG1
S1G1
SIG1
SIG1
S1G1
SIG1
SIG1
S1G1

Transaction

SIGN
SIGN
SIGN
WEBMON
WEBMON
WEBMON
SIGN
SIGN
SIGN
SIGN
SIGN
SIGN
WEBMON
WEBMON
WEBMON
WEBMOM
SIGN
SIGN
WEBMOM
WEBMON
WEBMON
WEBMON
WEBMON
SIGN
SIGN
SIGN
SIGN

Fanction
SIGN
SIGH
ADD
WFLOWY
WhAFLOWY
WWAAFLOWY
SEND
LOCKS
SEND
SIGH
ADD

ADD
WhAFLOWY
WAAFLOWY
WFLOWY
WhHAFLOWY
SEND
SEND
WWhAFLOWY
WFLOWY
WhAFLOWY
WAAFLOWY
WFLOWY
SEND
SEND
SEND
SEND

Description

Paraphage du fichier (Walidation) : 1521
Demande de signature de fichier(s) : 1524,1523
Demande d'sjout (avec préparation automatin

Demande de relance de fransfert par le Modul...

Demande de relance de transfert par le Modul

Demande de relance de transfert par le Modul...
Demande d'envai de fichier(s) vers le logiciel d...

Demande de déverouillage de fichier(s): 1520

Demande d'envoi de fichier(s) vers le logiciel d..

Demande de signature de fichier(s) : 1520
Demande d'sjout (avec préparation automatin

Demande d'sjout (avec préparation automatic..

Demande de relance de transfert par le Modul

Demande de relance de transfert par le Modul...
Demande de relance de transfert parle Mocul...

Demande de relance de transfert par le Modul

Demande d'envoi de fichier(s) vers le logiciel d..

Demande d'envoi de fichier(s) vers le logiciel d
Demande de relance de transfert par le Modul

Demande de relance de fransfert par le Modul...

Demande de relance de transfert par le Modul

Demande de relance de transfert par le Modul...
Demande de relance de transfert parle Mocul...

Demande d'envoi de fichier(s) vers le logiciel d

Demande d'envoi de fichier(s) vers le logiciel d..

Demande d'envoi de fichier(s) vers le logiciel d
Demande d'envoi de fichier(s) vers le logiciel d

Tiers : Clients-Fournisseurs-Salariés

Ordinateur

SAGEPARA..

SAGEPARA,
SAGEPARA,

SAGEPARA..

SAGEPARA,

SAGEPARA..
SAGEPARA..

SAGEPARA,

SAGEPARA..

SAGERARA,
SAGEPARA,

SAGEPARA..

SAGEPARA,

SAGEPARA..
SAGEPARA..

SAGEPARA,

SAGEPARA..

SAGERARA,
SAGEPARA,

SAGEPARA..

SAGEPARA,

SAGEPARA..
SAGEPARA..

SAGEPARA,

SAGEPARA..

SAGERARA,
SAGEPARA,

Protocale

Online Banki...

Online Banki
Online Banki

Online Banki...

Online Banki

Online Banki...
Ornling Banki...

Online Banki

Online Banki...

Online Banki
Online Banki

Online Banki...

Online Banki

Online Banki...
Ornling Banki...

Online Banki

Online Banki...

Online Banki
Online Banki

Online Banki...

Online Banki

Online Banki...
Ornling Banki...

Online Banki

Online Banki...

Online Banki
Online Banki

Féférence du maniteur ~
T{17EF53CF-7CAT-4FE
T{04EEFO72-5857-46E]
T{3C719490-AEF4-449,
T{23267105-224C-42B{
T{H7FEEGT1-5957-424F
T{3F785A70-0804-4BFT
T{0B?B9570-218C-415¢
T{BEFCAZF7-1DAB-417
T{ES70413-17C3-4EE!
T{150050B5-B965-43F
T{BYENDTB3-BEEF-453
T{CED2F536-309B-42¢
T{IFFI9844-8202-441
T{BDBDE346-78C0-4FE
T{0AZEB3IFD-7CAB-4FF
T{C2E113Ch-75BB-401
T{A44FCECC-AD43-400
T{4BFEDBD&-2FC2-41!
T{REBBAIAE-BDBA-4CC
T{E574DE33-7455-49BF
T{A0EAACD-DEDAS
T{24DEFBE?-9614-402
T{66367106-233B-45CK
T{C1BCEZD7-E947-40E
T{IED1 7AAE-DICE4E
T{EECD3ACH-DAES-4E
T{67FEDE78-BEBA-484
>

La liste des tiers est alimentée soit manuellement, soit automatiquement par I'importation
d’un fichier de tiers ou de transactions.

Cette liste est disponible dans I'application a titre consultatif. Elle peut étre modifiée et

supprimée.

La déclaration d’accés aux fonctions définit les personnes habilitées a gérer les tiers.

&l Fichiers
= Transactions

| ;‘f Online Banking

& ADMTFR - ( Administration )
& AFRAUD - ( Antifraude )

) BANKFEES - ( Frais bancaires
) FILEFR - { Téléchargement )

& MANDATFR - ( Mandathéque )
[l PAYEFR - ( Paiements )

& SIGN - ( Signature )

& STMTFR -  Extraits Bancaires )
& SVCMOBIL - ( Services Mobile )
& VIEWSIGN - ( ViewSign mobile )
& WEBMON - (Web Monitoring )

& ADMFONFR - ( Administration fonctionnelle )

Valider

Annuler

c‘.‘ Administration systéme

5 Gestionnaire des contrats

?. Gestionnaire des services

Propriétés d'une fonction

Nom BENEFR

Objet Page dynamique e

| Général | Présertation | Paramétres du tratement | Exploitation | Priviléges

Liste des priviéges nécessaire & I'accés de la fonction
Consultation de liste
[[] saisie dinformation
[ Auterité de validation
[ Auterité d'approbation
[ Autorité d'sdministration
[ Signataire

&L i ire des contrats de sig

»

#- |, ModremFR - { Modification des remises }
- ValremFR - { Validation des remises }
- HistoFR - { Joumal }

Déclaration du niveau de privilege minimum pour accéder a la fonction de gestion des tiers

©Sage 2018
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Données personnelles et traitements associés

W Valider ‘ § Annuler

& ENTT-{ENTITET} ~ =
& ENT2-[ENTITE2} Opérateurs Financiers | Drotts d'aceés | Priviéges |
T MTEC - { MTEC} || Lste des fonctions par service
T SAGE - [ SAGE SAS } i
4 Contrats @ ADMTFR - { Administration }
u Espace bancaire < :;ngDES{ T!’E“‘;E } 1
Eﬁ Opérate.ur; Financiers et Profils Locaux 3 FILEFR -{T;’elécf:g:r::zr?s
gl Profils Locaux o ‘& MANDATFR - { Mandathzque }
L. Admin 4 PAYEFR - { Paiements }
E--k Opérateurs Financiers [=l-  Paramétrags
"B, DA-{DA Votre prénom } ## URLPAYFR - { URL de base }
& FWILLOT - { FWILLOT Signature réelle } FILTREFR - { Filtre }
2, GMS_BR - { GMS._BR Votre prénom | R | BENEFR - { Gestion des tiers )|
-, PBENOIT - { PBENOIT Administrateur Tiers | GRFBENFR - { Gestion des groupes detiers }
. # CATTRNFR - { Gestion des catégories de transactions!
E‘ PCHARLE - { PCHARLE Votre prénom } - MODEXPFR - { Modéles dexportation )
MODCREFR - { Modéles de saisie
& Administration systéme MODIMPFR - { Modéles dimportation }
5 | SUFFIX - { Gestion des identfiants }
B Gestionnaire des contrats & CUTOFF - { Cut off Times }
| MANDPAY - { Mandats }
.ﬂ Gestionnaire des services Rl--Ll Création
i; Gestionnaire des contrats de signature | Révoguertous les droits | | Accorder tous les droits |

Déclaration d’autorisation d’acces a

: B ENTT-[ENTITET}

EMTZ2 - [ENTITEZ2 }

MTEC - { MTEC }

SAGE - { SAGE SAS }

w Contrats

. Espace bancaire

Q Qpérateurs Financiers et Profils Locaux

-l Profils Locaux

¥ Admin

= h Opérateurs Financiers

%, DA-{DAVotre prénom }

;B FWILLOT - { FWILLOT Signature réelle }
5 GMS_BR - { GMS_BR Votre prénom }

5 PBEMNOIT - { PBEMOIT Administrateur Tiers }
5 PCHARLE - { PCHARLE Votre prénom }

m

la fonction de gestion des tiers

& valider | 3 Annuler

E! Administration systéme

% Gestionnaire des contrats

.ﬂ Gestionnaire des services

des contrats

&

~
| Opérateurs Financiers | Droits d'aceés | Priviléges |
™ Liste des fonctions par service
- ADMTFR - { Administration }
'@ AFRAUD -{ Artifraude }
'@ BANKFEES - { Frais bancaires }
& FILEFR - { Téléchargement }
= ' MANDATFR - { Mandethéque }
-y PAYEFR - { Paiements }
(=~ Paramétrage
# URLPAYFR - { URL de base }
# FILTREFR - { Filtre }
-
L GRPBENFR - { Gestion des groupes de tiers }
CATTRMNFR - { Gestion des catégories de transactions }
h MODEXPFR - { Modéles d'exportation }
MODCREFR - { Modéles de saisie }
MODIMPFR - { Modéles dimportation }
# SUFFIX - { Gestion des identifiarts }
(# CUTOFF - { Cut off Times }
#® MANDPAY -{ Mandats }
[#-. . Création
‘ Révoquertous les droits | ‘ Accorder tous les droits
>

Déclaration d’interdiction d’acces a la fonction de gestion des tiers

Accueil Peramétrage Création Importation Modification Vakidation Autorisetion  Modification des remises  Validation des remises Journal Prooédures Gestion des incidents Automatismes  Reépartition bancaire  Sécurité  Exportation

URL de base Filtre Tiers Groupes de tiers

Les tiers ainsi que leurs bangques etyou comptes doivent &tre créds

Catégaries de transactions

Madéles dexpartation Modiles de saisie Modéles d'impartatio

& Ia saisie des transactions de paiement. Lors de la création d'une tra

Recherche
Filtre: appliqué : I ™~
Entilé d'arigine :
Code | Nom :
[IMis & jour suite su traitement des corrections de damicliation regues 2]

Liste des biers - Page 1/1

n Identifiants Cut off Timas

nsaction, vous sélectionnerer un tiers existant.

20[ ¥ | résultars per page

[0 noes - woss g
O moez - moBZ
[ 1o01 - nameoot

[ T002 - namedoz

Liste des tiers présentée a un utilisateur bénéficiant d’un niveau de privilege au-dela de Consultation

FR11111222223333333333344
FR12345678301234567690123
FRE00410000100000000001 355555555
FR20041000010000000000166

Idlentifiant bancaire

[] 1
T
FR

FR
oL FR
L FR

©Sage 2018

[»]
‘

Manuel Actif
Manuel Actil
Manuel At
Manuel Actif

Mandats




Données personnelles et traitements associés

Les données personnelles sont listées ci-dessous :

Mecueil Paramétrage Créabion Importation Modification Validabion Autorisation  Modification des remises  Validation des remises  Journal Procddures  Gestion des incidents

URL de base Filtre Tiers Groupes de tiers

Cabégories de transactions

Madéles d'expartation Modtles de sajsie Modéles dimpartation

Pour ajouter un nouveau Liers, spisissez Fensemble des champs do farmulaire puis chguez sur 18 bouton 'Enrégistres.

Tiers

Identifiants

Type de ters :

Code diidentification :
Mom ©

Identifiant national ¢
Type autre identifiant :
Autre identifiant :
Adresse :

Code Postal ¢

Code Provinee :

Ville ¢

Etat :

Pays :

Interlocuteur
Service
Téléphone :
Fax :

Email =

Nom du propridtaire du eormple

Adresse :

Code Pestal ¢

Wille

Murmero d'ularisalion

Bangue

CréditeuryDebiteur

O rMon résiden:

B progesitaive gy compte

MNom ¢

Type autre identifiant :
Autre Identifiant :
Adresse :

Code Postal ¢

Code Provinee :

Ville :

Etat :

Pays

Code BIC :

Code BIC1 (non connectd) :

Compte postal =

Comple

[<]

[+]

| Wérifier Rechercher Déduire & partic de FIRAN. .

[ uiriber Bechescher
|

Type de RIB :
Compthe @

Devise
Domiciliation :

Finalité des traitements

Local ) 18aN O pean

Ilr!_ ’tLIBAN IN‘ comphe
I—

Les traitements utilisant les tiers permettent de procéder a des réglements ou a des
encaissements en fonction de la nature du transfert utilisé et de la catégorie du tiers

concerné.

Gestion des paiements

Les différents types de paiements gérés dans Sage XRT Business Exchange s’appuient
sur les zones du tiers utiles pour la constitution des remises.
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Données personnelles et traitements associés

Par exemple, pour un virement domestique, les coordonnées d’un tiers sont incluses dans la

transaction dés lors qu’il participe a la remise.

Accueil

Wir. comphe & compte

Peramétrage Création

Wir. dom

Identification

Catégorie de transaction :

Bangue émettrice ;

Intervenants

Donneur d'ordre
Payeur

Compte & débiter =
Bénéficiaire :

Paydé :

Transfert

Référence :
Montant ¢

Type de virement :
Date d'exécution @
Date de valeur
Finalibé :

Matil -

Type de récurrence :
Date de début :
Date de fin @

Inpartation

Modification

Wir. internatienal

Validabion Autorisation

Vir. commercial

Modification des remises  Validabion des remises  Journal Procddures  Gestion des incidents

Chigue Prélavemant Ordre de peiement

CT WDOM 001.001.03
BMP - (FR}

K1Y

AGE SAS

AGE SAS
3000400001 0000000000039 - [FR763000400001000
001 - name0dl
froos - narmenot

RS

Saisie manuelle d’un virement domestique

Acrueil  Paramétrage  Création Importation Modification Validation Autorisation  Modification des remises  Validation des remises Journal Procédures  Gestion des incidents Automatismes  Répartition bancaire  Sécuritd  Expertation

REFERENCE

1200 IEUR
[tBroa/2016  Fomat pmmissas
[tB/oss2008 Fommat prmmizzaa
|5alaire 2

"y
W
Unigue
Farmat ummyazaa
Farmat immvazaa

Vir. compte b compte. wir. intermnaticnal wir. commersial Chigue Prélavement Ordre de paiement

Identification

Catégarie de bransaction

Bangque émetirice -

Intervenants

Donneur dordre :

Payeur :

Campte & débiter :

Béndficiaire :

Payé :

Compte & créditer

Transfert

Veuillez relire et confirmer I'srdre de virement ci-dessaus -

SCT VDOM 001.001.03

BNP

SAGE 5AS

SAGE SAS

- (FR 39 EUR)

TOO1 - namenoL

TOO1 - namedoL

Refdrence -

Montant :

Date d'exécution :

Date d'exécution initiale :

Date de veleur :

REFERENCE

1 200.00 EUR

18/04/2018

18/04/2018

18/04/2018

Confirmation d’enregistrement d’un virement domestique

©Sage 2018
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Données personnelles et traitements associés

Gestion des encaissements

Les différents types d’encaissement gérés dans Sage XRT Business Exchange s’appuient

sur les zones du tiers utiles pour la constitution des remises.

Par exemple, pour un prélévement domestique, les coordonnées d’un tiers sont incluses

dans la transaction dés lors qu’il participe a la remise.

Aecoeil  Peramétrage Créalion Impartation Modificelion WVahdation Autorisation Modification des remises  Validabion des remises  Journal Procédures  Gestion des incidents

Vir. compte & compte Vir. domestigue Vir. internatienal Wir. commercial Chisgue Prélévemant Ordre de paiement

A partic d'un modele

Liste des modéles : [=]
Identification

Catégorie de transaction DD DOA.002.02 [~]

Banque émettrice : BMP - (FR) [+]

Mandat : [+
Intervenants

Payé : AGE SAS d

Compte & créditer : 30004000010000000000039 - (FR763000400001000 %]

Payeur ¢ D01 - rarmenol w[w|crder
Transfert

Référence & REFERENCE

Montant : 1200 |eur

Date d'échéance ©
Date de valeur @
Matir -

Type de récurrence ¢
Intervalle :

Date de début :

Saisie manuelle d’un prélevement

©Sage 2018

1B/D4/201B Farmat [iramaaaa

I1BID-1."2EIlB Format [immizaaa

|

Iumuue.

I_

| Farmnat jimmizzaa
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Données personnelles et traitements associés

Gestion des tiers

La gestion du ou des tiers s’effectue via le filtre standard des tiers. Un filtre peut étre privé, a
usage ponctuel ou répétitif, appliqué par défaut ou non.

Aecueil Peramétrage Création Importation Medification Validabion Autorisation Modification des remises Validation des remises Journal Prockdures Gestion des incidents Automatismes Répartition bancaire Séeuritd  Exportation

URL de base “ Tiers Groupes de tiers Catégaries de transactions Madéles d'expartation Modéles de saisie Modéles dimpartation Identifiznts Cut off Times Mandats

Identification

Libellé : |

Type de filtre : ITiers -

Définition du filtre

Ce filtre s"applique sur la liste des tiers présentde Bvant visualisation, création, importation, modification, suppression d'un tiers, 2insi que sur l'aide & |2 recherche d'un tiers.

[ Tipe de tiers :
e

O ceae aigentinestion

O Fays A0

O pevisepsyus JRED_ -

O soures

O statutisy

[ womisy

Application
Filtre par défaut
Utilisation du filtre :

®) Uriguement par eslui qui I'a erdd
O Toute persanne habilitée

REnSElse

Création d’un filtre sur la liste des tiers

Filtre H Groupes de tiers Catégaries de transactions Madéles d'expartation Modeles de saisie Modéles dimpartation Identifiants Cut off Times Mandats

Recherche |

Filtre: appliqué :IF[LTRE T[ERS. Madifiar

Entilé dharigine :

Code : [ Hom : [

[C#tis & jour suite su traiterent des corections de domiciliation regues @

Liste des kiers - Page 1/1

résultats par page
_m——-
D MOB1 - MOB1 A FR11111223323333333333344 Manuel Actif
D MOBZ - MOB2 FR12345678%01234567600123 FR Manuel Actil @
[ T004i - namedoi FR&E004100001 00000000001 355555555 LcL FR Manuel Actil
D T002 - namedd2 FR2004100001 0000000000166 LcL FR Manuel Actil

Liste filtrée de tiers

Un tiers a la possibilité de faire modifier, par une personne habilitée, le contenu de ses
données personnelles. La modification de son numéro de compte peut étre notifiée au tiers
consideré, via le paramétrage de l'alerte sur le type de données des tiers.

Droit a I'oubli des données personnelles des tiers

Un tiers a la possibilité de faire supprimer, par une personne habilitée le contenu de ses
données personnelles.
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Données personnelles et traitements associés

Suppression d’un tiers

La suppression d’'un tiers n’est possible que :
e s’il n'est pas associé a une transaction

o <s'il est de nature occasionnel et que la purge des transactions le concernant a été
effectuée.

Toute personne habilitée a acces a I'historique des modifications de tiers.

Aecuell Paremétrage Création Imporistion Modification Validabien Autorisation Modificetion des remises Validation des remises Journal Procddures Gestien desincidents Autematismes Répartition bancaire Sdeuritd  Exportation

Toutes les actions mendes sur ce tiers sont listées ci-dessaus. Pour retourner & 2 liste de ters, cliquez sur le bouton ™ Retour ™.

Historique - Page 1/1

A
20[w] résultats par page LK« [<] 1 [> A )
12/02/2016 11:23:32 madifié manusiiement PPICHON Votre prénom Actit
10/02r2016 14:39:25 activé PPICHON Votre prénom Actit
10/02/2016 14:34:21 créd manuellement PPICHON Votre prénom Non Actif 200410000100000000001 66 01234567

Gestion des amendements

La création des tiers est antérieure a celle des mandats. Les mandats sont associés aux
tiers existants.

Les mandats récupérent automatiquement les informations issues du tiers pour la partie
Débiteur du mandat.

Accueil Paramétrage Création Importation Medification Etats Procédures Sécuritd Exportation

Tdertification

Référence (RUM) @ |

Schéma SDD : lCORE w

Créancier
Nom [TEC =]
IcS : [FR7222Z123456 =
Adresse © |
|
|
| Pays : [FR
Débiteur
Code : [MTECZ - TiERS MANDAT B =1~
HNom : [TIERS MANDAT B
Adresse : |
| | Pays : [FR [v]
Bic banque : AGRIFRFPXXX
IBAN : Pays: R[] cié: 62 compte : [777778888a5555555555522
E-riail : [
Téldphone - |

Création d’'un mandat de prélevement

Les modifications effectuées sur un tiers associé a un mandat ont un impact sur les zones
communes au tiers (débiteur) et au mandat associé.
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Données personnelles et traitements associés

Export sur la base

Le reporting des tiers s’effectue via l'utilisation d’un filtre, d’'un modéle (permettant de définir
quelles données exporter) et d’'un format.

Virgments cample & aample Wiremenls damesligues Wiremeanls inkernationsus Virements Sommersiaux

Paur sélectisnner 128 ers que vous voule: axporter, sélectionner un fillre, un modéls d'expart el un formel.

Dfinition

Tpe d'expartalion o

|Libre

Filtre appligué : |FILTRE TIERS |~ | Modifier
Madde d'expoctalion - | .

Farmat -

Exparter

Déclenchement de I'export

LURL de hase Filtre Tiers Groupes de liers Catégaories de Lransactions Modéles d'expartation Modéles de 5aisie Moddles

ldentificabion

Libelld : MODELE EXPORT

Tiers
Type de données = k

Caractéristiques

Liste des champs disponibles

Exporter les champs dans cet ordre ¢
Adresse de la bangque [Hom
Adresse du propriéteice du comple ~ - Adresse A
Awtre identifiznt = ville
Autre Identifiant de la bangue W zaa Pays v
Code BIC de 12 bangue Email
Déplacer vers le haut I Déplacer vers le bas |

Madifiar

Paramétrage d’un modele d’export

Contacts des Agences Bancaires

Finalité des traitements

Les données personnelles de la partie Contact de I'agence peuvent étre utilisées lors :

= des communications relatives aux contrats d’échange de données informatisées
= d'un événement empéchant la réalisation des échanges bancaires
Gestion

La création, modification ou suppression des données du contact bancaire est accessible par
'administrateur de I'application.
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Données personnelles et traitements associés

Reporting sur la base

Les actions de consultation des agences bancaires sont consignées dans I'audit de
'administration (cf. § Fonctionnalités d’Audit sur la gestion des identités et des acces).

Droit de rectification et d'effacement des données - Durée
de conservation des données personnelles

Vous avez la possibilité de modifier ou de supprimer toute donnée personnelle dans votre
application pour répondre a la demande d’une personne physique.

Les applications proposent cependant un certain nombre de contréles techniques qu'il
conviendra de respecter pour finaliser la modification ou la suppression.

Important ! Toutes les lois locales imposent des régles minimales de conservation des
données.

Délai de conservation des fichiers :
Mode serveur émetteur :
Mombre de relectures pemises :

L €

Mombre de jours de mise & disposition : R
Mode demandeur/serveur récepteur :

Mombre de jours pour les fichiers regus : -
Mode demandeur émetteur :

Mombre de jours pour les fichiers émis : -l =
Archivage :

Mombre de jours pour les fichiers archivés
Signature

Mombre de jours pour les fichiers archivés

' ' '
£ >

Paramétrage de conservation des fichiers contenant des données personnelles en communication

Dans I'administration Sage XRT Business Exchange,vous pouvez également paramétrer
des purges automatiques pour :
e Lesfichiers regus

e Les archives

©Sage 2018
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Mesures de sécurité complémentaires

Mesures de sécurité complémentaires

Afin de minimiser le risque de violation de données et de pénalité, certains principes
élémentaires de sécurité sont recommandés.

Méme si la sécurisation du systéme et du réseau reste sous votre responsabilité, la
plateforme de la solution vous fournit quelques outils :

= Les navigateurs web standard et les protocoles htip ou htips sont utilisés. La
technologie web assure une isolation de premier niveau entre le serveur web et le
poste de travail.

= Les mots de passe ne sont pas transférés sur le réseau. Le systéeme
d'authentification est basé sur des normes. Il peut s'agir d'une connexion Windows
contrélée dans un annuaire LDAP ou d'une authentification par certificat.
Par souci de simplicité, une solution basée sur les utilisateurs et les mots de passe
cryptés stockés dans le serveur web de la solution est disponible. Vous pouvez
ajouter une double authentification.

= La gestion des droits est effectuée au niveau des entités. Elle est basée sur les
profils de fonctions associés a I'utilisateur.
Il est également possible de gérer les permissions d’accés aux contrats au niveau
des services pour chaque entité.

Mesures générales

Utilisation de https

La solution est une application web accessible via une connexion http ou https. Bien que http
soit disponible, nous vous recommandons de toujours utiliser https pour les instances de
production, en particulier si votre solution est accessible a partir de l'internet public.

Mots de passe solides

Si vous utilisez ce mode d’authentification, n’oubliez pas d’établir une politique de gestion
des mots de passe, afin que les utilisateurs définissent un mot de passe fort.

Pour optimiser la sécurité, un mot de passe fort doit :

e contenir 6 caractéres minimum (plus il y a de caractéres, plus le mot de passe est
solide)

¢ utiliser une combinaison de chiffres, de majuscules et minuscules et de symboles
(tels que @ # $%!? &, etc.)

e ne pas contenir un motif de clavier tel que azerty
e ne pas contenir la date de naissance de I'utilisateur

e Ne pas étre utilisé sur plusieurs applications
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Mesures de sécurité complémentaires

Sécurisation des serveurs par droit d'accées

Les serveurs hébergeant les composants de la solution contiennent des fichiers de
configuration et d'autres données vulnérables aux menaces internes.

Les administrateurs doivent étre les seules personnes autorisées a se connecter aux
serveurs.

Veillez a octroyer a ces utilisateurs les droits destinés a I'administration de la solution sur les
répertoires appropries.

Important ! Les administrateurs de serveur doivent étre différents des administrateurs de la
solution.

Protection des serveurs

Les serveurs de solution doivent étre construits en utilisant les normes de l'industrie.

Utilisation de pare-feux locaux

Utilisez des pare-feux locaux sur vos serveurs pour verrouiller tout port IP qui n'est pas
nécessaire au fonctionnement de la solution ou a I'accés des utilisateurs.

Généralement, si tous les composants de la solution sont installés sur un méme serveur, la
solution n'a besoin que des ports http ou https pour fonctionner.

Pour les installations a plusieurs serveurs, vous devez ouvrir les ports (ou plages de ports)
nécessaires a la communication entre les différents composants.

Sécurisation de I’architecture internet

L'architecture que vous implémentez est la clé de votre sécurité, tout particulierement si
votre systéme est accessible a partir de l'internet public.

Pour connecter vos systémes et les rendre disponibles sur internet, vous devez décider :
e quels serveurs et ports doivent étre vus du monde extérieur

e comment les requétes extérieures sont interceptées, traduites et dirigées vers ces
serveurs et ports, le cas échéant.

Cela implique des équipements tels que :

e un pare-feu, situé entre votre réseau interne et internet pour intercepter les requétes
entrantes et les transférer vers les serveurs appropriés de votre réseau

e une DMZ ou "zone démilitarisée", c’est-a-dire une zone de réseau physique ou
logique qui isole votre réseau local d'internet.

Le pare-feu est le gardien des points de contréle de votre DMZ.

Note : Ces recommandations ne s’appliquent que si votre solution est visible sur internet.
Vous n'avez pas besoin de configurer de DMZ ni de pare-feu externe si vous utilisez votre
propre réseau local.
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Mesures de sécurité complémentaires

Transparent Data Encryption TDE

Pour mieux sécuriser votre base de données, vous pouvez utiliser le chiffrement
TDE (Transparent Data Encryption).

Le chiffrement TDE vous permet de crypter la base de données.

Sage XRT Business Exchange 12.1 a été validé avec les environnements suivants :
= SQL Server 2016 TDE
= Oracle 12¢c TDE

Chiffrement des données en transit

La communication entre votre couche applicative et votre base de données peut se faire a
travers la norme TLS (Transparent Layer Security).

L’option ForceEncryption de SQL Server force le chiffrement du protocole et vous permet
de préserver la confidentialité des informations en cryptant les données.

Chiffrement des sauvegardes de la base de données

Afin de protéger les données, il est recommandé de chiffrer les sauvegardes de la base de
données.

Le chiffrement TDE protége de fait les sauvegardes car il est impossible de restaurer ou
d’attacher des fichiers sans le certificat.

Important ! Il est fondamental de sauvegarder le certificat en lieu sir, et de ne pas stocker
au méme endroit les sauvegardes des bases et celle du certificat. Pour Oracle, vous pouvez
utiliser le cryptage du réseau natif.

Sécurité du systéeme de fichiers

La sécurité du systeme de fichiers des différents serveurs doit étre implémentée avec les
outils appropriés (antivirus, sécurité d'accés au réseau, etc.).

Assurez-vous que ces outils n’entrainent aucun probléme de performance.

Par exemple, évitez d'exécuter une analyse antivirus continue sur un serveur de base de
données.

Mesures applicatives

Signature de I’application et du site web

Le code de votre application est signé. Cette signature certifie que le programme est légitime
et conforme au développement initial et que l'intégrité des fichiers binaires de votre
application est assurée.

Pour assurer I'intégrité du site web Online Banking, vous pouvez calculer une signature.
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Mesures de sécurité complémentaires

Un administrateur habilité gere le calcul et le contréle de la signature sur le site master de

Sage XRT Business Exchange.

| Base de donnees I Paramétres intemet I Permissions I Paramétres du P.AP. | Intégrite |

] 7,
1}

Intégrité

Base de données @
Site: Online Banking | Suspendre I'accés v |
Registre | Suspendre le service W |

Anomalie surles contrats

Détection d'échec de connexion

Suspendre le contrat

Contrat de notification
Entité - [socIETE ~]
Alas : [ADMIN v]

Important ! Pour activer l'intégrité du site web, vous devez définir un passphrase. Ce
passphrase doit étre stocké en lieu sr.

La solution prend en charge plusieurs modes d’authentification :

= Sécurité intégrée de Windows NT : I'utilisateur est authentifié grace a son compte

NT. Ce niveau d’authentification est recommandé.

= Nom d’utilisateur et un mot de passe : I'utilisateur est authentifié grace a un nom

d’utilisateur et un mot de passe.

= Authentification de I'utilisateur via un certificat X509 : pour le client web,
l'authentification forte est un systéeme d’authentification a deux phases :

o Vérification du certificat sur le répertoire Active Directory de I'entreprise

o Challenge/Réponse entre le client et le composant d’authentification,
permettant de vérifier I'identité du client

= Double authentification : un deuxiéme facteur est utilisé pour I'authentification des

utilisateurs afin de générer un mot de passe a usage unique.
= SagelD

Autorisations

Un utilisateur a accés a une ou plusieurs entités. Il est associé a un profil qui détermine ses
droits d’acces aux fonctions de I'application et ses priviléges : consultation de liste, saisie

d’information, autorité de validation, autorité d’approbation, autorité d’administration et
signataire.

Les privileges sont déterminés par les packages d’'import.
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Mesures de sécurité complémentaires

Il est possible sur chaque contrat bancaire de paramétrer des autorisations spécifiques pour
les utilisateurs et les signataires (accés aux contrats, acces aux éditions, droits d’archivage
et droits d’extraction).

Grace a ces fonctionnalités, vous pouvez définir différemment I'accés aux données critiques
sur chaque entité pour un utilisateur donné.

Important ! Assurez-vous de conserver ces regles au fil du temps. Simplifiez-les au
maximum, sans compromettre votre politique de sécurité.

Protection contre les attaques

Certaines attaques peuvent compromettre la sécurité de vos données et de votre domaine.

Les requétes SQL injection permettent d'injecter dans une requéte SQL en cours un
morceau de requéte non prévu par le systéme et pouvant compromettre la sécurité du site
web.

Le Cross-Site Scripting est un type de faille de sécurité des sites web qui injecte du contenu
dans une page, permettant ainsi des actions sur les navigateurs web visitant la page.

Vous pouvez activer les options de détection d’attaque au niveau du service de transaction.

Assistant du paramétrage du dispositif de transaction -

. Cet assistant vous permet fadlement de saisir ou modifier les paramétres
spécifigues de ce profil,

General | Localisation | 5écurnisation de 'authentification |

[ &sutoriser l'ouverture de plusieurs sessions par utilisateur

MHombre de sesgion marimal ;

[ &sctiver la protection des liens statiques
Activer la détection d'attagues par SAL Injection
Activer la détection d'attagues par Cross Scripting Site

Mom de la page mére : |1|

Adrezze et ail de contact :

| Walider || Annuler |

L’objectif d’'une attaque CSRF (Cross-Site Request Forgery) est de transmettre a un
utilisateur authentifié une requéte http falsifiée qui pointe sur une action interne au site, afin
qu'il I'exécute sans en avoir conscience et en utilisant ses propres droits.
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Mesures de sécurité complémentaires

Activez I'option dans les paramétres spécifiques du service.

Paramétres spécifiques -

ﬁ Veuillez saisir ou modifier les paramétres spédfiques de ce profil.

Mom de la clé : |C5SRF mode injection

Waleur

QK. || Annuler |

Les attaques DTD sont des failles de sécurité sur les parseurs XML.

Ces failles ont déja été utilisées pour réaliser des attaques par déni de service. Elles
permettent également d’obtenir le contenu d’un fichier en intégrant une entité externe.

Le code de I'application utilise le compilateur XSL.NET de derniére génération.

Périodicité d’acces au site web

Vous pouvez définir une périodicité d’accés au site web, afin de contrdler la Iégitimité des
connexions.

Un calendrier d’accés aux données peut étre défini.

Exemple : Acces des utilisateurs au site web Online Banking non autorisé le week-end.

Pour aller plus loin

La mise en ceuvre de ces mesures de sécurité complémentaires nécessite des compétences
ainsi que des retours d’expérience que nos équipes de consulting sont en mesure de vous
apporter.

Nous vous engageons a les contacter si vous souhaitez appliquer ces recommandations.
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Avertissement

Avertissement

Les informations relatives au Réglement Général de Protection des Données (ci-aprés
RGPD) fournies par Sage sont de nature générale et communiquées a titre informatif. Elles
ne constituent pas un avis professionnel ou juridique. Sage ne saurait garantir qu’'une
information communiquée reproduise exactement une réglementation ou un texte législatif
adopté officiellement. En cas de désaccord, le texte du journal officiel prévaut.

Bien que nous ayons fait notre possible pour nous assurer que les informations fournies
soient exactes et a jour, les informations sont données telles quelles sans aucune garantie,
explicite ou implicite. Sage n’assume aucune responsabilité pour toute erreur ou omission et
n’est pas tenue responsable des dommages (y compris, entre autres, les dommages relatifs
a la perte de clients ou de bénéfices) découlant de I'utilisation de ces informations ou de
toute mesure ou décision prise en conséquence de I'utilisation de ces informations.

Nos produits intégrent des fonctions facilitatrices visant & accompagner l'utilisateur dans sa
démarche de mise en conformité au RGPD. Toutefois, nous attirons I'attention des
utilisateurs quant au fait que la seule utilisation des produits n’est pas de nature a garantir
leur conformité au RGPD.

Nous rappelons que les informations communiquées ne dispensent pas [l'utilisateur des
produits Sage de consulter un conseil juridique afin d’obtenir toutes informations utiles
relatives au RGPD et de s’y conformer.
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