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Objeto del documento

Objeto del documento

El Reglamento General de Proteccion de Datos (RGPD) se aplica desde el 25 de mayo de
2018 en los 28 paises miembros de la Union Europea.

El objeto del presente documento es identificar las funcionalidades existentes en Sage XRT
Business Exchange que pueden facilitar a las empresas el cumplimiento de este reglamento
europeo.
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Principales obligaciones europeas

Principales obligaciones europeas

Principales obligaciones sobre la proteccion
de datos personales

Sage XRT Business Exchange

Garantizar una seguridad apropiada

Para garantizar la seguridad de los datos, la empresa debera adoptar las medidas técnicas y organizativas necesarias,
como la seguridad de los puestos de trabajo, de los servidores y de las unidades de almacenamiento, asi como politicas o

clausulas de confidencialidad.

Refuerzo de las contrasefias y de la proteccion de ciertos

datos almacenados o intercambiados.

(Véanse las funcionalidades existentes por lo que se refiere a

la seguridad)

Gestién de los derechos del interesado (derecho a la portabilidad, derecho al olvido/supresion, derecho a

oponerse al tratamiento de los datos/consentimiento, derecho a la rectificacion, etc.).

En dicha gestion se preveran funcionalidades de rectificacion de datos personales, de importacion/exportacion de datos

personales y funciones de seleccion de personas a las que atafien los tratamientos.

Uso de funciones de modificacién/eliminacién disponibles en
cada aplicacion y a las que se puede acceder segun los

permisos concedidos al usuario. V4

(Véanse las funcionalidades existentes por lo que se refiere a

los datos personales)

Contribucién para demostrar el cumplimiento con la normativa

La empresa tendra que hacer una lista de todos los documentos que demuestren las acciones llevadas a cabo para cumplir

con las obligaciones referentes al RGPD europeo. Debera poder presentar dichos documentos en caso de controles, como
los documentos que describen las medidas técnicas y organizativas que ha adoptado para garantizar la seguridad del

tratamiento de datos de caracter personal y el registro de tratamientos.

Sage pone a disposicién de sus clientes un mapa de datos
personales y de los tratamientos asociados para Sage XRT

Business Exchange. v

(Véase la lista de datos personales y de tratamientos

asociados)
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Seguridad de los datos

Seguridad de los datos

Seguridad de acceso a la base de datos

Desde la consola de administracion Sage XRT Common Services, puede definir el tipo de
gestion de los derechos de acceso de los usuarios a las aplicaciones Sage XRT.

Asignacién de permisos

Los permisos pueden asignarse de dos formas diferentes:

» Sidesea aplicar una gestién simple de los derechos de acceso a las aplicaciones, en
la que solo intervendra un uUnico administrador de seguridad, seleccione [Los
derechos de acceso los concede un administrador de seguridad].

= Si desea aplicar una gestion de los derechos de acceso a las aplicaciones en la que
cualquier operacién que realice un administrador de seguridad tenga que validarla un
segundo administrador de seguridad, seleccione [Los derechos de acceso los
concede un administrador de seguridad de nivel 1 y los valida un administrador
de seguridad de nivel 2].

Seleccion del nivel de autenticacion

| o Crear usuario = =
Usuario: *
hd Buscar...
Roles | Stios
] ADMIN
[[] DIR FINANCIEROS
[] FIRMANTES

[[] TESOREROS

Autenticacion
Autenticar usuario con

() Autenticacion Windows certificado X500

Autenticacién LDAP
(@) Autenticacién estandar
() Autenticacién Sage 1D i
™ g Contrasefia predet.
Contrasefia
Confirmar contrasefia

Tipo de usuario

(") Administrador de seguridad de nivel 1
(®) Usuario estandar

Varios

O Espafiol v|?

Descripcidn
E-mail

[]P. de validez |0 3| afios (hasta 02/04/2019 )

Aceptar
@ Cancelar
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Seguridad de los datos

Segun el tipo de autenticacion decidido por el administrador para conectarse a las
aplicaciones, seleccione una de las siguientes opciones:

Utilizar seguridad integrada de Windows: el usuario se autentica por su cuenta de
Active Directory (recomendado).

Utilizar un nombre de usuario y una contraseina: el usuario se autentica mediante
un nombre de usuario y una contrasena.

Autenticacion del usuario por certificado X509: para el cliente web, la autenticacion
fuerte consiste en un sistema de autenticacién en dos fases:

o Comprobacion del certificado en el directorio Active Directory de la empresa.

o Desafio/Respuesta entre el cliente y el componente de autenticacion que
permite comprobar la identidad del cliente.

Doble autenticacion: un segundo elemento se utiliza para la autenticacién de los
usuarios con el fin de generar una contrasefia de uso exclusivo.

Sage ID

Definicidn de una politica de seguridad mediante Sage XRT
Common Services

Gestidn de roles

Gestidn de sitios

Gestidn de usuarios
Configuradon

Auditoria del sistema

Auditoria de los usuarios
Auditoria de las bases de datos
Mi cuenta
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Seguridad de los datos

Gestion de perfiles, roles y usuarios

Los perfiles permiten crear roles de usuarios y administradores para determinar

autorizaciones de acceso a las aplicaciones.

o

Modificar derechos del rol ADMIN

'y Actions

% Card Holders

‘} Cash Flow Interface

' Communication Manager
‘Y Customers

} Devices

7 Immediate Connection

7 InBox

‘{ lobs Manager

Log

7 Messages

'y Partners

‘§ Reconciliation Interface
=Rl Reconciliation REE Interface
7§ Generate

Report
G Services
§ Sessions

| Transfer History

Aceptar
salir

Conceder derechos = =l

Autorizar acceso al producto 'Sage XRT Treasury - Communication’

Denegar acceso al producto 'Sage XRT Treasury - Communication’
Autorizar acceso a la funcién 'Reconciliation RBE Interface’

Denegar acceso a la funcién 'Reconciliation RBE Interface’

las

Funcionalidades de auditoria en la gestion de las identidades y de los

accesos

Ademas de las distintas funcionalidades que propone, la gestion de las identidades y de los

accesos debe proporcionar la prueba de su correcto funcionamiento.

Estas pruebas deberan enviarse, cuando asi se solicite, a un auditor en forma de traza escrita

para archivarlas.

Las pruebas proporcionadas deben abarcar los ambitos que por lo general cubren las

auditorias, entre otros:

= Actividad de los administradores:

o

Crear usuarios

Eliminar usuarios

Cambiar la contrasena de un usuario

Cambiar la estrategia de gestion de las contrasefas
Cambiar la configuracién del acceso al directorio LDAP
Conceder el acceso a una funcién o a un producto

Denegar el acceso a una funcion o a un producto
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Seguridad de los datos

= Actividad de los usuarios finales:
o Conexion de un usuario (login)
o Desconexion de un usuario (logoff)
o Mensajes especificos de la aplicacion
* Pruebas de conformidad con la politica de seguridad:
o Cuenta de usuario bloqueada tras N intentos fallidos de conexién

En la tabla Auditoria de los usuarios figuran las acciones realizadas por los usuarios.

o Sage XRT Common Services-Administracién =5

\ 4 EGestlén de derechos

T 2 Nimero de roles:4 Nimero de usuarios:8
A oo Roles| sitios | Usuarios | Configuracion | Auditoria del sistema | Auditoria de los usuarios | Auditoria de las bases de datos | Mi cuenta
Acciones £ b‘
R Drag & column header here to group by that column =
. [ [rena Hora Cotegoria | Estado Producls | Camponeme | maro Cumniadeusuaro | Equpo Desaipddn |
tle

31pyms 12604 Logon Success Uzcom XRTLagn AoV LobManager EMERDV/O 1COMSIGN

BETE 11:55:52 Logon Success UzCom XATLogin ADMIN LabManager EMERDVS 1COMSIGN

M 31012018 12:17:35 Logon Suceess U2com XRTLagIn ADMIN LabManager [EMERDW/S 1COMSIGN

| |s101/2018 12:2944 Logon Success U2Cam XRTLogn ADMIN LabManager EMERDV/S 1COMSTGN

B 31002018 12:47:27 Logon Success XS Consola de admrst,,. ADMIN LabManager [EMERDWS 1COMSIGN

| |suou0is 12:47:57 Logon Success Uzcom X&TLogn ADMIN LabManager EMERDWS 1COMSIGN

| [s1ouz018 12:55:45 logan Success Uzsion Pucstn de admristr... ADMIN LabManager EMERDV/S ICOMSIGN
| |souzois B legon success #os Senatre Wed Aoy LabManager EMERDVS 1COMSIGN =

| «)(<] mecrd1of3te [H]R]BEI][~ |~ %

En la tabla Auditoria del sistema figuran todas las acciones ejecutadas en un instante T por
cada usuario.

- Sage XRT Common Services-Administracién el

S EGestlc’m de derechos

T & Nimero de roles:4 Nimero de usuarios:8

Eimnar Fecte,
H L2
FTITR o E [creata e aDIN (s
711ﬂ1f2ﬂlﬂ 11:24:08 Success LABMANAGER, LabManager EMERDWS ICOMSIGN Create User LABMANAGER' (Level 1 Security Administrator, umapiduth...
| |sworaois w27 Success LABMANAGER LabManager EMERDWSICOMSIGN Aliadic usaro LABMANAGER! 3l per I ADMIN -> lsRle’
| |svoyois 1243 Suceess LABMANAGER LabManager EMERDWSICOVSTGN Crear ussario 'AOMIN (Adminstrador de segurdiad de rivel 1, umapisu
| |0 1e2em Success LABMANAGER LabMansger EMERDWBICOMSIGN Afisdi ususro ADMI ol perfi ADMIN -> o’
7.‘1101/21]18 11:2439 Success LABMANAGER. LabManager EMERDWS 1COMSIGN Autorizar acceso  producto Netnork Management Console’
| 31/01/2018 11:24:41 Success LABMANAGER. LabManager EMERDWS 1COMSIGN Autorizar acceso al producto ‘Sage XRT Treasury - Communica tion’
noE e Success LABMANAGER LabManager EMERDWS ICOMSIGN Autorizar acceso 8 producto Sage XA Treasry - Sgnature’
| lozj0212018 13:59:01 Sucrase ADMIN DOMVMOSF | sbManager EMERDWS ICOMSIGN Crear ussrio ADMINFR (Admiistradsr de sequridad de nivel 1, umani
Do mw0 s o o ttoner P : &
w

<] Record 10f48 (] [][][=] 1=
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Seguridad de los datos

Reporting de seguridad

La consola de administracion Sage XRT Common Services permite editar un informe en el
que se detallan las funcionalidades permitidas o no permitidas para cada perfil, en cada una
de las aplicaciones de la plataforma.

6/8/2018 Page No.3
Security report

Annex 1 : List of rights by profile

There are two softwares : FRP Treasury Universe and Network Management Console. A green label for them indicates
a full access for all users of the profiles

FRP Treasury Communication and FRP Treasury Signature are subfunctions of FRP Treasury Universe

The rights can be set by subfunctions; the report indicates all opened subfunctions in green. If a subfunction of an
opened one is forbidden, it will appear in red.

List of declared functions for profile ADMIN
Network Management Console
SAGE XRT Business Exchange

List of declared functions for profile SIGNATAIRE
SAGE XRT Business Exchange
SAGE XRT Business Exchange / Services Manager / Treatments / Files / Create
SAGE XRT Business Exchange / Services Manager / Treatments / Files / Delete
SAGE XRT Business Exchange / Services Manager / Treatments / Files / View
SAGE XRT Business Exchange / Services Manager / Treatments / Signature
SAGE XRT Business Exchange / Signature Coniracts Manager

Cumplimiento de la Ley Sarbanes-Oxley

La Ley Sarbanes-Oxley obliga a cumplir con una serie de normas de seguridad de acceso a
las aplicaciones.

En este apartado se repasan varios temas importantes asociados a la seguridad de acceso y
al uso de las aplicaciones Sage XRT para un usuario comun.

En las aplicaciones Sage XRT, la gestion de las contrasenas cumple las normas de la Ley
Sarbanes-Oxley.

Sage XRT Business Exchange Sage XRT Business Exchange
Tema de seguridad

(cliente pesado) (médulo Web)

El sistema debe gestionar los ‘/ ‘/
perfiles.
La contrasefia es obligatoria. \/ \/

Al crear la cuenta, se

proporciona una contrasefia ’ ,
estandar a todos o a un

grupo.

Al conectarse por primera vez, \/ \/

se pedira el cambio de

contrasefia. configurable configurable

©Sage 2018 10



Seguridad de los datos

Tema de seguridad

La contrasefia tiene que tener
seis caracteres como minimo,
entre los cuales habra una

mayuscula y una cifra.

Sage XRT Business Exchange

(cliente pesado)

v

configurable

Sage XRT Business Exchange

(médulo Web)

v

configurable

La contrasefia debe cambiarse

cada 42 dias.

V

configurable

\/

configurable

El sistema guarda el registro
de las contrasefias (histérico).
Las cuatro ultimas no pueden

volverse a utilizar.

v

configurable

v

configurable

La contraseiia no puede
guardarse, para que no se
solicite mas en otras

conexiones posteriores.

‘/ De conformidad con una seguridad
Windows completa, la contrasefia que se

utilizara es la de Windows.
configurable

‘/ De conformidad con la seguridad
estandar de XRT, la contrasefia de aplicacién

no se guarda.

Si la contrasefia se introduce
tres veces de forma errdonea,
esta se bloqueara. Volvera a

activarse pasados 10 minutos.

v

configurable

v

configurable

La cuenta no se bloqueara si
no se utiliza durante varios

dias.

v

v

La sesidn se bloqueara
transcurridos 10 minutos de

inactividad.

v

Tiempo configurable

Las normas de seguridad no
pueden modificarse desde el

puesto de trabajo del usuario.

v

Para acceder a la aplicacion

hay que iniciar sesion.

Para los contratos que no
sean de duracién indefinida,
es obligatorio introducir una
fecha final de validez, que
coincidira con la fecha final

del contrato.

v

configurable

v

configurable

©Sage 2018
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Datos personales y tratamientos asociados

Datos personales y tratamientos asociados

Lista de datos personales

Los datos personales se utilizan para:

» identificar a los usuarios y controlar los accesos y las autorizaciones en la aplicacion;

= realizar controles, validaciones y firmas electrénicas para los intercambios bancarios;

= recuperar archivos de datos bancarios.

Los datos financieros de los terceros permiten ejecutar las 6rdenes de pago resultantes de un

contrato entre las partes implicadas.

Datos de caracter personal

Categoria

Finalidad

Alias del operador financiero

Datos del cliente

Identificacién del usuario

Apellidos del operador financiero

Datos del cliente

Identificacion del usuario: firmante

Nombre del operador financiero

Datos del cliente

Identificacion del usuario: firmante

Cargo del operador financiero

Datos del cliente

Identificacion del usuario: firmante

Teléfono del operador financiero

Datos del cliente

Identificacion del usuario: firmante

Fax del operador financiero

Datos del cliente

Identificacion del usuario: firmante

Correo electronico del operador financiero

Datos del cliente

Identificacion del usuario: firmante

Certificados del operador financiero

Datos del cliente

Identificacion del firmante

Nombre del contacto de la agencia bancaria

Datos del cliente

Contacto del banco

Teléfono del contacto de la agencia
bancaria

Datos del cliente

Contacto del banco

Fax del contacto de la agencia bancaria

Datos del cliente

Contacto del banco

Correo electronico del contacto de la
agencia bancaria

Datos del cliente

Contacto del banco

Cargo del contacto de la agencia bancaria

Datos del cliente

Contacto del banco

Departamento del contacto de la agencia
bancaria

Datos del cliente

Contacto del banco

Apellidos del tercero beneficiario

Datos de estado civil

Pago a proveedores, néminas, controles Antifraude

©Sage 2018
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Datos personales y tratamientos asociados

Datos de caracter personal

Categoria

Finalidad

Nombre del tercero beneficiario

Datos de estado civil

Pago a proveedores, nédminas, controles Antifraude

Direccion del tercero beneficiario

Datos de estado civil

Pago a proveedores, néminas, controles Antifraude

Cadigo pais del tercero beneficiario

Datos del cliente

Pago a proveedores, nédminas, controles Antifraude

Teléfono del tercero beneficiario

Datos del cliente

Pago a proveedores, néminas, controles Antifraude

Correo electrénico del tercero beneficiario

Datos del cliente

Pago a proveedores, néminas, controles Antifraude

Fax del tercero beneficiario

Datos del cliente

Pago a proveedores, ndminas, controles Antifraude

Nombre del banco del tercero beneficiario

Datos bancarios

Pago a proveedores, néminas, controles Antifraude

BIC del banco del tercero beneficiario

Datos bancarios

Pago a proveedores, ndminas, controles Antifraude

IBAN: identificacion de la cuenta del tercero
beneficiario

Datos bancarios

Pago a proveedores, néminas, controles Antifraude

IBAN: Identificador de la cuenta de gastos
del tercero beneficiario

Datos bancarios

Pago a proveedores, néminas, controles Antifraude

Apellidos del deudor

Datos de estado civil

Adeudos de clientes, control Antifraude

Nombre del deudor

Datos de estado civil

Adeudos de clientes, control Antifraude

IBAN del deudor

Datos bancarios

Adeudos de clientes, control Antifraude

Divisa de la cuenta del deudor

Datos bancarios

Adeudos de clientes, control Antifraude

BIC del banco del deudor

Datos bancarios

Adeudos de clientes

Referencia Unica del mandato

Datos del contrato

Adeudos de clientes, control Antifraude

Fecha y firma del mandato

Datos del contrato

Adeudos de clientes, control Antifraude

Lugar de la firma del mandato

Datos del contrato

Adeudos de clientes, control Antifraude

Tipo de recurrencia del mandato

Datos del contrato

Adeudos de clientes, control Antifraude

©Sage 2018
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Datos personales y tratamientos asociados

Gestion de los usuarios

Un administrador habilitado crea los usuarios de la aplicacion Sage XRT Business Exchange
en cada entidad, basandose en los usuarios creados en la consola de administracién (véase
Acceso a Sage XRT Common Services, consola de administracion para definir la

politica de seguridad).

General Direccion Login  Varios

Parametros de conexion

Cuenta:  [FIRMANTET

Realizar un control estricto

[ controlar los cerficados de la lista

5

Opciones de seguridad por entidad

Configuracion

Los perfiles de usuarios permiten determinar lo siguiente para cada entidad:

= Los derechos de acceso a cada una de las funciones de Sage XRT Business

Exchange.

= Los privilegios de los usuarios.

Operadores francierss  Derechos de acceso  Prviegios

Lista de funciones por servicio

# Cnine Barking
g} ADMFONFR - { Administracitn Funcional }
E1-1, Corfiguraciin
M AFENTITE - { Entidades }

L] 7
-8 AFAGENCE -{ Agencias )
@ AFCOMPTE - { Cuentas bancasias )
) AFCONTRA - { Contratos bancarios }
£ ADMTFR - { Administracidn }
@ Parimetros Usuaro

& Netficaciones y slertas
-4 AFRAUD - { Antfraude ]

&, Anomali

-1, Usta autorizada

&1L, Lista de exclusién

o} Procedimientos

-1, Sequidad

- BANKFEES - { Comisiones bancarias )
G- P de informacidn
G- Andliss
2 FILEFR -  Descarga }
~# UPLOAD - { Envio de archivos }
# DOWNLOAD - { Recepcién de archives )
# HISTORY - { Histénco de transferencias }
- MANDATFR - { Gestién de mandatos }

L Corfiguracion

@, Greaén

-1, Importaciin

-1, Modficacsn

G-, Estados

-1, Procedmeentos

-1, Sequidad

@ Exportacion
5@ PAYEFR - {Pages )

-, Parimetro

@, Creacidn

& Importacién

-, Modficacir

Revocar todos los derechos  Concedertodos los derechos.

©Sage 2018
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Datos personales y tratamientos asociados

Operadores financieros  Derechos de acceso  Privilegios

Lista de privilegios concedidos
Consutta de la lista
Entrada de datos
Entidad validadora
Entidad autorizadora
Entidad de administracion

Firmarite

Reporting

Todas las acciones sobre los usuarios quedan registradas en los diarios de auditoria para el
sitio Online Banking (creacion, cambio, eliminacién), o en la auditoria de administracién
(véase Funcionalidades de auditoria en la gestion de las identidades y de los accesos).

XRT Business Exchange - [~ 1~ Web Monitoring ~

Tnicio [

Comisiones bancarias Informes & Estados.

Informacién ;;’Es‘;g“‘
26/02/2018
13:00:40

26/02/2018
12:50:07

Informacién
Informacién

5 26/02/2018
Informacién 11:34:07

. 26/02/2018
Informacién 10:34:49

26/02/2018
Informacién § 22 40

26/02/2018

Informacién 10:24:33

sn 26/02/2018
Informacién 10:23:35
isn 26/02/2018
Informacién 10:00:00

26/02/2018
Informacién oo co. oo

26/02/2018
Informacién g oo 3g

26/02/2018

Informacion oo aaite

. 26/02/2018
Informacién . 4307

26/02/2018

Informacién 25/02/20

Cabecera de lista

de las Seguridad

Movilidad bancaria
SAGEMAD MANDATFR MODMANFR 1 mandats ont été activés.

SAGEMAD MANDATFR CRMANFR  Un mandat a été créé.

Lutilisateur ADMINFR Nombre(ADMINFR) de I'entité SAGEMAD(SAGEMAD) vient
SACOMAD MANDEITR TSR de créer 'ICS CHO7ZZZ00000012345.

SAGEMAD PAYEFR ~ BEMEFR  El beneficiario TERCERO SUIZA se ha

ADMINFR Nombre
{ADMINFR}
ADMINFR Nombre
{ADMINFR}

Administrador

SAGEMAD PAYEFR ~ BEMEFR  Activacion de los terceros en la entidad SAGEMAD

SAGEMAD PAYEFR BENEFR El beneficiario TERCERO SAN MARINO' se ha creado

{SAGEMAD}
Administrador
Administrador
{SAGEMAD}
Administrador

{SAGEMAD}
Administrador

SAGEMAD PAYEFR  BENEFR JERIHO lon' sa ha modifi
manualmente.

El beneficiario TERCERO Saint-Pierre-et-Miguelon' se ha modificado

SAGEMAD PAYEFR  BENEFR
manualmente.

SAGEMAD PAYEFR ~ BENEFR  Activacién de los terceros en la entidad SAGEMAD

YR R S R T S| beneficiario TERCEROQ Saint-Pierre-et-Miguelon® se ha creado manualmentel

SAGEMAD PAYEFR  BEMEFR

SAGEMAD PAYEFR  BEMEFR  Activacién de los terceros en la entidad SAGEMAD

cobro periddico A peticién de 200.00 GBP de la cuenta

1 a favor del SAGEMAD sz ha registrado
el 26/02/2018 09:43:07 con la referencia N®10068.E| primer abono se iniciard
el 27/02/2018. El estado de este cobro es: EN ESPERA

SAGEMAD PAYEFR  PRELFR

SAGEMAD MANDATFR MODMANFR 1 mandatos se han activado.

©Sage 2018

{SAGEMAD}
Administrador
Administrador
{SAGEMAD}
Administrador
Administrador
{SAGEMAD}
Administrador
Administrador
{SAGEMAD}
Administrador
Administrador
{SAGEMAD}
Administrador
Administrador
{SAGEMAD}

Administrador
Administrador
{SAGEMAD}
Administrador
Administrador
{SAGEMAD}

Cabecera de lista
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Datos personales y tratamientos asociados

Firmantes

Finalidad de los tratamientos

Los firmantes realizan controles, validaciones y firmas electrénicas personales en los

intercambios de datos financieros electrénicos entre una empresa y su interlocutor bancario.

El intercambio de datos electronicos consiste en ejecutar las érdenes de pago resultantes de
un contrato entre dos partes (pago de ndéminas, facturas de proveedores, recibos bancarios...).

Gestion: creaciéon, modificacion y eliminacion

Un administrador habilitado puede crear firmantes siempre y cuando:

= el usuario se haya creado en la consola de administracion Sage XRT Common
Services (véase Funcionalidades de auditoria en la gestion de las identidades y

de los accesos);

» el usuario se haya creado en la aplicacion Sage XRT Business Exchange;

= se le haya concedido el privilegio de Firmante.

Un usuario habilitado podra modificar y eliminar un firmante.

Reporting sobre la base

Todas las acciones de los firmantes quedan registradas en el registro de eventos del servicio

de transacciones.

©Sage 2018
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Ususrio ccién  Funcion Equipo

FIRMA2 o EMERDWI10TE...
o SAGEMAD  FIRMA2 SIGN itud para editar ¢l arc EMERDW10TE...
@ 31/01/2019102719 SAGEMAD FIRMAL  SIGN SIGN Solicitud para firmar archy EMERDWI0TE..
@ 31/01/2019 102700 SAGEMAD FIRMAT  SIGN SIGN Solicitud para editar el archiva : 51208 EMERDWIOTE...
@ 31/01/201910:26:54 SAGEMAD FRMAT  SIGN PREPARE  Solicitud para preparar archivos : 61208 EMERDW10TE...
@31/01/2019102637 SAGEMAD FRMAI  SIGN PREPARE Solicitud para editar el archivo : 61208 EMERDWI0TE..
@31/01/2019 102631 SAGEMAD FIRMAT  SIGN ADD Solicitud para afiadir archivos en el contrato TEST - FILE - CFBBUINT - SAGEXRT - (Firma intera):  EMERDWIOTE...
@31/01/201910:25:13 SAGEMAD FIRMA1  SIGN SIGN Solicitud para editar el archivo : 51206 EMERDW10TE...
@31/01/201910:1015 SAGEMAD FIRMAT  SIGN SIGN Solicitud para firmar archivos : 61207 EMERDW10TE..
@31/01/2019 100556 SAGEMAD  FIRMAI  SIGN PREPARE  Solicitud para preparar archivos : 61207 EMERDW10TE.
@3/01/2019 10:0537 SAGEMAD FIRMAT  SIGN ADD Solicitud para aiadir archivos en el contrato TEST - FILE - CFBBVINT - SAGEXRT - (Firmainterna):  EMERDW10TE...
@ 30/01/2019 160516 SAGEMAD FIRMAT  SIGN PREPARE  Solicitud para preparer archivos ; 61206 EMERDW10TE...
@ 30/01/2019 160504 SAGEMAD FIRMA1  SIGN ADD Solicitud para afadir archivos en el contrato TEST - FILE - CONFBBVA - SAGEXRT - (Firma intema):  EMERDWIOTE..
@ 30/01/2019 160135 SAGEMAD FIRMAT  SIGN ADD Solicitud para afadir archives en el contrato TEST - FILE - CONFBBYA - SAGEXRT - (Firma intema): EMERDWI0TE..
@ 30/01/201913:5651 SAGEMAD FIRMAT  SIGN PREPARE  Solicitud para preparar archivos ; 61205 EMERDW10TE...
@ 30/01/2019 135539 SAGEMAD FRMAT  SIGN PREPARE  Solicitud para editer el archivo : 61205 EMERDWIOTE..
@ 30/01/2019135526 SAGEMAD FIRMAI  SIGN aDD Solicitud para ahadir archives en el contrato TEST - FILE - CFBBYINT - SAGEXRT - (Firma intemz):  EMERDWIOTE..
@ 30/01/2019135425 SAGEMAD FRMA1  SIGN PREPARE  Solicitud para preparar archivos : 61178 EMERDW10TE...
@30/01/2019 135359 SAGEMAD FIRMAT  SIGN PREPARE  Solicitud para preparer archivos : 61179 EMERDWIOTE..
@ 30/01/201911:3949 SAGEMAD FRMA1  SIGN SIGN Solicitud para editar ¢l archive : 61203 EMERDWIOTE. ..
@30/01/2019 113810 SAGEMAD FRMAT  SIGN SIGN Solicitud para firmar archivos : 61204 EMERDWIOTE..
@30/01/201911:3528 SAGEMAD FIRMA1  SIGN PREPARE  Solicitud para preparar archivos : 61204 EMERDWIOTE...
@ 30012019 113517 SAGEMAD FRMAI  SIGN ADD Solicitud para shadir archivos en el contrato TEST - FILE - CFBBVINT - SAGEXRT - (Firmaintems):  EMERDWIOTE,
30/01/201911:28:20 SAGEMAD FIRMA1  SIGN SIGN Paraphage de fichier (Annulation) : 61203 EMERDW10TE...
@ 30/01/2019 111947 SAGEMAD FRMA1  SIGN PREPARE  Solicitud para preparar archivos : 61202 EMERDW10TE...
@ 30/01/201911:19:40_SAGEMAD _FIRMA1 40D Solicitud pra afadir archivos en el contrato TEST - FILE - CFBBYINT - SAGEXRT - EMERDWI0TE..

Online Banking
Online Banking
Online Banking

TH15012378-22
TI4TD51372-1C9T-456D- 9CF 7-9348DBI8A 103
‘T(E2AD8868-01C6-4FDF -01F C-3E5652DD90F6|
TUTO1F4E17-CDTO-4637-917C-MFETI30C920}

Online Banking
Online Banking
Online Banking
b

“TIEFD1F2E7-FTAE-4C D12854}

‘T(2DD2CEF2-A509-4EBC-81FD- 1EBTIFFAES20)]
‘TI42C68BB9-EB67-4ACT-8956-3389CA5004F 1}
“T454F9063-CEOF-4473-8604-63A20D4 IFBCE}

Online Banking
Online Banking

T(4DC2DFAD-BT, -869D-
‘TI4BCE4BAB- FOSB-4645-8211-BE67470TOFB4)
‘TUADADASEE-14FA-JEG0-AT45-DF512A7DBTD3}

Online Banking
Online Benking
o

T(0938083C 6 ]
T(CBBA0DB1-58CA-45B6-9EB4- TTEGADCEGDEA)
TU51295A9F-B3A4-4BF5- AFEC-§563B50CES0T)

Online Banking
Online Benking
=

TOCTFE21A-280
T(7RDASESF-2AF2-4CFE-BESE- 263A98658834)
T(58634068-ECCS-4D94- BE32- 4827BEIC009)

TE476CE BBESC)

Online Banking
Online Banking

6! 7 24150180)
T(517B29F1-4CBE-4568-9291-52612D9DASTT}
‘TIBOCE7ASD-BS4E-4F48-BB99-6CESIFT9481}

o ]
Online Banking
Online Banking
Online Bankint

TIO47F 7. 71168}
T|8569F0D7-E21E-47FA-04TD-TEBATIOF791D}
“T(DDSEF286-F1B9-40E7-ASE3-27171BD4CFT0}
T(BC7424E6-2008-4B18-A774-AGE4EFCAT1 17}

{8282D3E0-A38
(3F3014FE-D24
[3FSD14FE D24
[3FSD14FE D24
{3F3D14FE-D24.
(CODSDBS-23¢
[3FSD14FE D24
{3F3D14FE-D24
(3F3014FE. 02
{ESCA7E25-483
{ETFBCCE3-DBI
{FFE223A5-E14
{98207CA4-C3F
{ETFBCCE3-DBI
{ETFBCCE3-DB
(ODsecezr-ats
(ETFRCCR-DBI
{ETFBCCE3-DBI
{ETFBCCE3-DB1
(ETFBCCE3-DBI
{ETFBCCE3-DB
{CrRATS05-678
{B4CEAEST-EDJ
{B4CEAEST-ED!
{C4B0296E-DD

16



Datos personales y tratamientos asociados

Terceros: Clientes, proveedores y empleados

La lista de terceros se completa tanto de forma manual como automatica mediante la
importacion de un archivo de terceros o de transacciones.

Dicha lista esta disponible en la aplicacion para poder consultarla. Puede modificarse y/o

eliminarse.

La declaracion de los derechos de acceso a las funciones establece qué personas estan
habilitadas para gestionar los terceros.

", Recursos
-l Archivos
- W@ Transacciones
& # Online Banking
g ADMFONEFR - ( Administracién Funcional )

g ADMTER - (Administracién )
g AFRAUD - ( Antifraude)
- g BANKFEES - { Comisicnes bancarias )
+ FILEFR - ( Descarga)
/i@ MANDATFR - ( Gestién de mandatos )
i\ PAYEFR - ( Pagos )
11 SIGN - ( Firma )
|/ STMTFR - ( Extractos bancarios )
L1 VIEWSIGN - ( ViewSign mil )
L.iig WEBMON - ( Web Monitoring )

@I Paquete de servicios

- Tratamientos

W Aceptar | 3 Cancelar

Genersl | Menidelsemico  Tareas planiicadss  Parametos

' PAYEFR- (Pages )
£ . ParamFR - { Parametros }
# URLPAYER - { URL de base }

-~ [# BENEFR - { Gestion de tercers }
# GRPBENFR - { Gestion de gnupos de terceros )
# CATTRNFR - { Gestion de categorias de transacciones }
# MODEXPFR - { Modelos de exportacién ]
# MODCREFR - { Modelos de entrada )
# MODIMPFR - { Modelos de importacion )
8 SUFFIX - { Gestién de identificadores )
1 CUTOFF - { Limtes horanos }
% MANDPAY - { Mandatos }
CrepayFR - { Creacién }

&

& L, ImppayFR - { Importacién }

L, ModpayFR - { Modificacién }

&L, ValpayFR - { Validaciin }

-2} AtpayFR - { Autonizacién }

&, ModremFR - { Modificacién de remesas }
L ValemFR - { Validacién de remesas )

@[, HistoFR - { Diario }

2 ProcFR - { Procedimientos }

@ L INCIDENT - { Gestién de los incidentes }
- [ AUTOFR - { Automatismos }

&

REPBKFR - { Reparto bancario )
SecFR - { Seguridad )
EXPAYEFR - { Exportacién }

B8

- FILTREFR -{ Fitro } Nombre: BENEFR

Propiedades de una funcién

General Presentacidn  Pardmetros del ratamierto  Explotacion  Priviegios

Lista de privilegios necesarios para acceder a la funcién
A Consuta de a fsta
[ Entrada de datos
[ Entided vaiidadora
[ Entidad sutorizadora
[ Entidad de adminisiracion
] Fimante

Asunte: | Pégina dnémica v Fiespuesta |

Declaracion del nivel de permisos minimos para acceder a la funcion de gestion de los terceros

8 = 5| Administration Sage XRT Business Exchange (Administrador)

BBl icministracen paministrador de contratos]

L B D P

Diredteonio
8ic

- b0 x
o -~ @

o Aceptar | 3

PROW2012 - { PROW2012 | 3

©
=@ SAGEMAD - { SAGEMAD }
k- Contratos
(5 Espacio bancano
& f) Operadores financieros y perfiles locales
-l Perfiles locales
. SAGEMAD
W Operadores financieros
& ADMINEN - { ADMINEN Normbre }
&, ADMINFR - { ADMINFR Nombre }
&, DOMINIG - { DOMINIO Nombre }
&, FINANOT - ( FINANO! Nombre |
& FINANOR - { FINANOZ Nombre |
& FINAND3 - FINANG3 Nombee }
& FIRMA1 - { FIRMA1 Nombre }
R, FIRMAZ - { FIRMA2 Nombre }
R PORTUGAL - { PORTUGAL Nombre |
&, SAGEMAD - { Administrador Adminis
&, SAMLRTRU - { SAMLRTRU Nombre }
< >

| Il Administracion de sistema

[Tr—

[ m—

& Administiador de contratos de Firma

Para obtener ayuda, pulse F1

Declaracion de autorizacion de acceso a la funcién de gestion de los terceros

SAGEBCHN - | SAGEBCN | Operadores financieras  Derechos de accesa  Priviegios
Lista de funciones por semvicio

# Onine Banking
1+ ADMFONFR - | Administracion Funciona )
@1+ ADMTFR - [ Adminidtracién |
- AFRALID - { Antfance )
1§ BAMKFEES - Comones bancaras }
&)@ FILEFR - { Descarga )
£} '@ MANDATFR - { Gestién de mandatos }
=g PAYEFR-{Pagos }

-1 Perdmetios

| URLPAYFR.- {URL de base }

ILTREFR

CATTRNFR - { Gestién de categarias de transacciones |
MODEXPFR - { Modelos de exportacisn }

HODCREFR - { Modelos de ertrada }
MODIMPFR - { Modsios de impartaciin )

SUFFIX - { Gestion de identficadores }

ITOFF - { Limtes horaos }

48 MANDPAY - { Mendetos )

-1, Creacién
-1, importacion
[ | Modficackin
-1, Valdacén
i1 Autonzacien

Revacartodon lon derechen | Conceder tods los derechos|

©Sage 2
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Datos personales y tratamientos asociados

= Sage XAT B - o %
[ < - [T — Estilo - @
i B & P B
Mucve | Adusizar Dircctorio | Gestion de Analiss de Histarico de
arpeta B s las cuentas s cuentas
Cont Recargar | Importacién entar
s TR B & cestar | B Concelar
4.7 PROWZ0T2 - [pmwzmz) 7y
(5148 SAGEBCN - {SAGEBCH | Oparadstos francirss Derschos de acceso Priigos
@ SAGEMAD - { SAGEMAD | Lsta de fnciones por sendco
- Contrates
(-4 Espacio bancario ? Cetre ity p i ~
&R Operadares financierosy perfiles locales g st | i
ol Perfles locales & AFRALD. At
¥ SAGEMAD & BANKFEES -{ Commiones bancaris )
1 Operadores financieros @ FLEFR - { Descarga )
£ ADMINEN - @ MANDATFR ¥
& ADMINFR - { ADMINFR Nombre | B 4 PAYEFR -{ Pagas }
£ DOMINIC - { DOMINIO Nombre } Parémeiios.
2 FINANSY - FINARDT Nombrs | # URLPAYFR -{ URL de base )
- B FINANGZ - { FINAND2 Normbre } e
& FINANGS - FINAND3 Nombre } it d g e i)
B FRMAI-{ RRMA1 Nombre ) TTRNF - { Gestin de categarias de trnsacciones }
B FIRMAZ - | FRMA2 Nombre ) ODEXPFR - { Madslos de axpanacsin }
& PORTUGAL - { PORTUGAL Nombre | -8 MODCREFR - {Wodsloe de erirada }
R SAGEMAD - Administrador Adrminis # MODIMFFR -{ Wodelos de meataciin )
2, SAMLRTRU - [ SAMLRTRU Nombre | v
< >
{ 8 MANDPAY - [ Mandates )
b Administracion de sistema. - Cmacin
B Inpanacsin
B naminisusdor de contistos f Modhcacén
B Vaidacitn
T, Administrador de servicios [ Rn— <
W rrer s st T

Para abtsner ayuda, pulse F1

XRT Business Exchange

Inicio Parimetros Creacién Importacién Modificacis

- e e e

Los terceros y 5us ban o cuentas deben

2P NUM ScRL

Cuadro de mandos ~

SAGE HOLDING ~

Marquez RamOn ~

Pagos ~

Herramientas ~

o validacién Autorizacén Modificacién de remesas Validacién de remesss Diario Procedimientos Gestion de los incidentes Automatismos Reparto bancaric Seguridsd Exportacién

crearse antes de introduc Ias transacciones de pago. Durante s creacién de

una transaceién, seleccione un tercero existente. Los terceros existentes sparecen en Ia lista de forma resumida. Para crear

ctra tercero, haga cic en ‘Afadir un tercero', Para ver el detale de Jas datos refcrentes o un tereero o para madhenrio o climinaric, haga cic cn su nombre. Con ayuda de un asistente, puede empiar o hatd de exclusion del médulo AntFraude

directamente usando el boton Excluir.

ueds

Filtro aplicade: v

Sntidad o origen

cidiger

P P ——— B

Hembra:

Lista de terceros - Pagina 1/1

20 ¥ | resultados por pégina

(K] [«] [<] 2 [3] (] [

Idenuf. bancario

00000002 - VODAFONE ESPafia ..U,
00000003 - DANONE §.4,

00000004 - DANONE S.A,

0000001 - DANONE
VODAFONE - 000012

XRTCERG - XRTCERG

ARadir un tercero

ES01820003261234567690 BANCO BILBAD VIZCAYA ARGENTARIA

ES01820004761234567850 BBV
ES01820004761234567890 BBVA
ES00810603070001202226 BANCO SABADELL
ES018217175512245675850 B8VA

s

Importado  Inactive
Importade  Active
Importado  Activo
Hanual Activo
Manual tnactiva
Manual Activo

Fara afiadir un tercero, haga lic en el botén

*Afiadir un tercero’ o para importar una lista de terceros haga clic en el botn ‘Tmportar’.

Lista de terceros presentada a un usuario con un nivel de privilegios que van vas alla de la

Consulta

A continuacién figuran los datos personales:

©Sage 2018
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Datos personales y tratamientos asociados

Para afiadir un nuevo tercero, complete todos los campos del formulario y haga cic en 'Guardar'.

Tercero

Tipo de tercero: [Acresdor/Deudor ¥ |

Cédigo de identificacién:
—
——

: - ]
di :

Cédigo provincia:

Ciudad:

Estado:

Pais:
= No residente

Interlocutor:

Servicio:

Teléfono:

Email:

Nombre:

Tipo Otro identificador:

bl

Otro identificador:

Ciudad:
Estado:

Pais:

Cédigo BIC:
BIC1 (no conectado):
Cuenta postal:

Cuenta

Tipo de CCC: @ Local O IBAN O BBAN
.C. IBAN

Cuenta:

Divisa: | v

Domiciliacién:

Finalidad de los tratamientos

Los tratamientos que utilizan terceros permiten proceder a pagos o cobros, en funcion del tipo
de transferencia utilizada y de la categoria del tercero en cuestion.

Gestion de los pagos

Los diferentes tipos de pagos gestionados en Sage XRT Business Exchange se basan en
las zonas del tercero utilizadas para la constitucion de las remesas.

Por ejemplo, para una transferencia nacional, los datos de un tercero se incluyen en la
transaccién en el momento en que este participa en la remesa.

©Sage 2018
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Datos personales y tratamientos asociados

Inicic Parsmetros Creacién Importacién Modificacion Validaddn  Auterizacion  Modificacion de remesas  Validacién de remesas  Diario Procedimientos  Gestidn de los incidentes  Automatismos  Reparto bancario  Seguridad  Exportacién

Traspaso Transf. intemacional Transf. comercial Cheque Cobros Ordenes de pago

Puede crear una transferencia nacional = partir de un formulario en blanco o de un modelo. Los datos necesarios para crear una transferencia nacional se agrupan por tema: identficacién, partes, transferencias, instrucciones...|
para guardarios haga dic en ‘Guardar.

& partir de un modele

Lista de modelos: E

Identificacion

Categoria de transaccién:

[scTmsT A
Banco emisor: [Banco1 Ij
| Partes
Ordenante: PP — =T+
Pagador: [SAGE HOLDING ikl
Cuenta de cargo: \CUENTA PAGOS SANTANDER - (ES30004500103612345678 ™
Beneficia [XRTCERG - XRTCERG " lorearinetomar o pagase
Beneficiario: [XRTCERG - XRTCERG [ |creariretomar o beneficiario
Transferencia
Referencia: [TEST
Importe:
Tipo de transferencia:
Fecha de ejecucion: l03/04/2015 Formato aammvaass
Facha valor: l03/04/2019 Formato dammizass
Concepto de Iz orden: Estandar v
Conceptos:

Pago Inter-Empresz

Tipo de periodicidad: Uiz ¥
Fecha de inicio: Formato da/mem/aaas
Fecha de fin: Formalo dummaza:
‘Documentos

URL de accese 3l documento: I

Afiadir un URL

'H

| Instrucciones particulares

Ejecucién prioriaria:

Entrada manual de una transferencia nacional

©Sage 2018



Datos personales y tratamientos asociados

Inicio Pardmetros Creacién Importacién Modificacién Validacién Awrorizacién Modificacién de remesas  Validacién de remesas  Diario Procedimientos Gestién de los incidentes  Awtomatismos  Reparto bancaric  Seguridad  Exportacién

L ol Tens. intemacional
wor, revise o

Identificacion

Categoria de transaccién:

Fagader:

Cuentz de cargo:
Beneficiario:
Bensficiaric;

Cuenta de abono

Transferencia
Referendia:

Imperte:

Facha de jecucién:
Fecha de ejecucién inicial:
Facha valor:

Concepto de la orden:

Conceptos:

Tipo de transferencia:

Documentos

URL de acceso al documento:

Instrucciones

Ejecucién prioritaria:

Confirmacion de registro de una transferencia nacional

Transf. comercial

Cheque

Cobros

Ordenes de pago

SCTINST

BANCO1

SAGE HOLDING

SAGE HOLDING

CUENTA

XRTCERG - XRTCERG

XRTCERG - XRTCERG

ES1001821717561234567890

EUR)

TEST
1.250,00 EUR
03/04/2019
03/04/2019
03/04/2019

Estandar

Pago Inter-Empresa

Unica

Gestion de los cobros

Los diferentes tipos de cobros gestionados en Sage XRT Business Exchange se basan en
las zonas del tercero utilizadas para la constitucion de las remesas.

Por ejemplo, para un adeudo nacional, los datos de un tercero se incluyen en la transaccién
en el momento en que este participa en la remesa.

©Sage 2018
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Datos personales y tratamientos asociados

icio Pardmetros Creacén Importacén Modificacion Validadén Autorizacidn Modificacén de remesas Validacién de remesas Diario Procedimientos Gestion de los incidentes  Automatismos  Reparto bancario Sequridad  Exportacion

In
Trspsso  Tanf.neconal  Tensfintemacional  Transf comercisl  Cheque - Grdenes de pago

Pusds cresr un sdeuds 3 parcr de un formulario en Blanco @ de un modsla, Los dstes necessrizs mars | creacién de un cobro s= sgrapan por tams: idensificacién, partes, tansferendiss... Los cempes del farmularic son campes de sniada

["a partir de un modele

Lista de modelos: =
| Identificacién -
Categoria de transaccién: [SDDEBVAMUR d
Banco emisor: [BBVABCN - (ES) hd
Mandato: [+]
[ Partes
Acreedor: [SAGE HOLDING hd
Por cuenta de: |saGE HoLDING hd
Cuenta de abono: [CUENTA PAGOS SANTANDER - (ES30004500108612345679 7|
Deudor: [XRTCERG - XRTCERG
Por cuenta de: [XATCERG - XRTCERG
[ Transfarencia
Referencia: [COBRO MANUAL CUQTA MARZO

Imparte:

Facha de vencimiento: Format gz mmasss
Facha valor: Formate gemvazs
Conceptos:

Doc. de referencia:

Tipo de periodicidad: Unicz ¥

Intervalo:

Fecha de inicio: Farmats semmEIss
Fecha de fin: Fonmatn asmm/ssas

| Declaracién

Partids ssmadistica: ™

Entrada manual de un adeudo

Gestion de los terceros

La gestion de terceros se realiza mediante el filtro estandar correspondiente a los terceros.
Un filtro sobre los terceros puede ser «privado», para uso «ocasional» o «recurrente» y se
puede aplicar de forma predeterminada o no.
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XRT Business Exchange Cuadro de mandos -  SAGEHOLDING -  MarquezRamOn -  Pages -  Hemramientas -

Inicio Pardmetros Creacén Importacién Modificacién Validadén Autorizacién Modficacdn de remesas Validacién de remeses Diario Procedimientos Gestion de los incidentes  Automatismos  Reparto bancario Seguridad  Exportacién
URL de base “ Terceros  Gruposdeterceros  Categorias de vansaccones  Modelosdewportacién  Modeksdeentrada  Modelos deimportacién  Identficacones  Limites horarios  Mandatos

Para crear un filtro, antes debe introducir los elementos que permitirdn su identificacién v aplicacién. A continuacién, tendrd que definir los criterios de seleccién wtilizados. Una vez introducidos todos los datos, haga clic en 'Guardar.

Identificacion

Descripcién: |MADRID

Tipo de filtro:

Definicién del filero

Este filtro s aplica a la |

rceros que se presenta 2ntes e los mends de terceros de visuslizacién, crescién, importacidn, modificacién, eliminacian de un tercero; asi coma en = ayuds pers s biisqueda de un tercero, Pars cresr este filo,
definz los criterios de sel *Guarda

¥ haga df

Teadetercera: [ V]
B

Divisa(s) CEC

Grigen

Aplicacién

“ Filtro predet.

Utilizacién del filtro:
@ sala por quien Io ha creato

Cualquier wsuario habiltada

i

Creacion de un filtro en la lista de terceros

XRT Business Exchange Cuado demandos -  SAGEHOLDING -  MarquezRamOn -  Pagos -  Hemamientas -

Tnico Pardmeros Creacén Imporacén Modificacién Validacén Autorizacién Modificacson de remesas Validacidn de remesas Diario  Procedimientos Gestién de los incdentes  Automatismos  Reparto bancarie  Seguridad  Exportacién

URLdebase  Fikro E Grupos deterceros  Categorias de transacciones Modekos deexportacién  Modelosdeentrada  Modelosdeimportacién  Identificaciones  Limieshorarios  Mandatos

Los
otr

250 Durants o cracin d uns s, slcdoneun ecer exisrte Los s esartes sparecenen [ 5t deforme resmid, Par e
o pare madificerlo o eiminerlo, haga cic en su nombre. Gon ayuda de un asistente, puede amplir I lista de exclusién del médulo Antifraude

I o e S i I WA
dir . Para ver ¢l detalle de los datos refere;

Entidod de arigen: 7]
<o [ ] o ]

Firs aplicado

Actalzaci e o atamiento e o cormtis de damiicin reckdos @

Uista de terceros - Pagina 1/1

ultados por pigina

S

Tercern [r— Pols Grigen Esado  Tm [———
0000001 - DANONE ES00810603070001202226 BANCO SABADELL Es Manual Actva
AETCERG - ¥ETCERG ES01821717561234567850 E s Manual actvo

‘Afiadir untercera

Para siiadic un tercero, hage clic en el batén 'Afedir un tercero' o pare importar una lists de terceros haga diic en el botén ‘Tmpartar’

T T T

Otras acciones

Pusde sliminar, impririr Ia ficha descrigtiva de un conjunte de terceres.

T N T T e ey

Lista de terceros tras aplicar un filtro

Un tercero puede pedir que un usuario habilitado modifique el contenido de sus datos
personales. La modificacion de su niumero de cuenta puede notificarse al tercero en cuestion
mediante la configuracion de la alerta correspondiente en el tipo de datos de los terceros.
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Datos personales y tratamientos asociados

Derecho al olvido sobre los datos personales de terceros

Un tercero puede pedir que un usuario habilitado elimine el contenido de sus datos personales.

Eliminacion de un tercero

Un tercero solo se puede eliminar en los siguientes casos:
e Sino esta asociado a una transaccion.

e Si es de tipo «ocasional», y si se ha realizado la purga de las transacciones que le
afectan.

Toda persona habilitada tiene acceso al histérico de las modificaciones de terceros.

XRT Business Exchange Cuadro demandos -  SAGE HOLDING -  MarquezRamOn ~  Pagos -  Hemamientas ~

Inicio Pardmetros Creacion Impertacién Medificacién Validadén Auterizacién Modificacién de remesas  Validacion de remesas  Diarie Procedimientos  Gestidn de les incidentes Automatismes Reparto bancaric  Seguridad Exportacién
URL dz base Filero. Grupos de terceros. Categor'as de transacoonss Modelos de exportacin Modelos de entrada Modelos de importacién Identficacionss. Limites horarios Mandstos

Todas las acciones realizadas en este tercerc aparecen enumeradas a continuacién. Para volver a |a lista de tercercs, haga clic en “Atrds",

Histérico - Pégina 1/1

20 ¥ | resultados por pagina Kll[<] 2 [ J;)
Operator Cuenta mc EICL  Motiva
SAGE Nombre Activa 01821717561234567850 EBVAESMMXNK
04/12/2017 13:15:30 FIRMI Firmante1 Activ
04/12/2017 13:14:06 FIRM1 Firmantel Active 10278014210003275444002
04/12/2017 13:12:23 FIRMI Fi Activ
04/12/2017 13:12:18 FIRM1 Fir Inactive 30056009480545005813448

L= ]

Gestion de las modificaciones

Los terceros se crean antes que los mandatos. Los mandatos se asocian a los terceros
existentes.

Los mandatos recuperan, automaticamente, la informacion correspondiente al tercero para la
parte Deudor del mandato.
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XRT Business Exchange Cuadiodemandos ~  SAGEMAD ~  Administrador Administrador =  Gestion de mandatos ~  Herramientas = ()

cacién  Estados Procedimientos Seguridad  Exportacion

Complete los datos del mandato y haga ciic en Guardar.

Identsicacion
Referencia (RUM): |
Esquema: CORE -
Acreedor
Nombre: [sAGEMAD ]
IAS: [ES53442A12345678 E
Direccién: [caLLE ALcALA 54
[
28034 MADRID oais: [ES
Deudor
cédigo: 00000008 - SAGEMAD. ~ [+ crear
Nombre: |SAGEMAD
Direccién: |AV DE EUROPA, 19
[2e108 [MADRID Fais
BIC banco: <o Buscar
1BAN: pais: [E5 ] n.c: o7 750001861234567890 Jidar ol identt, b Jidar 1 combinacidn BIC/IBAN,
Email: [
Teléfono: |
<

Creacion de un mandato de adeudo

Las modificaciones realizadas en un tercero asociado a un mandato repercuten en las zonas
comunes entre el tercero (deudor) y el mandato que tiene asociado.

Exportacion en la base

El reporting de los terceros se realiza mediante un filtro, un modelo (que permite definir qué
datos exportar) y un formato.

XRT Business Exchange Cuadro de mandos - SAGE HOLDING -  MarquezRamOn -  Pagos -  Hemamientas - (2)

futorizacén Modificacién de remesas Validacén de remesas Diarie Procedimientos Gestién de los incidentes  Automatismes Reparto bancario Sequridad  Exportacién

idacién
Transf. comercisles. Cheques. Remesss Cobros Ordenes de page Mandatos

elifa un filtro, un modelo da exportacidn y un formato. Una vez seleccionados estos elementos obligatorios, haga clic en ‘Exportar

8, Lista de tratamientos de exportacién diferidos

Lanzamiento de la exportacion
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XRT Business Exchange Cuadro demandos -  SAGE HOLDING -  Marquez RamOn -  Pagos -  Hemamientas -  (7)
Inicio Perimetros Crescién Importacén Modificacn Validaoén Autrizacién Modficacién de remesas Validecén de remesas Dizrio Procedimientos Gestion de los incidentss  Automatismos Reparto bancaric Segurided  Exportacén
URL de base Filtro Terceros Grupos de terceros Categorias de transacciones. Modelos de entrada Modelos de importacin Identficaciones Limites horarios Mandatos

Identificaci

Descripcion:  EXFORT TERCERDS

Tipo de datos; T

Caracteristicas

Lista de campos disponibles: .| Exportar los campos en este orden:

Ciudad del banco

Ciudad del titular de |2 cuenta
bl Cédigo BIC del banco e
Arriba sbzje

Configuraciéon de un modelo de exportacion

Contactos de las agencias bancarias

Finalidad de los tratamientos

Los datos personales de la parte Contacto de la agencia se pueden utilizar en:
= comunicaciones referentes a los contratos de intercambio de datos electronicos;

= eventos que impiden que los intercambios bancarios se lleven a cabo.
Gestion

El administrador de la aplicacién puede crear, modificar o eliminar datos del contacto de la
agencia bancaria.

Reporting sobre la base

Las acciones de consulta de las agencias bancarias quedan registradas en la auditoria de
administracion (véase Funcionalidades de auditoria en la gestion de las identidades y de
los accesos).
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Datos personales y tratamientos asociados

Derecho a la rectificacion y supresiéon de los datos: tiempo
de conservacién de los datos personales

Puede modificar o eliminar cualquier dato de caracter personal de su aplicacion si el
interesado asi lo solicita.

En todo caso, las aplicaciones proponen algunos controles técnicos que conviene respetar
para llevar a cabo, con total garantia, la modificacién o la supresion.

Importante: Todas las legislaciones locales imponen periodos minimos de conservaciéon de
los datos.

Disponibilidad de los archivos:
Modo servidor emisor:

Mumero de relecturas pemitidas:

LRLARE N )

Mumero de dias de disponibilidad:
Modo solicitante/servidor receptor:

Mumero de dias para los archivos recibidos:
Modo solicitante emisor:

Mumero de dias para los archivos enviados:
Archivado:

Mumero de dias para los archivos archivados:
Firma:

' ' ' ' ' '
= — Y = = || =
1k

Mumero de dias para los archivos archivados:

Configuracion del tiempo de conservacion de los archivos que incluyen datos personales en
Comunicacion

En la administracion de Sage XRT Business Exchange, también se pueden configurar
purgas automaticas para:
e |os archivos recibidos;

¢ los archivos guardados.
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Medidas de seguridad adicionales

Medidas de seguridad adicionales

Para minimizar el riesgo de violacion de datos y de las sanciones correspondientes, es
necesario seguir unos principios basicos de seguridad.

Aunque la seguridad del sistema y de la red queda bajo su responsabilidad, la plataforma de
la aplicacion le ofrece algunas herramientas:

= Se utilizan los navegadores web estandar y los protocolos HTTP o HTTPS. La
tecnologia web garantiza un aislamiento de primer nivel entre el servidor web y el
puesto de trabajo.

= Las contrasefas no se transmiten a la red. El sistema de autenticacion se basa en
unas normas. Puede consistir en una conexion Windows controlada en un directorio
LDAP o en una autenticacion por certificado. Para que todo resulte mas sencillo, hay
disponible una solucion basada en los usuarios y las contrasefias cifradas
almacenadas en el servidor web. Puede afadir una doble autenticacion.

= Enlas entidades se lleva a cabo la gestion de los derechos. Esta se basa en los perfiles
de funciones asociados al usuario. También se pueden gestionar, para cada entidad,
los permisos de acceso a los contratos en los servicios.

Medidas generales

Uso de HTTPS

Sage XRT Business Exchange es una aplicacion web a la que se puede acceder via una
conexion HTTP o HTTPS. Aunque HTTP esté disponible, le recomendamos que utilice
siempre HTTPS para las instancias de produccion, sobre todo si accede a la aplicacion desde
una red publica.

Contrasenas solidas

Si utiliza este tipo de autenticacion, acuérdese de establecer una politica de gestiéon de las
contrasenas, de forma que los usuarios definan una contrasena fuerte.

Para optimizar la seguridad, una contrasefia fuerte tiene que cumplir con los siguientes
criterios:

e Constar de 6 caracteres como minimo (cuantos mas caracteres haya, mas fuerte sera
la contrasena).

e Combinar cifras, letras mayusculas y minusculas y simbolos del tipo @ # $%!? &, etc.
e No incluir un modelo de teclado del tipo Azerty.
¢ No incluir la fecha de nacimiento del usuario.

¢ No utilizar la misma contrasefia en varias aplicaciones.
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Medidas de seguridad adicionales

Seguridad de los servidores por derechos de acceso

En los servidores que alojan los componentes de la aplicacién, figuran unos archivos de
configuracién y otros datos vulnerables a amenazas internas.

Los administradores deben ser los Unicos que puedan conectarse a los servidores.

Concédales los derechos necesarios para administrar la aplicacion en las carpetas
correspondientes.

Importante: Los administradores de los servidores tienen que ser diferentes de los de la
aplicacion.

Proteccion de los servidores

Los servidores de la aplicacion tienen que disefiarse siguiendo los estandares del sector.

Uso de cortafuegos locales

Utilice cortafuegos locales en sus servidores para bloquear cualquier puerto IP que no sea
necesario para el funcionamiento de la aplicacién o el acceso de los usuarios.

Por lo general, si todos los componentes de la aplicacion estan instalados en un mismo
servidor, esta solo necesitara puertos HTTP o HTTPS para funcionar.

Para instalaciones en diferentes servidores, tendra que abrir los puertos (o intervalos de
puertos) necesarios para la comunicacién entre los distintos componentes.

Seguridad de la arquitectura Internet

La arquitectura que implemente es la clave de su seguridad, sobre todo si su sistema es
accesible desde una red publica.

Para conectar sus sistemas y acceder a ellos desde internet, tiene que decidir:
e qué servidores y puertos deberian verse desde el exterior;

e como se interceptan, traducen y dirigen esas solicitudes externas a los servidores y
puertos, en su caso.

Ello implica disponer de:

¢ un cortafuegos situado entre su red interna e internet para interceptar las consultas
entrantes y transmitirlas a los servidores apropiados de su red;

e una DMZ o «zona desmilitarizada», es decir, una zona de red fisica o logica que aisla
su red local de internet.

El cortafuegos es el guardian de los puntos de control de su DMZ.

Nota: Estas recomendaciones solo se aplican si su aplicacion es visible en internet. Si utiliza
su propia red local, no necesitara configurar ni DMZ ni cortafuegos.
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Medidas de seguridad adicionales

Transparent Data Encryption (TDE)

Para garantizar al maximo la seguridad de su base de datos, puede aplicar el cifrado
TDE (Transparent Data Encryption).

El cifrado TDE le permite cifrar su base de datos.

Sage XRT Business Exchange se ha validado con los siguientes entornos:
= SQL Server 2016 TDE
= Oracle 12¢ TDE

Cifrado de los datos en transito

La comunicacion entre su capa de aplicacion y su base de datos puede realizarse a través de
la norma TLS (Transport Layer Security, o Seguridad de la capa de transporte).

La opcion ForceEncryption de SQL Server fuerza el cifrado del protocolo y le permite
preservar la confidencialidad de la informacién codificando los datos.

Cifrado de las copias de seguridad de la base de datos

Se recomienda cifrar las copias de seguridad de la base de datos para proteger los datos.

El cifrado TDE protege de facto las copias de seguridad, pues es imposible restaurar o
adjuntar archivos sin el certificado.

Importante: Es fundamental guardar el certificado en un lugar seguro y no en el mismo
lugar que las copias de seguridad de las bases y la del certificado. Para Oracle, puede
utilizar el cifrado de red nativa.

Seguridad del sistema de archivos

La seguridad del sistema de archivos de los diferentes servidores debe implementarse con
las herramientas apropiadas (antivirus, seguridad de acceso a la red, etc.).

Asegurese de que dichas herramientas no provoquen ningun problema de rendimiento.

Por ejemplo, evite ejecutar un analisis antivirus continuo en un servidor de base de datos.
Medidas de aplicaciones

Firma de la aplicacién y del sitio web

El cddigo de su aplicacion esta firmado. Dicha firma certifica que la aplicacion es legitima y en
conformidad con el desarrollo inicial, ademas de quedar garantizada la integridad de los
archivos binarios de su aplicacion.

Para garantizar la integridad del sitio web Online Banking, puede calcular una firma.
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Medidas de seguridad adicionales

Un administrador habilitado se encargara de gestionar el calculo y el control de la firma en el
sitio master de Sage XRT Business Exchange.

#

”

Integridad

v*| Base de dat 3 3

et

Sitio OrlineBanking |§_| |Suspender el acceso V|
Registro de Windows |Suspender el servicio V|

Pnomalias en los contrates

Deteccién de emores de conexidn
Suspender el contrato

Contrato de notificacion
Entidad: | SAGE v |
Alizs: [PAGOS v

Importante: Para activar la integridad del sitio web puede definir una frase de contrasefa
(passphrase). Esta debe guardarse en un lugar seguro.

La aplicacion admite varios tipos de autenticacion:

Seguridad integrada de Windows: el usuario se autentica mediante su cuenta Active
Directory. Este es el tipo de autenticacion recomendable.

Nombre de usuario y contrasefa: el usuario se autentica mediante un nombre de
usuario y una contrasenia.

Autenticacion del usuario por certificado X509: para el cliente web, la autenticacion
fuerte consiste en un sistema de autenticacién en dos fases:

o Comprobacion del certificado en el directorio Active Directory de la empresa.

o Desafio/Respuesta entre el cliente y el componente de autenticacion que
permite comprobar la identidad del cliente.

Doble autenticacion: un segundo elemento se utiliza para la autenticacién de los
usuarios con el fin de generar una contrasefia de uso exclusivo.

Sage ID

Autorizaciones

Un usuario tiene acceso a una o varias entidades. Tiene asociado un perfil que determina sus
derechos de acceso a las funciones de la aplicacion y sus privilegios: consulta de las listas,
entrada de informacién, autoridad de validacion, autoridad de aprobacion, autoridad de
administracion y firmante.

Los privilegios quedan determinados por los paquetes de importacion.
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Medidas de seguridad adicionales

En cada contrato bancario, se pueden configurar unas autorizaciones especificas para los
usuarios y los firmantes (acceso a los contratos y a las ediciones, derechos de archivado y de
extraccion de datos).

Gracias a estas funcionalidades, puede definir, de otra forma, el acceso a los datos criticos
en cada entidad para un usuario determinado.

Importante: Asegurese de mantener estas reglas en el tiempo. Simplifiquelas al maximo,
sin que por ello se vea comprometida su politica de seguridad.

Proteccion contra ataques

Algunos ataques pueden llegar a comprometer la seguridad de sus datos y de su dominio.

Las consultas SQL injection permiten inyectar en una consulta SQL en curso un trozo de
consulta no previsto por el sistema, lo que puede comprometer la seguridad del sitio web.

El Cross-Site Scripting es un tipo de vulnerabilidad informatica o agujero de seguridad tipico
de las aplicaciones web que inyecta contenido en una pagina, lo que permite algunas acciones
en los navegadores web que visitan la pagina.

Puede activar las opciones de deteccion de ataques en el servicio de transaccion.

Asistente para la configuracion del dispositive de transaccion d

R Este asistente le permite introducir o modificar répidamente los
parémetros espedficos de este perfil,

General  Auterticacidn segura

[ &wtorizar apertura de varias sesiones por usuaro

Mamera maximo de sesiones:

[] Activar proteceidn de los enlaces estiticos
Activar deteccidn de ataques par SOL Injection
Activar deteccion de ataques por Crozs Scripting Site

MNombre de pagina principal: | | [~ W

Direccidn email de contacto: | |

" alidar Cancelar

El atague CSRF (Cross-Site Request Forgery) consiste en transmitir a un usuario autenticado
una consulta HTTP falsificada que apunta a una accién interna del sitio para que la ejecute
sin saberlo y utilizando sus propios derechos.

Active la opcion en los parametros especificos del servicio.
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Medidas de seguridad adicionales

Parametros especficos >

ﬁ Introduzca o modifigue los parametros espedficos de este perfil,

Mambre de clave:  CSRF mode injection

Y alor:

Concela

Los ataques DTD son agujeros de seguridad en los parsers XML.

Dichos agujeros de seguridad ya se han utilizado para realizar ataques por denegacion de
servicio. También permiten obtener el contenido de un archivo al integrar una entidad externa.

El codigo de la aplicacion utiliza el compilador XSL.NET de ultima generacion.

Periodicidad de acceso al sitio web

Puede definir una periodicidad de acceso al sitio web para controlar la legitimidad de las
conexiones.

Para ello, puede definir un calendario de acceso a los datos.

Ejemplo: Se deniega el acceso de los usuarios al sitio web Online Banking los fines de
semana.

Un paso mas alla

La aplicacion de estas medidas de seguridad adicionales requiere algunas competencias, asi
como el asesoramiento que nuestros equipos de consultoria pueden ofrecerle.

Nos comprometemos a ponernos en contacto con usted si desea aplicar estas
recomendaciones.
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Advertencia

Advertencia

La informacion referente al Reglamento General de Proteccién de Datos (en adelante
«RGPD») que proporciona Sage es general y meramente informativa. En ningun caso
constituye asesoramiento legal o profesional. Sage no puede garantizar que una informacion
dada reproduzca con exactitud una normativa o una ley adoptada oficialmente. En caso de
discrepancia, prevalecera el texto publicado en el Diario Oficial.

Aunque hayamos hecho todo lo posible por asegurarnos de que la informacién proporcionada
sea exacta y esté actualizada, esta se facilita «tal cual», sin garantia de ninguna clase, ni
explicita ni implicita. Sage no se responsabiliza de ningun error u omisién, ni de ningun dafio
(entre los que se incluyen, entre otros, los dafios en relacion con la pérdida de clientes o de
beneficios) que se pudieran desprender del uso de la informacién facilitada o de cualquier
medida o decision que se tome atendiendo a dicha informacion.

Nuestros programas integran funciones cuyo objetivo es ayudar al usuario en sus procesos
de cumplimiento con el RGPD. No obstante, queremos recalcar a los usuarios que el solo uso
de las aplicaciones no garantiza su conformidad con el RGPD.

Recuerde que la informacion facilitada no significa que los usuarios de las aplicaciones de
Sage se abstengan de consultar a un asesor legal para obtener toda informacién concerniente
al RGPD y poder cumplir con él.
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