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Médulo Antifraude de Online Banking

Médulo Antifraude de Online Banking

Puntuacion
Ahora se puede seleccionar el modo de control en el contrato:
e Estricto (el unico que existia hasta la fecha).

e Puntuacién (nuevo).

I fi én del contrato

B0002 COPYFILE FRINVERS B0002
B0O0D2 COPYFILE FROGO B0002
B0002 COPYFILE FROGOINV B0002
BO0O3 COPYFILE FRINVERS B0003
BO0O3 COPYFILE FROGO B0003
BOO1S COPYFILE POMF B0O01%
BOD19 COPYFILE PTDB B0019
BOO1S COPYFILE PTMB BOO01%
E001 COPYFILE FRINVERS B0002
SAGEMAD EBICS AEB34 SAGEMAD
BANCO2 COPYFILE SCT SAGEMAD

La= reglas de retencién tisnen que aplicarse: (@) Antes de I firma dal archiva Antes de |z transmizién del archive

Modo de control: Estricto ® Puntuacién

Lista de criterios de puntuacién

.

Retener

El archivo incluye una transaccién cuya puntuacién s mayor quel
&l archive incluye una remesa cuya puntuacién {media de las puntuaciones de las transacciones) es mayor que

La puntuacién del archivo (media de las puntuaciones de las transacciones) es mayar que

Hay cinco criterios de puntuacion:
e En funcion de la divisa de la transaccion.
e En funcion del importe de la transaccion.
e En funcion del pais del tercero.
e En funcion del pais del banco del tercero.

e En funcién del control referente a las listas de exclusion.
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Médulo Antifraude de Online Banking

Identificacion

Descripeién: |oeFeCTO

Tipo de criterio: En funcién del importe de la transaccién Y

Definicién

Lista de puntuaciones

20

| DEFAULT

| Estrictamente menor que 2 EUR 90

| Iguale mayer que 100000.00 EUR 80

e

Se puede realizar un control en tres niveles de puntuacion:
e Transaccion
e Remesa
e Archivo

Para cada tipo de criterio, el usuario dara una puntuacion del 0 al 100 (0: confiable, 100:
riesgo maximo).

Definicién

Puntuacién predeterminada (aplicada a todos los importes, salvo pars los que s= ha configurado una puntuacién especifica)
& Importe: v EUR

Buntuacién: (de 0 2 100, = valor 100 representa un riesgo maxima)

Comentarios:

Para ambos modos de control, solo se ofrece una lista de anomalias para el analisis.

Existe la posibilidad de optar por el modo de puntuacién tras haber iniciado en modo estricto
(11.40.60x).

Varios

Posibilidad de utilizar el médulo Antifraude sin el de Pagos.

Modificacion del tratamiento de las listas oficiales de exclusion.
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Médulo Gastos bancarios de Online Banking

Médulo Gastos bancarios de Online Banking

El médulo Gastos bancarios permite importar los datos de los extractos de gastos enviados
por los bancos en formato ISO camt.086 (versién 1) para poder realizar las siguientes
acciones:

¢ Consultar en detalle dichos extractos (servicios, impuestos, etc.).

XRT Business Exchange cus rando AD - Administrador Admirisirador Gastos bancarios [rr—
Gastos bancarios
Lists ds extractos de gastos - Pgna 111 ——
S —

BAQU_20370301 20470331 / STV - 00001 BAQUFRPE HIR001002 m u WOOEUR  BEIUSD 5280 USD Diwisa e ln cuenia de ceme. L] [

2037020800001 23456 angFRPP EXcoRiat e R 135 ER e E

201 70205000C234557 mngrRPP EXCOOIOCL sur R S0 R o E

123858.07013017-£300770017 4 303 70RNCA 13458 unarese evconioet e - 3w ° B

123BTDHON-STIOON7 § T BT uAQRRS ERCORiOR awr R sseua o &

10SHLSD SERVICES. 26380203 _IGUBSIS | STHY - 60601 QU OTERCENTIFICATICN_CSRTUMER " v HOCOEA 44D3USD  23000USD Divie detn s S see o I

[rpp— SunkRSPLG  28C COMPAY P r HSGOEA 4303EUR 25800 EUR Divs de et Sr o o E

1 7 STMT - 00002 o/ 7 SAI0I)  BANKFREFINO(C  ASC COMBANY 327 & = EuR 2S00EUR  4300EUR 158,00 EUR Divise O in cumnts L] B

1 ST : Goce CIOBY B BRSO A CONBN 23 e HIGONA GLO0EA 29800 EUR Dvs oela wnia ° &

ST coced o S sk A Conpeny e =R HSEWHA GL0EA 29800 E0R Ovas tes a o I

17 STMT - cocos ou 7 ML BANKPRRPLI  SC COMPANY ur 2U500EUR 4300EUR 298,00 EUR Divis de in cuenta e coge o E

17 s - coces o swimr  mkrero  sac comany = o HSODEUA 400FUR 23800 EUR Dt dc s el B coge o E

11 STV - o007 ou S  BAKTRISLI B CONRANY B it SAOEUR 4300 35000 UK i o it e e carge ° E

NE QBT MmN A Compey o an LSEOEUA SL0DEM 25900 EUR Oves oeia cuems ox came o I

27 ST cocos o T AT BANKPRFPL ST COMPANY Y SO0EUR  4308EUR  258.00 EUR Divia de i cumnta 8= capo o E

NE 7 swimn mekrerroc sac conan ar SODEUA 400FUR 25800 EUR Divaa de e o coge o I

somm120 sevvices,_scasoans_toisaae [ STHY - 0o CuBHII YIS BGUMS  GTMER_IOBNTIFICATION COSTUNER v HOOOEUR G400USD  33000USD Ovia on  cuens os coe o I

T L ] remsis por piyin

e Analizar la naturaleza de cada gasto y acceder a su reparto por banco y cuenta.

XRT Business Exchange Cuadro de mandos SAGEMAD Administrador Administrador Gastos bancaries

D a1 paract: BAQNLINHFIA A | ST S Paras: uTAE BT
i saqumes Gl OSSR S
p— -

mprmie |
a Fadfaits

0 suoma SWIFTNGT - ABANEHENT 2000001 / 877G e
0 omew smannic acrioeoL 1 oG i

a B

Carpadas NoER 33,00 USD Imponie 3
500 208 Prece uoane Carpases 1woomR 11,00 UED Impzeie =

o Desglosar el archivo.
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Servicio de transferencia de archivos

Servicio de transferencia de archivos

Compatibilidad con EBICS 3.0 (cliente y servidor)

General Conexion Escritura Lectura Puesto de fima

Ruta URL: |https //SRVTESTERICS:1280
Pardmetros de identficacion: | RNl ~ || &

Estado

Version EBICS: [p3.00 |

Estado del contrato: |Nuavo {no inicializada) |

Conciliacion de PSR técnico

Las normas XML permiten, via el retorno de archivos de PSR técnicos, garantizar que el
interlocutor bancario reciba correctamente los archivos que se le envien (proceso de acuse
de recibo).

Esta opcion (que ya estaba disponible en EBICS) se ha implementado para los protocolos
External, FTP y SFTP.

En todo caso, solo se puede utilizar con archivos que cumplan la norma XML, como los
flujos de tipo SCT y SDD enviados.

General Login  Escritra  Lectura Script  Sobre de seguidad  Puesto de fima
Datos de envio

Los siguiertes campos pemiten definir el nombre y destino del
archivo de envio

Carpeta: |
Comando antes
o rane. |

Archivo: |

[ Enviar un archivo de comando tras la transferencia

[ Activar |a transmisién de fecha y hora
i lads

Conciliacién PSR

Activar conciliacion Servicio: |PSR| ~

Varios
Compatibilidad con GPG 2.x en mas versiones 1.x.

Control de duplicados en modo servidor (todos los protocolos).
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Plataforma

Plataforma

Seguridad

Para aumentar la seguridad de la aplicacién, se pueden configurar diferentes opciones:

La integridad calcula una firma en los campos de los contratos bancarios (Integridad
Base de datos), en las claves del Registro de Windows (Integridad Registro de
Windows) y en los archivos de la aplicacién Online Banking (Integridad Sitio Online
Banking).

Las anomalias detectadas en los contratos informan sobre errores de integridad que
puedan producirse por intrusiones.

Las anomalias referentes a las conexiones de los contratos bancarios informan sobre
fallos en las conexiones y permiten suspender los contratos bancarios solicitantes.

En el contrato de notificacion el usuario puede establecer la entidad y el alias de
notificacion para todas las anomalias de integridad, conexiones, ataques SQL
Injection, XSS (cross-site scripting, o ataque de scripts entre sitios) y CSRF (cross-
site request forgery, o falsificacién de solicitudes entre sitios).

Doble autenticacion

Existe la posibilidad de aplicar una doble autenticacion basada en TOTP en Online Banking
y en el puesto cliente. Si se activa, cada usuario dispondra de esta configuracion.

Conectar a OnlineBanking

Inicie sesién usando sus credenciales.

GEODWWUZNDEWOA3BISZ2ZKKOJAUUSDJIED

Indigue el codige generado por la
app

| ndique el codigo |

Menciones legales
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Plataforma

También se puede solicitar una doble autenticacion en la firma interna (contrasefna).

XRT Business Exchange Cuadro de mandos - SAGEMAD Adminisirador Adminisirader -

Varios

Informe de seguridad (Sage XRT Common Services). Consulta de los derechos de todos los
usuarios.

6/8/2018 Page No.3
Security report

Annex 1 : List of rights by profile

There are two softwares : FRP Treasury Universe and Network Management Console. Agreen label for them indicates
a full access for all users of the profiles.

FRP Treasury Communication and FRP Treasury Signature are subfunctions of FRP Treasury Universe.

The rights can be set by subfunctions; the report indicates all opened subfunctions in green. If a subfunction of an
opened one is forbidden, it will appear in red.

List of declared functions for profile ADMIN

Network Management Console
SAGE XRT Business Exchange

List of declared functions for profile SIGNATAIRE
SAGE XRT Business Exchange
SAGE XRT Business Exchange / Services Manager / Treatments / Files / Create
SAGE XRT Business Exchange / Services Manager / Treatments / Files / Delete
SAGE XRT Business Exchange / Services Manager / Treatments / Files / View
SAGE XRT Business Exchange / Services Manager / Treatments / Signature
SAGE XRT Business Exchange / Signature Contracts Manager

Cumplimiento para SCT y SDD del SEPA Rules Book Compliance 2017.
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