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Módulo Antifraude de Online Banking 

Puntuación 
Ahora se puede seleccionar el modo de control en el contrato: 

• Estricto (el único que existía hasta la fecha). 

• Puntuación (nuevo). 

 

Hay cinco criterios de puntuación: 

• En función de la divisa de la transacción. 

• En función del importe de la transacción. 

• En función del país del tercero. 

• En función del país del banco del tercero. 

• En función del control referente a las listas de exclusión. 
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Se puede realizar un control en tres niveles de puntuación: 

• Transacción 

• Remesa 

• Archivo 

Para cada tipo de criterio, el usuario dará una puntuación del 0 al 100 (0: confiable, 100: 
riesgo máximo). 

 

Para ambos modos de control, solo se ofrece una lista de anomalías para el análisis. 

Existe la posibilidad de optar por el modo de puntuación tras haber iniciado en modo estricto 
(11.40.60x). 

Varios 
Posibilidad de utilizar el módulo Antifraude sin el de Pagos. 

Modificación del tratamiento de las listas oficiales de exclusión. 
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Módulo Gastos bancarios de Online Banking 
El módulo Gastos bancarios permite importar los datos de los extractos de gastos enviados 
por los bancos en formato ISO camt.086 (versión 1) para poder realizar las siguientes 
acciones:  

• Consultar en detalle dichos extractos (servicios, impuestos, etc.). 

 

• Analizar la naturaleza de cada gasto y acceder a su reparto por banco y cuenta. 

 

• Desglosar el archivo. 
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Servicio de transferencia de archivos 

Compatibilidad con EBICS 3.0 (cliente y servidor) 

 

Conciliación de PSR técnico 
Las normas XML permiten, vía el retorno de archivos de PSR técnicos, garantizar que el 
interlocutor bancario reciba correctamente los archivos que se le envíen (proceso de acuse 
de recibo). 

Esta opción (que ya estaba disponible en EBICS) se ha implementado para los protocolos 
External, FTP y SFTP. 

En todo caso, solo se puede utilizar con archivos que cumplan la norma XML, como los 
flujos de tipo SCT y SDD enviados. 

 

Varios 
Compatibilidad con GPG 2.x en más versiones 1.x. 

Control de duplicados en modo servidor (todos los protocolos). 
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Plataforma 

Seguridad 
Para aumentar la seguridad de la aplicación, se pueden configurar diferentes opciones: 

• La integridad calcula una firma en los campos de los contratos bancarios (Integridad 
Base de datos), en las claves del Registro de Windows (Integridad Registro de 
Windows) y en los archivos de la aplicación Online Banking (Integridad Sitio Online 
Banking). 

• Las anomalías detectadas en los contratos informan sobre errores de integridad que 
puedan producirse por intrusiones.  

• Las anomalías referentes a las conexiones de los contratos bancarios informan sobre 
fallos en las conexiones y permiten suspender los contratos bancarios solicitantes. 

• En el contrato de notificación el usuario puede establecer la entidad y el alias de 
notificación para todas las anomalías de integridad, conexiones, ataques SQL 
Injection, XSS (cross-site scripting, o ataque de scripts entre sitios) y CSRF (cross-
site request forgery, o falsificación de solicitudes entre sitios). 

Doble autenticación 
Existe la posibilidad de aplicar una doble autenticación basada en TOTP en Online Banking 
y en el puesto cliente. Si se activa, cada usuario dispondrá de esta configuración. 
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También se puede solicitar una doble autenticación en la firma interna (contraseña). 

 

Varios 
Informe de seguridad (Sage XRT Common Services). Consulta de los derechos de todos los 
usuarios. 

 

Cumplimiento para SCT y SDD del SEPA Rules Book Compliance 2017. 
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