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Description

Description

La sécurité du traitement de signature interne peut étre renforcée en associant une double
authentification au mot de passe renseigné par le signataire.

La double authentification est alors demandée aprés un clic sur le bouton
Signer correspondant :

o alaliste des fichiers a signer en Signature interne password

¢ alafonction de paraphage pour un fichier en Signature interne password.
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Paramétrage

Service de transaction

Pour activer la nouvelle page de Login gérant la double authentification, les valeurs
suivantes doivent étre renseignées au niveau du service de Transaction, sous Dispositif
protocole — Online Banking :

¢ Authentification Process Version = XRTLoginWeb
¢ Authentification SWCS Web Service = http.//localhost: 8760 (paramétrage par

défaut, modifiable en fonction de votre configuration)

& valider | g€ Annuler
Spéciigue

Liste des paramétres :

Cle Waleur

[1] String librany C:M\Program Files"Sage“S5age XRT Business Exchangefr.dil

[2] String librany C:M\Program Files'\Sage“Sage XRT Business Exchange'us dil

[3] String librany C:M\Program Files'\Sage“.Sage XRT Business Exchange'sp dil

CSRF mode injection 1

MaxSession 939

Multi Session By User NO

Test Cross Scripting Site YES

Test SQL Injection YES

Authentication SXCS Web Service http:/Aocalhost: 8760

Authentication Process Viersion XRTLoginWeb

< mn >
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Important ! Si ces valeurs ne sont pas renseignées, les parameétres Double
authentification et Appliquer a tous les signataires du service de signature restent grisés.

Sage Common Authentication Service

Le service Sage Common Authentication Service doit étre démarré avec un compte de
service.
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Paramétrage

Service de signature

w Valider | g Annuler

Service | Configuration | Paramétres | Pemmissions

Gestion de la log
Types : Merte Emeur Information

[ Duplication vers l'observateur d'événements NT

Caracténstiques générales du moniteur de signature

Type d'IPC : | Sackets TCPP v| Nomdhéte : [localhost | NPort:[ 1351
g:'?ﬁ;?gﬁ :ESPE'CE |C:"-.Pn:-glarn Files"Sage"Sage XRT Business Exchange \WKSPACE" |
Gestion de 'accés au contrat [ Activer le cloisonnement

Gestion du mot de passe de signature inteme
[ Utiliser les régles UMAPI

Double authentfication | Appliquer & tous les signataires

Lien vers le serveur GED :

Caractére séparateur de la Référence exteme :

Services Description ~

Evénements Gére la réception des événements =

Fichiers Gére les tratements intemes du fichier : ajout, préparation, paraphage, signature, archivage. ..

Messagerie Gére les notffications et les envois de rapport par messagerie. v

< m >
Paramétrage

e Case Double authentification activée au niveau du service sans clic sur le bouton
Appliquer a tous les signataires :

le paramétre Utiliser la double authentification est sélectionné par défaut pour les
nouveaux signataires dans le Gestionnaire des contrats de signataires, Liste des
signataires — Signataire — Onglet Password.

¢ Case Double authentification activée au niveau du service avec clic sur le bouton
Appliquer a tous les signataires :

le paramétre Utiliser la double authentification est sélectionné par défaut pour les
nouveaux signataires et les signataires existants dans le Gestionnaire des contrats
de signataires, Liste des signataires — Signataire — Onglet Password.
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Paramétrage

e Case Double authentification désactivée au niveau du service sans clic sur le
bouton Appliquer a tous les signataires :

le paramétre Utiliser la double authentification est désactivé par défaut pour les
nouveaux signataires dans le Gestionnaire des contrats de signataires, Liste des
signataires — Signataire — Onglet Password.

e Case Double authentification désactivée au niveau du service avec clic sur le
bouton Appliquer a tous les signataires :

le paramétre Utiliser la double authentification est désactivé par défaut pour les
nouveaux signataires et les signataires existants dans le Gestionnaire des contrats
de signataires, Liste des signataires — Signataire — Onglet Password.

Certificats X509 | Password

Saisir le mot de passe

Mot de passe : |= i

Double authentfication

Lkiliser la double authentification
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Signature Sage XRT Business Exchange

Activation de la double authentification en signature
La double authentification en signature exige les prérequis suivants :
o télécharger une application d’authentification sur votre smartphone ou votre tablette

e activer I'option Double authentification pour le signataire dans I'écran Password

1. Sélectionnez un ou plusieurs fichiers puis cliquez sur Signer.

XRT Business Exchange Tableaudebord -~  SOCIETE -  SIG6 Votre prénom ~  Signature ~  Outils ~

Accueil Paramétrage Signature  Exploitation

Saisie du mot de passe X

Mot de passe

2. Saisissez le mot de passe pour la signature interne.

La fenétre Signature par double authentification s’affiche.

Signature par double authentification x

Initialiser la double authentification

Utilisez une app d'authentification sur vatre smartphone pour générer les codes 4 saisir, Ajoutez un compte sur votre
app et scannez le QR suivant :

GWS5WKYC5PV43LKS2640DYQ3D3V2XNLDA

Indiquez le code...
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Signature Sage XRT Business Exchange
3. Scannez le QR Code a l'aide de I'application installée sur votre smartphone ou
tablette.

4. Renseignez le code généré par I'application dans la fenétre Signature par double
authentification.

Note : La signature du fichier s’effectue en méme temps que I'activation de la double
authentification.

Réalisation des signatures

Une fois l'activation de la double authentification effectuée, le signataire doit renseigner son
mot de passe, puis le code de sécurité généré par I'application.

XRT Business Exchange Tableaudebord - SOCIETE - SIG6 Votre prénom - Signature -~ Outils ~

Accueil Paramétrage  Signature  Exploitation

Signature par double
authentification

Utilisez le compte créé dans votre app
d'authentification pour générer les codes a
saisir.

Indiguez le code...
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