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Description 
La sécurité du traitement de signature interne peut être renforcée en associant une double 
authentification au mot de passe renseigné par le signataire. 

La double authentification est alors demandée après un clic sur le bouton 
Signer correspondant : 

• à la liste des fichiers à signer en Signature interne password 

• à la fonction de paraphage pour un fichier en Signature interne password. 
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Paramétrage 

Service de transaction 
Pour activer la nouvelle page de Login gérant la double authentification, les valeurs 
suivantes doivent être renseignées au niveau du service de Transaction, sous Dispositif 
protocole – Online Banking : 

• Authentification Process Version = XRTLoginWeb 

• Authentification SWCS Web Service = http://localhost: 8760 (paramétrage par 
défaut, modifiable en fonction de votre configuration) 

 

Important ! Si ces valeurs ne sont pas renseignées, les paramètres Double 
authentification et Appliquer à tous les signataires du service de signature restent grisés. 

Sage Common Authentication Service 
Le service Sage Common Authentication Service doit être démarré avec un compte de 
service. 
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Service de signature 

 

Paramétrage 

• Case Double authentification activée au niveau du service sans clic sur le bouton 
Appliquer à tous les signataires : 

le paramètre Utiliser la double authentification est sélectionné par défaut pour les 
nouveaux signataires dans le Gestionnaire des contrats de signataires, Liste des 
signataires – Signataire – Onglet Password. 

 

• Case Double authentification activée au niveau du service avec clic sur le bouton 
Appliquer à tous les signataires : 

le paramètre Utiliser la double authentification est sélectionné par défaut pour les 
nouveaux signataires et les signataires existants dans le Gestionnaire des contrats 
de signataires, Liste des signataires – Signataire – Onglet Password. 
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• Case Double authentification désactivée au niveau du service sans clic sur le 
bouton Appliquer à tous les signataires : 

le paramètre Utiliser la double authentification est désactivé par défaut pour les 
nouveaux signataires dans le Gestionnaire des contrats de signataires, Liste des 
signataires – Signataire – Onglet Password. 

 

• Case Double authentification désactivée au niveau du service avec clic sur le 
bouton Appliquer à tous les signataires : 

le paramètre Utiliser la double authentification est désactivé par défaut pour les 
nouveaux signataires et les signataires existants dans le Gestionnaire des contrats 
de signataires, Liste des signataires – Signataire – Onglet Password. 
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Signature Sage XRT Business Exchange 

Activation de la double authentification en signature 
La double authentification en signature exige les prérequis suivants : 

• télécharger une application d’authentification sur votre smartphone ou votre tablette 

• activer l’option Double authentification pour le signataire dans l’écran Password 

 

1. Sélectionnez un ou plusieurs fichiers puis cliquez sur Signer. 

 

2. Saisissez le mot de passe pour la signature interne. 

La fenêtre Signature par double authentification s’affiche. 
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3. Scannez le QR Code à l’aide de l’application installée sur votre smartphone ou 
tablette. 

4. Renseignez le code généré par l’application dans la fenêtre Signature par double 
authentification. 

Note : La signature du fichier s’effectue en même temps que l’activation de la double 
authentification. 

Réalisation des signatures 
Une fois l’activation de la double authentification effectuée, le signataire doit renseigner son 
mot de passe, puis le code de sécurité généré par l’application. 
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