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Descripciéon

Descripcion

La seguridad del proceso de firma interna puede reforzarse asociando una doble
autenticacion a la contrasena indicada por el firmante.

En consecuencia, se solicitara una doble autenticacion después de hacer clic en el boton
Firmar correspondiente:

¢ alalista de archivos que hay que firmar en Firma interna: contrasena;

e alafunciéon de rabrica para un archivo en Firma interna: contrasena.
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Configuraciéon

Configuracion

Servicio de transaccion

Para activar la nueva pagina de conexion que gestiona la doble autenticacion, hay que
introducir los siguientes valores en Servicio de transacciéon/Dispositivo protocolo del
modulo Online Banking:

¢ Authentification Process Version = XRTLoginWeb

¢ Authentification SWCS Web Service = http.//localhost: 8760 (configuracion
predeterminada, se puede modificar en funcidon de su configuracion)

i Aceptar | Cancelar

General Especifico

Lista de pardmetros: Asistente. ..
Clave Valor
[1] String library C:Program Files\XRT ' XBE"fr.dll
[2] String library C:Program Files\¥RT'XBEws.dll
[3] String library C:vProgram Files'¥RTXBE"sp.dil
MaxSession 339
MultiSessionByUser NO
Test Cross Scripting Stte YES
Test SGL Injection YES
Authentication Process Version XRTLoginWeb
iAuthentication SXCS Web Service http:/Aocalhost :8760
CSRF mode injection 1
Adiadir Cambiar Eliminar

Importante Si no se introducen estos valores, no se podra acceder a las opciones Doble
autenticacion y Aplicar a todos los firmantes del servicio de firma.
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Configuraciéon

Sage Common Authentication Service

Se debe iniciar el servicio Sage Common Authentication Service con una cuenta de

servicio.

Servicio de firma

Aceptar ‘ Cancelar

Servicio Corfiguracion  Parémetros  Permisos
Gestion del log
Tipos Aviso Emor Infarmacién
[[]Duplicado en el Visor de eventos de Windows

Caracteristicas generales del monitor de fima

Tipo de IPC: | Canal Socket TCPP ~ | Nombre host

localhost M 1351
Carpeta Espacio de I\ program Fies\XRT'XBEVWKSPACE | O
trabajo w || O
(Gestion del acceso al contrato [ Activar separacién
Gestion de la contrasefia de fima intema
[ Utilizar las reglas UMAP]
Dable auterticacion Aplicar a todos los fimantes
Enlace a servidor GED: [
Caracter de separacidn de |a referencia extema:
Servicios Descripcidn
Evertos Gestiona la recepcion de los evertos
Archivos Gestiona los tratamientos intemos del archivo: afiadir, preparar, rubricar, firmar, archivar...
Mensajeria Gestiona las notficaciones y los envios de informe por mensajeria
Ediciones Gestiona los tratamientos de edicion: archivos bancarios, ticket de fima
Tratamientos Gestiona la ejecucion de los tratamientos extemos definidos por el usuario.
< >
Propiedades...
Configuracién

e Casilla Doble autenticacion marcada en el servicio sin clic en el boton Aplicar a

todos los firmantes:

La opcion Usar la doble autenticacion esta seleccionada por defecto para los

nuevos firmantes en el Administrador de contratos de firmantes/Lista de

firmantes/Firmante, pestafia Contrasena.

e Casilla Doble autenticacion marcada en el servicio con clic en el boton Aplicar a

todos los firmantes:

La opcion Usar la doble autenticacion esta seleccionada por defecto para los

firmantes nuevos y ya existentes en el Administrador de contratos de
firmantes/Lista de firmantes/Firmante, pestafia Contraseia.
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Configuraciéon

e Casilla Doble autenticacion desmarcada en el servicio sin clic en el boton Aplicar a
todos los firmantes:

La opcion Usar la doble autenticacién esta desactivada por defecto para los
nuevos firmantes en el Administrador de contratos de firmantes/Lista de
firmantes/Firma, pestana Contrasena.

e Casilla Doble autenticacion desmarcada en el servicio con clic en el boton Aplicar
a todos los firmantes:

La opcion Usar la doble autenticacion esta desmarcada por defecto para los
firmantes nuevos y ya existentes en el Administrador de contratos de
firmantes/Lista de firmantes/Firmante, pestafia Contraseia.

Aceptar Cancelar

Certificados X509 Contrasefia

Introducir contrasenia

Contraseria: i

Doble autenticacion

I Isar la doble autenticacicn I
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Firma en Sage XRT Business Exchange

Firma en Sage XRT Business Exchange

Activacioén de la doble autenticacion en Firma
Para la doble autenticacion en Firma, es necesario lo siguiente:
o Descargue una aplicacion de autenticacién en su smartphone o tablet.

e Active la opcidon Doble autenticacion para el firmante, en la pantalla Contraseiia.

1. Seleccione uno o varios servicios y haga clic en Firmar.

=] a|E|wesxmausinessw>< S =P

& 5 O @ | @ loolhostOnlinesanking/ogifisapidliFrameMain? EDIRECT_SERVICE=&FRAMEMODE= * r Lo’ -

SAGEMAD -  FIRMA1 Nombre - Fima - Hemamientas -

2. Introduzca la contrasefia para la firma interna.

Aparece la ventana Firma por doble autenticaciéon.

Firma por doble autenticacién i

Inicialice la doble autenticacion

Utilic una app de autenticacién en su smartphane para genarar los cédigos que hay que introducir. Cree una cuenta
&n su app y escane= ol siguiente QR:

GE6GRWQDLESMMTSXIECOK7TWWORALYISB

Introduzca el cédigo
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Firma en Sage XRT Business Exchange

3. Escanee el codigo QR con ayuda de la aplicacién instalada en su smartphone o
tablet.

4. Introduzca el cédigo generado por la aplicacién en la ventana Firma por doble
autenticacion.

Nota: La firma del archivo se realiza al mismo tiempo que la activacién de la doble
autenticacion.

Realizacion de las firmas

Una vez activada la doble autenticacion, el firmante tendra que introducir su contrasefa y, a
continuacion, el cédigo de seguridad generado por la aplicacion.

E=] c||EI SAGE XRT Business Exct ¢ | = ae - o x

« = 0Ot @ legalhost/Cnlinegant: r * L o' -

Firma = Heramientas =

Inick Configuracién Frma  Exlomcién

Firma por doble autenticacién

Utilice la cuenta craada en su app de
autenticacion para generar los codigos que
hay que introducir.

Introduzea el codigo

aceptar |

©Sage 2018




	Descripción
	Configuración
	Servicio de transacción
	Sage Common Authentication Service
	Servicio de firma
	Configuración


	Firma en Sage XRT Business Exchange
	Activación de la doble autenticación en Firma
	Realización de las firmas


