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Descripción 
La seguridad del proceso de firma interna puede reforzarse asociando una doble 
autenticación a la contraseña indicada por el firmante. 

En consecuencia, se solicitará una doble autenticación después de hacer clic en el botón 
Firmar correspondiente: 

• a la lista de archivos que hay que firmar en Firma interna: contraseña; 

• a la función de rúbrica para un archivo en Firma interna: contraseña. 
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Configuración 

Servicio de transacción 
Para activar la nueva página de conexión que gestiona la doble autenticación, hay que 
introducir los siguientes valores en Servicio de transacción/Dispositivo protocolo del 
módulo Online Banking: 

• Authentification Process Version = XRTLoginWeb 

• Authentification SWCS Web Service = http://localhost: 8760 (configuración 
predeterminada, se puede modificar en función de su configuración) 

 

Importante Si no se introducen estos valores, no se podrá acceder a las opciones Doble 
autenticación y Aplicar a todos los firmantes del servicio de firma. 
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Sage Common Authentication Service 
Se debe iniciar el servicio Sage Common Authentication Service con una cuenta de 
servicio. 

Servicio de firma 

 

Configuración 

• Casilla Doble autenticación marcada en el servicio sin clic en el botón Aplicar a 
todos los firmantes: 

La opción Usar la doble autenticación está seleccionada por defecto para los 
nuevos firmantes en el Administrador de contratos de firmantes/Lista de 
firmantes/Firmante, pestaña Contraseña. 

 

• Casilla Doble autenticación marcada en el servicio con clic en el botón Aplicar a 
todos los firmantes: 

La opción Usar la doble autenticación está seleccionada por defecto para los 
firmantes nuevos y ya existentes en el Administrador de contratos de 
firmantes/Lista de firmantes/Firmante, pestaña Contraseña. 
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• Casilla Doble autenticación desmarcada en el servicio sin clic en el botón Aplicar a 
todos los firmantes: 

La opción Usar la doble autenticación está desactivada por defecto para los 
nuevos firmantes en el Administrador de contratos de firmantes/Lista de 
firmantes/Firma, pestaña Contraseña. 

 

• Casilla Doble autenticación desmarcada en el servicio con clic en el botón Aplicar 
a todos los firmantes: 

La opción Usar la doble autenticación está desmarcada por defecto para los 
firmantes nuevos y ya existentes en el Administrador de contratos de 
firmantes/Lista de firmantes/Firmante, pestaña Contraseña. 
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Firma en Sage XRT Business Exchange 

Activación de la doble autenticación en Firma 
Para la doble autenticación en Firma, es necesario lo siguiente: 

• Descargue una aplicación de autenticación en su smartphone o tablet. 

• Active la opción Doble autenticación para el firmante, en la pantalla Contraseña. 

 

1. Seleccione uno o varios servicios y haga clic en Firmar. 

 

2. Introduzca la contraseña para la firma interna. 

Aparece la ventana Firma por doble autenticación. 
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3. Escanee el código QR con ayuda de la aplicación instalada en su smartphone o 
tablet. 

4. Introduzca el código generado por la aplicación en la ventana Firma por doble 
autenticación. 

Nota: La firma del archivo se realiza al mismo tiempo que la activación de la doble 
autenticación. 

Realización de las firmas 
Una vez activada la doble autenticación, el firmante tendrá que introducir su contraseña y, a 
continuación, el código de seguridad generado por la aplicación. 
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